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Informationssakerhetsberattelse 2016

Arendebeskrivning

Informationssakerhetsberéattelsen foljer kraven i SOSFS 2008:14 om att arlig
rapportering ska ske oOver vilka granskningar och skyddsatgarder av storre
betydelse som har gjorts i enlighet med informationssdkerhetspolicyn, vilka
riskanalyser som har utférts avseende informationssdkerheten och Vvilka
forbattringsatgarder som har vidtagits. Det arbete som pagéatt under flera ar har
till viss del tappat fart under 2016. Avdelade resurser har inte motsvarat behovet,
vilket innebér att alla mal inte har uppnatts och att alla planerade aktiviteter inte
har genomforts. Ett prioriterat omrade infor 2016 var att etablera en organisation
och ett IT stdd for loggkontroll, det arbetet har gatt framat och IT stodet berdknas
successivt kunna bredd inféras under 2017. Det mal som aterfanns i bade
Regionstyrelsens och direktérens planering om behovet att klargdéra ansvar och
roller avseende informations- och IT sdkerhetsfragor inom COSMIC forvaltning
samt nationella E-héalsotjanster har inte genomforts. Planering finns for
genomférande varen 2017. Den oOvergripande risk- och behovsanalys som
genomforts avseende behorigheter i COSMIC slutférdes i juni 2016 och
dverlamnades till halso- och sjukvardsdirektéren. Atgarder har pabérjats inom

COSMIC férvaltning utifran analysens forslag.

Regionfullméaktige faststallde i oktober en ny informationssdkerhetspolicy.
Informationssédkerhet &r nu en del i internrevision och ledningens genomgang
vilket ar mycket positivt. Kunskapsnivan i informationssakerhet behdver héjas i
verksamheterna och ett prioriterat omrade for 2017 ar att inféra en e-utbildning i
informationssékerhet. Handlingsplanen for 2016-2017 (RS/1444/2015) har
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reviderats och faststéllts av Regiondirektéren. Dar har kompletteringar avseende
registerinventering gjorts, vilket ar ett viktigt steg i forberedelsearbetet infor
Dataskyddsforordningen. Regionen star infor stora utmaningar nar det géller att
leva upp till kraven i den nya Dataskyddsforordningen som ersatter
Personuppgiftslagen (Pul) from maj 2018. En informationssakerhetssamordnare

har rekryterats och tilltrader i mitten pa mars 2017.

Revisionskontoret har genomfort en forstudie i syfte att kartlagga och bedéma om
det finns anledning for fortroendevalda revisorer att besluta om en fordjupad
granskning. Bedomningen &ar att det pagar ett aktivt arbete och att en férdjupad
granskning inte ar motiverad. De konstaterar dock att det finns en mangd kénda
brister av varierande allvarlighetsgrad och att de atgarder som vidtas |6pande inte
sker i tillracklig takt. De lyfter fram nagra angeldgna forbattringsomraden dar
Regionstyrelsen ska redovisa vilka atgérder som planeras att vidtas senast 31/3
2017.

Regiondirektdrens forslag

Informationssakerhetsberattelse 2016 godkanns.
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