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Saker IT-drift inom halso- och sjukvarden
(HSN/1297/2021)

Bakgrund

I dag ar verksamheter i hela samhaéllet beroende av IT-baserade informationssystem. Detta
géller allt fran kreditkortsbetalningar till trafikévervakning och patientjournaler.
Samhillsviktiga funktioner som el- och vattenforsérjning ar alltmer beroende av att
kommunikation inom tele- och dataomrédet fungerar. Med de senaste decenniernas snabba
tekniska utveckling foljer ocksé sarbarheter vid dataintréng, spridning av skadlig kod eller
om exempelvis niatforbindelsen bryts eller en programvara slutar fungera.

Enligt regionens Ledningssystem for informationsséakerhet (LIS) dr informationssikerhets-
incident definierad som enskild eller flera oonskade eller ovintade handelser som har
negativa konsekvenser for verksamheten och dess informationssikerhet. Vid en
informationssékerhetsincident upprittas en incidentrapport for att mojliggora uppfoljning
av sakerhetsincidenter och for att initiera forbattringsarbete/atgardsforslag.

Regionen har historiskt sett haft relativt fa oplanerade IT-avbrott, men har under hosten
drabbats av tva storre incidenter.

Den 1 september intraffade en driftsstorning klockan 05:06. En automatisk uppgradering av
regionens interna brandvigg misslyckades, vilket fick till foljd att ingen kunde logga in i
regionens citrix-milj6. Inloggning i citrix-miljon &r en forutsattning for atkomst till en stor
del av regionens verksamhetssystem. Klockan 09:00 var felet atgirdat och IT-miljon
fungerade som vanligt. Avbrottet medforde bl a att planerad vérd fick stillas in eller
senareldggas under samma dag. Hiandelsen klassificerades som 2 pa en skala 1-4. Incident
Kklass 2 ar "Mindre allvarlig”, vilket innebar t ex forsok till dataintrang, misslyckade attacker
eller missbruk av IT-resurser samt langre driftavbrott (<0,5 dagar) for verksamhetskritiska
system.

Den 10 oktober intraffade ytterligare en driftsstorning ca kl 18. Sammanstillning av
incidentanalys pagar, sd i dagslaget finns ingen rapport 6ver hindelseférloppet och orsaken
till avbrottet. En felande komponent i regionens serverfarm ar identifierad, men det utreds
fortfarande varfor omfattningen av stérningen blev stor trots att arkitekturen ar robust
byggd och komponenten dr redundant i flera led.

Hailso- och sjukvardsndmnden beslutade 2021-09-23 att Regiondirektoren far i uppdrag att
till halso- och sjukvardsndmnden i november inkomma med redovisning 6ver hur Regionen
arbetar med att sdkerstilla en patientsiker verksamhet vid IT-storningar.
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Arbetet med att sikerstilla en patientsidker verksamhet vid IT-storningar kan delas in i tre
olika perspektiv:

e Teknik, system och processer for att forutse och forebygga IT-storningar

e Reservlosningar och redundans nir storningar och avbrott intriffar

¢ Manuella reservrutiner vid planerade och oplanerade avbrott.

Forutse och forebygga IT-storningar

For att forutse och forebygga IT-storningar kravs bade 6vervakning av IT-miljon, skydd mot
attacker och intrang samt systematiska och kvalitetssiakrade processer och rutiner.

En genomlysning av IT-funktionen har genomf6rts i syfte att etablera en bild av nuldget och
de utvecklings- och forandringsbehov som finns inom IT-funktionen. Genomlysningen har
bl a resulterat i en ny sourcingstrategi med indelning av IT-leveranser i tjanstekomponenter
som upphandlats av externa parter och en etablering av regionens Helpdesk i egen regi. Den
nya sourcingstrategin innebar dven att uppgifter av strategisk karaktér, som idag ligger hos
driftsleverantoren, 6vertas av regionens personal. Under aret har tjansteansvariga for server
och IT-arbetsplats, datanétverk samt Helpdesk rekryterats.

Regionen har tidigare kopt verktyg och IT-16sningar fér 6vervakning och drendehantering
fran externa part, som en del av IT-drift och Helpdesk. For att ge forutsattningar for
leverantorsberoende och forbattrad kontroll, kommer regionen i fortsdttningen att ga dessa
verktyg samt faciliteter och hardvara.

Vardsystemet COSMIC ar verksamhetskritiskt for informationsférsorjning och processtod
inom hélso- och sjukvarden. For att sdkerstilla kontinuitet och hoja regionens kompetens
inom COSMIC teknik, har systemets applikationsdrift och teknikteam etablerats med
regionanstilld personal. Under 2022 kommer regionen dven att forstarkas med resurser
inom informatik och arkitektur.

En IT-sidkerhetsplan for 2022-2024 har upprittas under september ménad. Syftet ar att
systematiskt planera for IT-siakerhetshdjande atgarder, saval tekniska som organisatoriska
samt att tydliggora arbetet for 6vriga organisationen. Planen stricker sig 6ver tre ar och
baseras pa dterkommande sjdlvskattning mot CIS Cybersikerhetskontroller. Regionens
arbete med forbattrad IT-sdkerhet foljs upp inom ett antal olika aktivitetsgrupper. For att
mota hoten frdn omvirlden kommer dven SOC (security operations center) att upphandlas,
for extern kontroll av regionens IT-sékerhet.

ITIL processer och roller for hantering av IT-tjanster haller pa inforas. Syftet ar att
sikerstilla kvalitet, kontroll och styrning av IT-leveransen, savil med externa parter som i
regionens egen verksamhet. Utbildning av medarbetare samt dokumentation av rutiner
pégar i samarbete med nya driftsleverantorer.
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Reservlosningar och redundans

Reservlosningar kan besté av en parallell IT-miljo, alternativa accessvagar, andra
plattformar etc. Det finns dock inte en reservlosning som técker alla typer av storningar,
utan det beror helt pa vad som orsakat avbrottet.

Regionen har genom aren byggt upp en relativt robust infrastruktur med flera datahallar
som har redundant kraftférsorjning och diselkraft, redundant kylning och brandslickning
samt dubblerade serverar och datalagring. Regionen har dven leverantorsavtal med hog
serviceniva for olika infrastrukturkomponenter.

Manuella reservrutiner vid planerade och oplanerade
avbrott

Checklista Reservrutin anvands vid planerade ldngre driftstopp i vardsystemet COSMIC och
den mobila plattformen NOVA. Journaler och 6vrig virddokumentation finns tillgdnglig i
laskopia, i vilken dven diktering av nya anteckningar kan goras. En parm for Reservrutin
driftstopp COSMIC ska finnas pa varje enhet. Den ska forvaras pa 6verenskommen plats och
vara kind av samtliga medarbetare.

Reservrutiner for laboratorier och rontgen baseras péa pappersremisser och speciella rutiner
for hur svaren ska hanteras. Svar hamtas in till COSMIC automatiskt efter driftstart.
Receptblanketter anvinds vid for skrivning av 1akemedel.

Det finns ingen generell rutin for oplanerade avbrott i vairdsystemet COSMIC. Samma
rutiner vid oplanerade som vid planerade driftsstopp ska anvidndas, men beroende pé vad
som orsakat avbrottet kan lidskopia eller mobil plattform finnas tillgdnglig. Om Citrix
fungerar, men inte Cosmic eller laskopian ar tillganglig, ska sarskild filarea anvandas for
tillfallig lagring av diktat, enligt sarskild rutin.

Reservrutiner vid bortfall av IT-system, finns for samtliga omraden. Innehéllet kan variera
men oftast innehaller det telefonlista reservtelefoni och hjartlarm.

Planerade avbrott i COSMIC

Den digitala utvecklingen gér fort och COSMIC utvecklas standigt for att bli ett battre
arbetsverktyg for alla i virden. Region Jamtland Hérjedalen ingar i ett kundgrupps-
samarbete som gemensamt har beslutat om en extrasatsning pa 500 mkr, for att utveckla
systemet 6ver de ndrmsta aren. I nuliget slapps tre-fyra COSMIC versioner per ar, dar
rekommendation frén leverantor ar att driftsdtta &tminstonde tre av dessa versioner.

En ny version innehéller en rad fordndringar. Dels dr det ny funktionalitet, men ocksa
rattningar av felarenden och prestandaoptimeringar. Beroende pa verksambhet sluten-,
oppen- eller primarvérd, kan de forandringar som introduceras vara av bade storre och
mindre karaktar.
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Inf6r varje ny leverans av COSMIC testas versionen i regionens interna testmiljoer. Tester
utfors for att sdkerstilla att versionen fungerar bra och att det inte introduceras nagra fel i
och med leveransen. Forutom COSMIC testas dven de integrationer som finns till andra
system t ex lab, rontgen, nationella e-tjanster.

I dagsliaget kraver installationen av ny version ett driftstopp. Alla planerade uppgraderingar
forankras och beslutas i COSMIC styrgrupp, som bestar av omrades-/ verksamhetschefer.
Det har tidigare tagits beslut att driftstopp i storsta mojliga mén ska utféras under natten
mellan torsdag och fredag, men nir det inte dr majligt utfors arbetet under 16rdagar. De kan
ske en rad olika aktiviteter under ett driftstopp. Dels installeras en ny version av systemet,
men ibland kan det ocksd beh6vas uppgraderingar/forandringar i ndgon 6vrig del av
COSMIC infrastruktur. Beroende pa vilka forandringar som introduceras kan det ocksa
kravas att konfiguration utfors under driftstoppet. Det utfors dven testning i
produktionsmiljon under ett driftstopp for att sdkerstilla att allt fungerar innan systemet
blir tillgangligt for alla anvandare igen.

Eftersom det 4r manga olika parametrar som paverkar skiljer sig tiden for hur lang tid ett
driftstopp tar. Nagon vecka innan planerat driftstopp utfors en generalrepetition i testmiljo
och utifran det kan driftstoppets ldngd uppskattas. Dock skiljer sig regionens test- och
produktionsmiljo &t, sa det ar inte majligt att uppskatta exakt hur lang tid driftstoppet
kommer att ta.

Behov av ytterligare atgarder for att sakerstalla
patientsakerhet vid IT-storningar

Det ar i forsta hand for vardsystemet COSMIC som behovet av reservlosning ar som storst.
Sannolikhet och konsekvenser av IT-storning eller avbrott méaste dock alltid vigas mot
kostnaden for att bygga upp reservlosningar. Ett antal olika storningsscenarios som ror
COSMIC har analyserats och forslag till rutiner samt teknik for att minska konsekvenser vid
storningar har utformats.

Atkomst till COSMIC kompletteras med flera tinkbara vigar, idag finns tkomst via Citrix
(COSMIC) och Ipad (NOVA). Atkomstmdjligheterna kompletteras med att PC-klienter kops
in och placeras pé utvalda avdelningar, dar behovet dr som storst. En extra laskopia sétts
upp i en separat databas pa separata servrar i en egen datahall, befintlig reservhall eller
externt. Den extra laskopian uppdateras mer sillan 4n den befintliga, 1-2 ggr per dygn. Det
ger ett skydd mot eventuella fel som hinner skrivas over till den befintliga 14skopian, som
uppdateras var 15e minut.

PC-klienter i kombination med en extra laskopia skyddar mot bortfall av Citrix och ett
osannolikt scenario att de tva priméra datahallarna slutar fungera, men reservhallen
fungerar (extra laskopian). Losningen forutsitter dock att datakommunikationen fungerar.
En inventering behover genomféras som underlag for beslut om vilka avdelningar som kan
vara aktuella och hur manga PC-klienter som behover kopas in. Kostnaden &r ca 10 000:-
per PC-klient och skiarm samt kostnad for ny servermilj6 ca 200 000:-.
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Vid bortfall av datakommunikation utreds ett forslag for att lindra konsekvenserna for
verksamheten, som bygger pa att det skapas ett "COSMIC akutrum” i lokaler pa sjukhuset
dit det dras en egen fiber direkt fran nuvarande reservdatahall, som ar oberoende av
befintligt nat. Det innebar att vid ett avbrott i datakommunikationen, sa kan vardsystemet
nas via PC-klient med fysisk placering i "COSMIC akutrum”. Rummet kan bemannas av
personal frdn COSMIC f6rvaltningsorganisation, med uppgift att skriva ut information efter
telefonbestillning fran verksamheten.

Det tradlosa natets tackning och prestanda behover forbéttras och en kostnadsuppskattning
av detta ar bestilld av Regiondirektoren
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