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Inledning

Information ar en av Region Jamtland Héarjedalens viktigaste tillgdngar och en
forutsattning for all verksamhet och effektivitet. Region Jamtland Harjedalens
verksamhet och trovardighet far inte dventyras pa grund av brister i

informationshantering. Syftet ar att all information ska hanteras pa ett sékert

satt. Gallande lagar och foreskrifter ska foljas.

Region Jamtland Harjedalens (RJH) informationssakerhetsarbete ska bedrivas pa
ett formaliserat och riskorienterat satt och ta sin utgangspunkt i den
internationella ledningssystemstandarden for informationssékerhet, ISO/IEC SS
27001:2014.

Alla vardgivare ar enligt Socialstyrelsens foreskrifter om informationshantering

och journalféring SOSFS 2008:14 skyldiga att ha en informationsséakerhetspolicy.

Region Jamtland Harjedalen ska ha ett tydligt regelverk for informationsséakerhet.

Vardering och forhallningssatt

Det 6vergripande syftet med Region Jamtland Héarjedalens
informationssakerhetsarbete ar att sakerstéalla ett val avvagt skydd for Region
Jamtland Harjedalens informationstillgdngar sa att ratt information ar tillgéanglig

for ratt person vid ratt tidpunkt och pa ett sparbart satt.

Policyn omfattar alla informationstillgangar inom verksamheten utan undantag,
oavsett om den behandlas manuellt eller automatiskt, och oberoende av i vilken
form eller miljo den férekommer. All information ska vara klassificerad med

avseende pa kanslighetsgrad.
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Informationssakerhetsarbetet ska ta sin utgangspunkt i regelbundna riskanalyser
som syftar till att avvaga ratt skyddsniva i alla delar av verksamheten, samt

motivera investeringar eller utbildningsinsatser for att:

e forhindra eller forsvara for obehoriga att fa tillgang till information
(konfidentialitet)

e sakerstalla att den information som produceras och bearbetas ar korrekt,
aktuell och fullstéandig (riktighet)

e bidra till att informationen ar atkomlig vid behov (tillganglighet)

e sakerstalla ursprunget av varje transaktion (sparbarhet)

For vart och ett av dessa omraden ska organisatoriska, administrativa och
tekniska skyddsatgarder vidtas och dokumenteras pa ett sddant satt att mojlighet
ges att kontrollera att en tillfredsstéllande skyddsniva uppnatts. Skyddet ska vara
anpassat till skyddsvérde, risk och lagkrav och darigenom mojliggdra for

verksamheterna att uppna sina mal.

Informationssakerhetsskyddet ska granskas regelbundet. Avvikelser och
incidenter ska systematiskt dokumenteras och féljas upp, sa att erfarenheter fran

dessa kan tas till vara som en del av det kontinuerliga forbattringsarbetet.

Resultatet av Region Jamtland Harjedalens informationssékerhetsarbete ska

arligen redovisas vid ledningens genomgang.

Ansvar

Regionstyrelsen ar ytterst ansvarig for informationssékerheten och for omfattning
och inriktning av Region Jamtland Harjedalens informationssakerhetsarbete.
Ansvaret omfattar att sdkerstélla att det finns ekonomiska och personella

resurser for informationssékerhetsarbetet.

Ansvaret och befogenheterna foljer sedan verksamhetsansvaret.
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Det ska inom Region Jamtland Harjedalen finnas en utsedd funktion med uppgift
att samordna informationssékerhetsarbetet samt ansvara for arlig uppfoljning av

Region Jamtland Harjedalens informationssakerhetsarbete.
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