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SAMMANFATTNING

Vart samlade intryck ar att det pagar ett aktivt arbete mot mélet att sdkerstilla
informationssakerheten. Det finns dock en mangd kanda brister av varierande
allvarlighetsgrad. Atgirder vidtas 16pande, men inte i tillricklig takt.

Det finns enligt var mening nigra mycket angeldgna forbattringsomraden som vi vill
rekommendera styrelsen att sarskilt bevaka.

Dessa ar framst:

e Bevaka att informationsklassning genomfors och hélls aktuell
e Bevaka att systemforvaltningsmodellen utvecklas eller byts

e Bevaka att uppfoljningen av standarden ISO27001, sa langt méjligt, finner
andamalsenliga former.

e Setill att anvandarna har de kunskaper som behovs ur ett
siakerhetsperspektiv.

e Sikerstill och tydliggor resurser for atgarder som bedomts vara nédvandiga
att genomfora.
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BAKGRUND

En forutsittning for att Region Jimtland Héarjedalen ska kunna bedriva en effektiv och siaker
verksamhet ar fungerande och sikra IT-system. Det dr viktigt att informationen i systemen
inte kan bli manipulerade utan ar korrekt och riktig, tillginglig for personal och patienter samt
att ingen obehorig far tillgang till informationen. Det ar ocksa viktigt att det finns en
spéarbarhet som gor att man i efterhand kan identifiera vem som har gjort vad och nér.

Det har tidigare framkommit vissa brister inom regionens informationssikerhet. Bl.a. inom
omraden som ansvarsfordelning och otillrackliga forutsattningar for systemégare att leva upp
till de krav som stills. Vidare har revisorerna i tidigare granskningar noterat brister vad avser
forekomsten av systematiska genomgangar av sakerheten i IT-system samt brister i
formaga/resurser att atgdarda det som bedomts behéver atgardas.

Ett eftersatt sakerhetsarbete kan innebéra risk for att t ex sekretess inte uppréatthalls, att
patientuppgifter forvanskas eller att dokumentation inte ar tillgdnglig for behoriga anvandare.

Enligt informationssidkerhetspolicyn? ska informationssékerhetsarbetet bedrivas pé ett
formaliserat och riskorienterat sétt och ta sin utgdngspunkt i den internationella
ledningssystemstandarden for informationssikerhet, ISO/IEC SS 27001:2014.

Regionens revisorer har mot bakgrund av ovanstiende i sin risk- och visentlighetsanalys
bedomt det angelaget att granska informationssdkerheten och har darfor tagit med en
forstudie av omradet i revisionsplanen for 2016, med syfte att ge underlag for bedomning av
om det finns anledning till en férdjupad granskning avseende informationssikerhetsarbetet.

AVGRANSNING ANSVARIG NAMND / STYRELSE
Forstudien dr avgrinsad till &tgarder inom Ansvarig namnd ér styrelsen for Region
omradena IT och informationssikerheten Jéamtland Harjedalen.

pé 6vergripande ledningsniva inom Region
Jamtland Hirjedalen.

REVISIONSKRITERIER METODER
Revisionskriterierna utgér, i tillimpliga Forstudien har utfors genom
delar, framst fran krav i: dokumentstudier och intervjuer.

Intervjuade: Beredskapschef,
informationssiakerhetssamordnare, IT
Sakerhetsansvarig, och IT-chef.

¢ Kommunallagen

e Patientdatalagen

e Socialstyrelsens foreskrifter om
ledningssystem for kvalitet och
patientsdkerhet i hdlso- och
sjukvarden (SOFS 2011:9 och
foreskrift en om
informationshantering och
journalforing i hilso- och
sjukvarden (2008:14)

e Region Jimtland Hirjedalens
policy for informationssidkerhet

e ISO 27001

De intervjuade har faktagranskat
rapporten och synpunkter tillvaratagits.

Substansgranskning har gjorts for att i
erforderlig omfattning verifiera gjorda
utsagor.

1 Informationssakerhetspolicy: Diarienummer RS/775/2116



Region Rapport, forstudie
Jamtland Harjedalen informationssakerhet 3(11)
Revisorerna

SYFTE OCH SAMMANFATTANDE SVAR PA REVISIONSFRAGORNA:

Syftet med forstudien har varit att kartligga och bedoma om det finns anledning till en
fordjupad granskning avseende hur informationssidkerhetsarbetet organiserats och bedrivs.

Nedan framgér stillda revisionsfragor och svaren pa dessa i sammanfattning:

Revisionsfraga:
Sker arbetet med informationssidkerhet med en systematik som ger forutsattningar for att en
tillracklig sikerhet uppnas?

Svar: Nej, inte annu. Utveckling av systematik for informationssidkerhetsarbetet pagar, men
det saknas dnnu viktiga atgiarder inom en del omraden. Det finns, vilket vi dterkommer till i
rapporten, stora brister i arbetet med klassning av informationen, problem med den
systemforvaltningsmodell som tillimpas och kunskaper hos anvindarna.

Revisionsfraga:
Sker en planering och uppfoljning av att standarden ISO 27001, s& 1angt mojligt, f6ljs?

Svar: Ja, ett arbete har paborjats. En GAP-analys har gjorts och utveckling av formerna for
uppfoljning pagéar. Med detta inte sagt att den nimnda standarden uppfylls.

Revisionsfraga:
Finns en tillracklig kontroll 6ver att inventeringen av sakerhetsproblem sker pa ett
andamalsenligt satt?

Svar: Nej, inte fullt ut. Det finns brister i klassningen av informationen och i systeméigarnas
forutsattningar att klara sin roll och att uppfylla det ansvar den innefattar.

Revisionsfraga:
Har det sédkerstéllts att prioriterade dtgirder vidtas?

Svar: Nej, det har vidtagits en rad positiva tgidrder men vi anser inte att det 4nnu ar
sdkerstallt att prioriterade atgidrder kommer att vidtas. Huvudsakligen beror detta pé att
informationsklassning inte dr genomford i tillracklig utstrackning och darmed kan det finnas
ett morkertal av viktiga dtgdrder som borde lyfts upp for prioritering och att det saknas tydlig
budget for att vidta atgarder.
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IAKTTAGELSER OCH BEDOMNINGAR

Revisionsfraga:
Sker arbetet med informationssidkerhet med en systematik som ger forutsattningar for att en
tillracklig sikerhet uppnas?

Iakttagelser
Ett antal viktiga styrdokument finns framtagna:

¢ Policy for informationssikerhet (RS/775/2016)
Alla vardgivare dr enligt Socialstyrelsens foreskrifter skyldiga att ha en
informationsscékerhetspolicy.

Revidering av informationssdkerhetspolicyn har gjorts och den har faststillas under 2016.

¢ Faststilld standard ISO 27001:2014 I informationssdkerhetspolicyn finns angivet att
informationsséakerhetsarbetet ska ta sin utgdngspunkt i den internationella
ledningssystemstandarden for informationssiakerhet, ISO/IEC SS 27001:2014.

e Informationssikerhetsberittelse
Enligt SOSFS 2008:14 ska vardgivaren utse en eller flera personer som ska ansvara for
informationssckerhetsarbetet. Den eller de som har fatt denna uppgift ska minst en
gdng om qret till vardgivaren rapportera vilka

1. granskningar och skyddsdtgdrder av storre betydelse som har gjorts i enlighet med
informationssdkerhetspolicyn,

2. riskanalyser som har utforts avseende informationssdkerheten, och
3. forbdttringsdatgdrder som har vidtagits.
Informationssidkerhetsberattelse 2015 har behandlades av styrelsen i februari 2016 § 36.

e Overgripande handlingsplan informationssiikerhet 2016-2017,
faststilld av regiondirektéren (RS/1444/2015)
"Syftet med handlingsplanen dr att med ledningens stod pa ett strukturerat sdtt arbeta
med informationssdkerhetsfrdgor sé att styrande lagar och beslutad policy efterlevs.
Handlingsplanen syftar ocksa till att vara ett overgripande styrdokument for de
ndrmaste drens inriktning och prioritering av regionens informationssdkerhetsarbete.
Da informationssdkerhet dr komplext och involverar ett flertal staber samt all
verksamhet dr det nodvdandigt att skapa en gemensam bild av ansvars- och
rollfordelning inom omrddet.”

Handlingsplanens mdl:

e Tydliggbra ansvar och roller avseende informations- och it sikerhetsfragor i
Cosmic forvaltning

e Oka kunskapsnivin avseende informationssikerhet och 6ka sikerhetsmedvetande
1 organisationen

e Sikerstilla att regionens samhillsviktiga verksamheter har etablerade reservrutiner
vid IT avbrott

e Etablera regelverk f6r behorighetsstyrning samt forbattra uppfoljningen av
tilldelade behorigheter i verksamhetssystemen.

e Riskbedéma och reglera anvindningen av verksamheternas externa molntjanster

e Sikerstilla att Region Jimtland Hirjedalen lever upp till lagkrav om
personuppgiftshantering

¢ Fordelning av ansvar for informationssikerhet (RS/1978/2015)
Beslutad av regiondirektéren 27 juni 2016, med syfte att f6rtydliga roller och ansvar
gillande informationssakerhetsarbetet samt beskriva hur arbetet ska organiseras.
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Bedomning:

Standarden ISO27001 har antagits och har, enl uppgift, implementerats i ledningssystemet.
Aven andra viktiga styrdokument finns framtagna.

Informationssidkerhetsberattelsen utgor en god killa till en 6versiktlig ldgesinformation.

Informationssidkerhetsarbetet kan dock, enligt var mening, inte 4nnu sidgas ske med en
systematik som ger forutséttningar att tillracklig informationssakerhet uppnés. Det finns,
vilket vi &terkommer till senare i denna rapport, stora brister i arbetet med klassning av
informationen, och problem med den systemforvaltningsmodell som tillampas.

Revisionsfraga:
Sker en planering och uppfoljning av att standarden ISO 27001, s& 1angt mojligt, f6ljs?

Iakttagelse:

Nir revisionsfrigan formulerades géllde en tidigare version av informationssiakerhetspolicyn
som angav att ISO 27001 skulle f6ljas ”sa 1angt majligt”, men det var inte klargjort vad sé langt
mojligt innebar. Nu anges att planeringen ska ta sin utgdngspunkt i denna standard.

Enligt beredskapschefen finns en planering av hur ledningssystemet ska foljas upp med
internrevision, egenkontroll samt ledningens genomgang. Ledningssystemet for
informationssidkerheten sigs vara en del i det ”stora” ledningssystemet och f6ljs darmed upp
enligt planeringen.

ISO 27001 uppges vara implementerat i det “stora” ledningssystemet. Standarden anvinds
dock utan att man haft ambition att certifieras.

I dokumentet "Ansvarsfordelning informationssidkerhet” anges att det ingar i
regiondirektorens ansvar att se till att regionens ledningssystem uppfyller kraven for ISO
27001.

Standarden ar mycket omfattande och innehéller bland annat krav pa att det gors
overgripande riskanalyser som ticker standardens samtliga omraden.

Det finns dven en annan standard bendmnd ISO 27002:2005 som anvands i
informationsséakerhetsarbetet. Denna standard har beskrivits vara en sorts handbok som ar
mer detaljerad. Den &r avsedd att anvindas som referens for val av sdkerhetsédtgiarder inom
ramen for att infora ett ledningssystem for informationssikerhet (LIS). Den kan dven
anvandas vagledning i inférandet av informationssdkerhetsatgéarder.

En 6vergripande genomgéng av nuldget har gjorts mot ISO 27002:2005 (GAP-analys), vilket
innebir en betydligt mer omfattande genomgang 4n om den gjorts mot ISO 27001.

Vi har tagit del av arbetsmaterial frin denna analys som visar pa att det finns manga atgiarder
som vidtagits, ménga som pégar, men ocksa att det finns ménga problem som aterstar att 16sa.

Vi har fatt det beskrivet som att man for narvarande soker former for hur uppf6ljning mot
normen ska ske.

Bedomning:

Den uppfoljning som forvaltningen sjilv gjort i form av ovan namnd GAP-analys medfor att
planeringsunderlag skapats for att uppfylla ISO27001 och utgor dven ett led i att finna former
for uppfoljningen, men diarmed inte sagt att den ndmnda standarden uppfyllts i n6dviandig
utstrackning. Vad som ar nodvandigt ar inte fastlagt.

Enligt vir mening &r det viktigt att regionledningen bevakar att formerna for uppf6ljningen av
standarden ISO27001, s& langt mojligt, finner &ndamélsenliga former. For att na dit kan det
vara lampligt att faststélla vad som ska uppfyllas eller inte.
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Revisionsfraga:
Finns en tillracklig kontroll Gver att inventeringen av sdkerhetsproblem sker pa ett
andamalsenligt satt?

Iakttagelse
Informationsklassning och kompetens

Utdrag ur informationssékerhetsberdittelsen 2015 (RS/2129/2015):
Ett relativt omfattande arbete har gjorts under ett par ars tid for att utarbeta en modell
och metod for informationsklassning. Modellen har under 2015 provats vid ett flertal
tillfallen under aret infér behov av inforande av nya IT tjanster eller system, vilket ar en
framgangsfaktor for att kunna stélla ratt krav redan vid en upphandling.

Parallellt har enligt handlingsplanen gjorts forsok att arbeta vidare med BITS som ar ett
verktyg for att arbeta med systemsékerhet och faststilla basniva for informationssidkerhet
1IT system. BITS ar sedan 2009 det verktyg som IT avdelningen har faststillt ska
anvandas inom regionen, men borjar nu bli relativt gammalt och omodernt. Dock har
inget bittre verktyg funnits till hands.

Ett av handlingsplanens mal var att stodja systeméagare med att genomfora BITS analyser
och att 50% av de verksamhetskritiska systemen skulle vara analyserade 2015. Malet har
inte uppnatts, dels beroende pa resursbrist i centrala stodfunktioner men ocksa beroende
pa systemforvaltningsmodellen dar hela ansvaret 1aggs pa systemégaren.

Manga systemigare ar chefer i vardverksamheter som varken har kompetens eller
resurser for att utféra BITS analys eller annat systemsékerhetsarbete.

Under &ret har ytterligare tre verksamhetskritiska system BITS analyserats och ca hilften
av vara verksamhetskritiska system ar dnnu inte BITS analyserade.

”Med nuvarande situation finns det risk att det gors dubbel jobb eller att inget jobb alls
utfors for sdkerheten i ménga befintliga system. For att komma vidare med arbetet maste
ett beslut fattas under 2016 angéende vilken modell och metod som ska anvidndas.”

Ett nytt verktyg, benimnt "KLASSA”, har tagits fram av SKL for informationsklassning.
Verktyget har testats under 2016 och inriktningen anges vara att byta fran BITS till KLASSA
da detta “forhoppningsvis ar enklare for systemégarna att anvanda”. Ett forslag om detta
kommer att ldggas fram till regionledningen inom kort.

Ca 40 av systemen bedoms vara verksamhetskritiska. Av de ca 20 system som klassats ar det,
enl uppgift, fd som bedoms ha en klassning som kan betraktas som aktuell.

I riskanalysen av systemforvaltningen som gjordes 2013 framkom bl a att *I nuvarande modell
har systemdgaren dubbla roller som systemdgare och informationsdgare. Det innebdr i manga fall att
kraven pé hur informationen ska skyddas stdlls av samma person som ska uppfylla kraven”. Efter
den riskanalysen lades det fram ett forslag om att bl a:
- centralisera de verksamhetskritiska systemens IT-nira systemforvaltning till

farre systemansvariga och systemégare dn idag
- infor en obligatorisk, anpassad utbildning for systemégare.

Det har ocksé framkommit att det finns ett stort behov av utbildning av anvdndarna av
systemen.

Bedomning:

Vid séavil intervjuer som i informationssikerhetsberittelsen har framkommit att manga
systemagare varken har kompetens eller resurser for att utféra BITS analyser eller annat
systemsidkerhetsarbete. Situationen, vad giller systeméagarnas forutsattningar att klara sin roll
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och att uppfylla det ansvar den innefattar, har trots att den varit kind dnnu inte forbattrats. Vi
bedomer detta som en allvarlig risk.

Bristerna i informationsklassningen innebér en sidkerhetsrisk. I sdvil dokumentation som vid
intervjuer har det framkommit att det finns brister i informationsklassningen av system.
Uppsatta mél for genomford klassning ar langt ifrdn uppnédda. Férutom att en stor andel av
de verksamhetskritiska systemen inte har en aktuell klassning ar det ocksa oklart i vilken
utstrackning atgiarder som bedomts nodvandiga har vidtagits i de system som ar
klassade/riskbedomda. Utbildning har angivits som ett prioriterat omréde under 2016 och kan
tillsammans med den rekrytering av en informationssikerhetssammordnare som nyligen
gjorts, mojligen bidra till en forbéttring.

Vi rekommenderar styrelsen att sdrskilt bevaka att

e Organisationen och forutsiattningarna for systemagandet skyndsamt utvecklas
¢ Klassningen av information nir malen och att den halls aktuell
e Anvindarna har de kunskaper som behovs ur ett sikerhetsperspektiv.

Revisionsfraga:
Har det sakerstillts att prioriterade atgarder vidtas?

Iakttagelser

Resursbrist

Utdrag ur informationssékerhetsberdittelsen 2015 (RS/2129/2015):

“Personalresurser har omférdelats internt inom Samordningskansliet och arbetet sker i
allt hogre grad i samarbete med IT. Handlingsplan for informationssdkerhet har funnits
sedan 2014 och ett ledningssystem med regelverk for informationssikerhet enligt
standarden ISO 27001 har byggts upp och integrerats i Region Jimtland Hiarjedalens
ledningssystem for kvalitet. ”

”Avdelade resurser har dock inte motsvarat behovet och alla mél har inte uppnatts, det
finns fortfarande ingen avsatt budget for informationsséakerhet.”

Enligt informationssidkerhetspolicyn har regionstyrelsen ett ansvar att sikerstalla att det finns
ekonomiska och personella resurser for informationssikerhetsarbetet.

Vid intervju har bl.a. framkommit att det upplevs som ett problem att det saknas budgeterade
medel f6r informationssidkerhet.

Det uppges finnas en brist pa personella resurser i organisationen sedan tidigare informations-
sidkerhetssamordnare beviljades sirskild fortidspension. Rekrytering av ny en informations-
sidkerhetssammordnare har nyligen genomforts och tilltraide kommer att ske i mars.

Organisation
Utdrag ur informationssékerhetsberdittelsen 2015 (RS/2129/2015):

“Fordelning av och gransdragning for IT- och informationssidkerhetsfragor behover ses
over framfor allt inom omréden som E-hilsa, COSMIC forvaltning samt molntjanster.

Cosmic

Datainspektionen gjorde en tillsyn 2013 avseende bl.a. om det fanns en dokumenterad
behovs- och riskanalys for behorigheter i huvudjournalsystemet. D4 en sddan inte fanns
fick regionen ett foreldggande under varen 2015 om detta. Beredskapschefen fick i
uppdrag att prioritera en sddan analys under 2015. En analysgrupp med deltagande fran
vardverksamhet, cheflikare, IT och COSMIC forvaltning arbetade med risk- och
behovsanalys for behorigheter i COSMIC under hésten 2015.

Under 2015 forekom ocksa problem med loggar i Cosmic. Loggarna beskrevs som
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svartolkade och att de krdvde manuell bearbetning. Enligt informationssiakerhets-
berittelsen har logghanteringen en hog prioritet.

I den 6vergripande handlingsplanen for info-sikerhet ingér att "klargora ansvar och roller
avseende informations- och IT sékerhetsfragor inom Cosmic férvaltning samt nationella e-
hilsotjanster” (Tidplan 2016). Aktiviteten i handlingsplanen har genomf6rts, men betecknas
som dnnu inte helt slutférd. Det finns en organisation och IT stod for loggning. Pilotforsok
pagar for narvarande inom tva omréden for att testa automatiserade loggkontroller. Nar detta
ar klart kan breddinférande till 6vrig verksamhet ske 2017.

Det finns en grupp bendmnd informationssiakerhetsradet som arbetar Gvergripande med
informationssikerhetsfragor i regionsstaben. Inom gruppen finns kompetens inom omradena
juridik, IT-sdkerhet, arkiv och dokumenthantering, riskhantering, patientsiakerhet samt kvali-
tetsutveckling. Radet samlar de ledande aktorerna vad avser att utveckla
informationssdkerheten.

I dokumentet ”Ansvarsférdelning informationssikerhet (RS/1978/2015), finns en nirmare
beskriv av vilka aktorerna ar och deras ansvar.

Vid intervju har asikter framkommit om att man upplever organisationen kring informations-
sdkerheten som nagot otydlig.

Det saknas nétverk/forum for systemforvaltarna. Att skapa sddant var bl a ett av de forslag till
fortsatt arbete som framkom i samband med den riskanalys som gjordes 2013.

Behorighetshantering

Utdrag ur informationsséikerhetsberdittelsen 2015 (RS/2129/2015):

“Resultatet av analysen dr dnnu inte helt slutférd men visar bl.a. pd det finns ett antal
generella risker i dagens behorighetshantering, framst kopplat till att alltfor vida
behorigheter tillimpas. Analysen kommer att innehalla atgardsforslag pa kort och ldng
sikt utifran forvantad nytta och effekt. Resultatet kan utgora underlag for prioritering av
atgirder, men atgiardsforslagen behover kompletteras med kostnadsberikningar.”

“Har kravs ett utvecklingsarbete bade for att automatisera behérighetsbestillning i hogre
utstrackning men ocksé for att sdkerstilla styrning av behorigheter och ge chefer
mojlighet att kontrollera behorigheter”

I den 6vergripande handlingsplanen for info-sédkerhet ingér bl a féljande aktiviteter:

Regelverk behorighetsstyrning (Tidplan 2016)
Minska andelen behorigheter som bestdlls och avbestills manuellt i verksamhetssystem (Tidplan
2017)

e Forbdttra mojligheter for chef att kontrollera behorigheter for anvindare inom en enhet
(Tidplan 2017)

Beredskapschefen ser en stor risk for att aktiviteterna for 2017 inte kommer att hinna
genomforas d4 aktiviteterna 2016 redan ar forsenade.

Under 2016 har, i enlighet den 6vergripande handlingsplanen for info-sidkerhet, en
“organisation och IT-st6d for effektiv loggkontroll2 etablerats.

Vad giller integritetsfriagor har det uppgivits att verksamheten dr medveten om att sekretess
rader gillande patientuppgifter. Det pagar en 6versyn av hanteringen av personuppgifter inom
regionen. Styrdokument f6r hanteringen finns, men de avses ses 6ver och kompletterasi de
delar de inte uppfyller dataskyddsférordningen.

Vi har dock ocksad mott asikten att integritetsfrgor har varit ett eftersatt omrade.

2 Roller och ansvar loggkontroll vardsystem (Centuri dok nr 32597-1),
Regel for loggkontroll i vdrdadministrativa system (Dnr RS/1714/2015)
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Nya EU regler kommer, enligt uppgift, medfora ny lagstiftning 2018. Anpassning till detta sigs
komma att kréva ett omfattande arbete.

Systemforvaltningsmodell

Utdrag ur informationssékerhetsberdittelsen 2015 (RS/2129/2015):

”IT chefen har tilldelats ett uppdrag att se 6ver systemforvaltningsmodell for Region
Jamtland Harjedalen under 2016 samt att i det arbetet beakta de risker, brister samt
forbattringsforslag som framkom i analysen”

”Checklistan i ledningssystemet for egenkontroll av det systematiska kvalitetsarbetet har
kompletterats med delar om informationssikerhet. I de internrevisioner som har
genomforts under 2015 har ocksa fragor stillts angdende informationsséakerhet.”

Vid intervju framkom att det upplevts ha funnits ett glapp mellan verksamheterna och IT-
enhetens roll.

Nagon ny overgripande systemforvaltningsmodell har dnnu inte foreslagits, men en modell
bendimnd PM3 uppges ha anvints for Cosmic och beslutsstod/datalager. En utvardering och
analys av behov av férdandrad organisation, kan enligt IT-chefen, innebara att PM3
forvaltningsmodell implementeras inom ytterligare forvaltningsobjekt. IT-chefen 6verviger
om denna modell skall inforas dven for andra system.

Pé grund av hog arbetsbelastning uppgav IT-chefen att arbetet med att se 6ver
systemforvaltningsmodellen nedprioriterats.

Den handbok som finns for systemforvaltningen - den sk. Q-handboken r, enligt uppgift,
inaktuell och i behov upp uppdatering

Regiondirektoren fattade den 27 juni 2016 ett delegationsbeslut® om fordelningen av ansvar
for informationssidkerhet med syfte att fortydliga roller och ansvar géllande
informationssidkerhet samt att beskriva hur arbetet ska organiseras.

Reservrutiner

Utdrag ur informationsséikerhetsberdittelsen 2015 (RS/2129/2015):
Under februari och mars intraffade tre omfattande IT driftstérningar pa sjukhuset under
1,5-2 timmar. D4 dven intranétet paverkades framstod svarigheterna att kommunicera till
och frén vardens verksamheter som ett tydligt problem. Handelserna visade pa vikten av
reservrutiner.

Enheten for krisberedskap har haft i uppdrag att starta upp ett arbete med
kontinuitetshantering i samhallsviktig verksamhet. Parallellt har ocksa inom
informationssiakerhet funnits ett uppdrag att uppritta kontinuitetsplaner i virden
avseende informationssidkerhet d.v.s. planer for hur verksamheten ska bedrivas vid
avsaknad av kritiska IT system samt hur atergéng till normall4dge ska ske.

De bada arbetena har resulterat i att akutomradet under 2015 har arbetat med att
identifiera vilka IT system som verksamheten &r beroende av samt att faststilla en
maximal tolerabel avbrottstid och bedoma konsekvenser av IT storningar ur ett
patientsidkerhetsperspektiv. Befintliga reservrutiner har inventerats och behov har
kartlagts av vad som aterstar att utarbeta. Malbilden ar att akutomradet under 2016 ska
ha en fardig kontinuitetsplan for IT. Forhoppningsvis kan arbetet sedan spridas vidare till
andra verksamheter inom regionen

I den 6vergripande handlingsplanen for info-sékerhet ingér att upprdtta kontinuitetsplaner
(Tidplan 2016-2017).

3 Dnr: RS/1978/2015
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Incidenter

Utdrag ur informationsséikerhetsberdttelsen 2015 (RS/2129/2015):
En incidenttyp som blivit alltmer vanlig under aret dr angrepp av skadlig kod med s.k.
“ransomware”, vilket innebar att kod som laddas ner (utan att anvindaren uppticker det)
och laser filer som darmed blir olasliga (forstorda). En 16sensumma begérs for att gora
filerna lasbara igen. Flera angrepp av denna typ har intréffat i regionens IT-milj6, med
olika omfattning pé antalet lasta filer. Angreppen har skapat merarbete i form av
aterskapande av filer frin sikerhetskopior och det kan inte uteslutas att forlust av
information/filer ocksa har skett i vissa av fallen.

Vid intervjuer har framkommit att detta utgor en allvarlig risk for férlust av information.
Vid de incidenter som drabbat regionen uppger IT-chefen att informationen kunnat
aterstillas genom inldsning av backup.

Molntjénster

Utdrag ur informationssékerhetsberdittelsen 2015 (RS/2129/2015):
”En ny version av auktorisation (godkdnnande) av IT-system som dven ticker in
molntjanster har utformats och inforts”.
“Mycket arbete aterstar kring att utarbeta regelverk for anskaffning av molntjénster. En
risk- och behovs analys avseende anvindning av molntjénster bor ocksa utforas.”

Vid intervju framkom att s.k. molntjdnster dr ett aktuellt och vixande problem ur
sdkerhetssynpunkt. Risk finns for att kinslig information kan spridas. Regler for nyttjandet
mm behover tas fram.

I den 6vergripande handlingsplanen for info-sikerhet ingar att:

e Gora riskanalys (Tidplan 2016)
o Utarbeta regelverk (Tidplan 2016)
e  Genomlysa stodprocess for verksamheten vid anskaffning av IT-system/molntjinster (Tidplan
2017)
Enligt uppgift har dock arbetet med att styra upp nyttjandet av molntjanster bortprioriterats
under 2016, men avses genomforas 2017.

Bedomning:
Revisionsfrdagan som ska besvaras dr "Har det sikerstillts att prioriterade atgdrder vidtas?”

Regionen anvinder, enligt uppgift, standarden ISO 27001 som utgéngspunkt och den sdgs ha
inarbetats i regionens ledningssystem. Det har gjorts en GAP-analys. Det har gjorts en
prioritering av kdnda problem. Det finns en 6vergripande handlingsplan for
informationssékerhet for dren 2016-2018. Detta ldgger tillsammans en grund for att utveckla
en systematisk uppfoljning och att vidta nodvéandiga dtgarder.

Iakttagelsen vad avser problemet med systemigarnas dubbla roller, och brist pd kompetens for
uppgiften ser ut att kvarsta.

Den framkomna bristen pa personella resurser dr, &tminstone delvis, pd vdg mot en 16sning da
rekrytering av en informationssikerhetssamordnare pagar.

Regionstyrelsen bor pé ett tydligare sitt sikerstilla att det, i enlighet med informations-
sidkerhetspolicyn, finns ekonomiska och personella resurser fér informationssiakerhetsarbetet.

Vért samlade intryck dr 4nda att det pagar ett aktivt arbete mot malet att sakerstélla
informationssikerheten. Atgirder vidtas 16pande.
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Det finns dock mycket angeldgna forbattringsomraden, sd som informationsklassning och
utvecklande av eller ev, byte av systemforvaltningsmodell samt att sidkerstélla resurser for
atgarder som beddmts vara nédviandiga att genomfora.

Svaret pa revisionsfrdgan, “om det sdkerstillts att prioriterade atgérder vidtas”, ar dock att vi
annu inte anser att det &r sékerstallt. Huvudsakligen beror detta pé att informationsklassning
inte ar genomfdrd i tillracklig utstrackning och darmed kan det finnas ett morkertal av viktiga
atgarder som borde lyfts upp for prioritering och att det saknas tydlig budget for att vidta
nodvindiga atgirder.

KVALITETSSAKRING

Revisionsdirektoren har det dvergripande ansvaret for att kontrollera om forstudien har en
tillricklig yrkesméssig och metodisk kvalitet samt att det finns en dverensstimmelse mellan
revisionsfragorna/kontrollméalen, metoder, fakta, slutsatser/bedémningar och framforda
forslag.

UNDERTECKNANDE OCH GODKANNANDE

Ansvarig projektledare vid regionens revisionskontor har varit Ulf Rubensson, certifierad
kommunal revisor. En prévning av den sakkunniges oberoende och integritet har gjorts och
finns dokumenterad i bilaga till projektplan.

Datum 2016-12-09 Datum 2016-12-09

Ansvarig; Kvalitetsgranskare

1f Rubensson Revisionsdirektor
Certifierad kommunal revisor






