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Svar pa granskning av IT- och informationssakerheten

Revisorerna for Region Jamtland Hirjedalen har genom sitt revisionskontor genomfort
en forstudie med syfte att kartligga och bedéma om det finns anledning att besluta om en
fordjupad granskning om hur informationssikerhetsarbetet organiserats och bedrivs.
Forstudien visar att det pagar ett aktivt arbete mot malet att sikerstilla informations-
sakerheten. Det finns dock en mingd kanda brister av varierande allvarlighetsgrad.
Atgﬁrder vidtas lopande men inte i tillricklig takt. Det finns nigra mycket angeligna
forbattringsomraden som styrelsen rekommenderas att sirskilt bevaka.

Nedan redovisas regionstyrelsens svar avseende vilka atgiarder den avser vidta med
anledning av revisorernas tekommendationer samt nir bakomliggande problem kan vara
losta.

Revisionsfraga
Sker arbetet med informationssikerhet med en systematik som ger forutsittningar for att
en tillricklig sakerhet uppnas?

Revisorernas bedémning

Nej, inte annu. Utveckling av systematik for informationssikerhetsarbetet pagir, men det
saknas annu viktiga atgirder inom en del omriden. Det finns, vilket vi dterkommer till i
rapporten, stora brister i arbetet med klassning av informationen, problem med den
systemforvaltningsmodell som tillimpas och kunskaper hos anvindarna.

Regionstyrelsens svar

Det finns en 6vergripande handlingsplan for informationssikerhet som bla. innehaller
mal och aktiviteter i syfte att etablera ett systematiskt och strukturerat arbetssitt for
omradet.

Sedan ett ar tillbaka dr informationssikerhet (enligt standarden 1SO 27001) en del i
ledningens genomging vilket 4r regionens verktyg for att folja upp ledningssystemets
funktionalitet. Det innebir ocksa att riskanalyser, avvikelser/brister och forbattrings-
omriden lyfts upp i bade ledningsgruppen for halso- och sjukvirdsforvaltningen,
regionala utvecklingsforvaltningen och i regionledningen tva ganger per ar. Detta ir en
viktig del for att arbetet med informationssikerhet ska kunna ske systematiskt. Vidare har
regionstaben prioriterat att rekrytera en informationssikerhetssamordnare som paborjat
sin tjanst under mars 2017. Det bedéms ge avsevirt bittre mojlighet till systematiskt
uppfoljnings- och utvecklingsarbete inom omraden som tidigare har uppvisat brister. Det
ger ocksa battre mojlighet att uppna de mal och genomfora de aktiviteter som aterfinns i
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handlingsplanen. Ett st6d i det kommande arbetet ir ocksa att en overgripande riskanalys
f6r organisationens informationssikerhet pabérjats. Analysen syftar till att identifiera de
storre risker som har framkommit i egen rapportering och omvéirldsbevakning.

Revisionsfraga
Sker en planering och uppfélining av att standarden ISO 27001, si langt som mojligt,
foljs?

Revisorernas bedémning
Ja, ett arbete har paborjats. En GAP-analys har gjorts och utveckling av formerna for
uppfoljning pagar. Med detta inte sagt att den nimnda standarden uppfylls.

Regionstyrelsens svar

Det finns inget enkelt sitt att mita efterlevnad av 1SO27001-standarden idag, men arbetet
kommer att fortsitta for att utveckla formen for detta. Uppfoljning behover ske
kontinuerligt, vilket bland annat gérs som tidigare beskrivits genom internrevisioner och
ledningens genomging. enlighet med revisorernas forslag ska arbete goras for att battre
tolka standardens krav och tydliggéra vilka krav som ska uppfyllas samt vilka krav som
inte dr lika prioriterade for regionen.

Revisionsfraga
Finns en tillricklig kontroll Gver att inventeringen av sikerhetsproblem sker pa ett
andamalsenligt satt?

Revisorernas bedémning

Nej, inte fullt ut. Det finns brister i klassningen av informationen och i systemagarnas
frutsattningar att klara sin roll och att uppfylla det ansvar den innefattar.

Regionstyrelsens svar

Under 2017 kommer en medarbetarutbildning i informationssikerhet att tas fram. Det
bedéms kunna ge forbattringar i sikerhetsmedvetande och gemensamma forhallningssatt
for hur man ska agera, bade forebyggande och nir incidenter intriffar.

For att forbittra och stirka arbetet med systemforvaltning, informationsklassning och
relaterade sakerhetsproblem planerar Region Jimtland Hitjedalen att under 2017 byta
metod och verktyg frin BITS till KILASSA 2.0 som lanserats av Sveriges kommuner och
landsting (SKL).

KLASSA bedoms vara enklare for systemigare och systemansvariga att anvinda. Det ar
ocksa modernare och verktyget forvaltas och utvecklas av en styrgrupp 1 SKL. En ytter-
ligare atgird som planeras for att forbattra f6rutsittningarna inom systemfdrvaltning 4r
att redan under hosten 2017 starta upp ett forum for systemigare dir kunskapsutbyte kan
ske samt stod erhallas avseende systemforvaltning. Fokus kommer till en bérjan att ligga
pa det prioriterade omradet informationsklassning. Informationssikerhetssamordnaren



har tlldelats uppdraget som priotiterad uppgift. Det kommer ocksi att ske en tydligare
kravstillning pa systemagare att informationsklassning ska genomféras,

Gillande systemf(')'rvalmjngsmodcll tilldelades IT chefen ett uppdrag f6r géra en oversyn
av denna under 2016. | det arbetet skulle ocksi de risker, brister samt fijrb'zittringsférslag
som framkommit i tidigare genomford riskanalys beaktas. (“Jversynen kunde dock inte
genomforas som planerat p-ga. minga vakanser inom I'T- och chilsoavdelningen samt I'T
chefens uppdrag under hésten 2016 att vara delprojektledare for regionbildning pa 50%.
IT chefen konstaterar att Pm3 modellen har minga fordelar genom en samverkande
fGrvaltningsorganisation, med IT respektive verksamhetskompetens. Samtidigt ir
modellen betydligt mer resurskrivande for bade verksamhet och TT- och eHilsa in
nuvarande modell. Mot bakgrund av de bemanningsproblem bade inom vird och IT
samt den ekonomiskt svira situation som tegionen befinner sig i, ir det dirfor svart att
motivera denna ambitionsékning 1 dagsliget. En oversyn av fénraltningsmodell kommer
dock att prioriteras nir forutsittningarna har forbiterats,

Revisionsfraga
Har det sikerstillts att ptioriterade atgirder vidtas?

Revisorernas bedémning

Nej, det har vidtagits en rad positiva atgarder men vi anser inte att det innu ar sakerstallt
att priotiterade dtgirder kommer att vidtas. Huvudsakligen beror detta pé att
informau'onsklassning inte ir genomford i tillricklig utstrickning och dirmed kan det

finnas ett mérkertal av viktiga atgirders som borde lyfts upp for prioritering och att det
saknas tydligt budget fér att vidta atgirder.

Regionstyrelsens svar

Den viktigaste atgirden som vidtagits for att sikerstilla att ptiotiterade atgarder vidtas ir
att, som tidigare namnts, en inforrnationsséikerhetssamordnare anstillts. Den resursen
med ritt kompetens ir avgorande for att prioriterade atgirder ska kunna genomforas,
Omradet behéver ocksi fortsatt styras genom handlingsplaner och uppfoljningar. For att
atbeta si effektivt som mojligt med de resurser som finns i Region Jamtland Hirjedalen
ar ett arbete nu paborjat med att tydliggéra roller, ansvar och otganisation inom
informations- och [T séikerhetsfrﬁgor. Gillande avsaknad av budget f6r informations-
sakerhet har det lyfts fram i regionstabens arbete med ofinansierade behov. Dialog pagar
for att skapa budgeterade resurser f&r arbete och anpassning for att mota kraven i den
nya datask}-'ddsférordningen som bérjar gilla 2018,
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