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Regionstyrelsen

Granskning av IT-sdkerhet

Pa vart uppdrag har KPMG under ledning av regionens revisionskontor genomfort en
granskning av regionens arbete med IT-sékerhet. Granskningens syfte har varit att
svara pa om regionens organisation och interna kontroll dr &ndamalsenlig gillande
IT-sékerhet.

Var sammanfattande bedomning &r att regionen delvis har en &ndamalsenlig organi-
sation for arbetet med IT-sidkerhet men att den interna kontrollen avseende efterlev-
naden av lagar, forordningar och interna regelverk for IT-sidkerhet ér bristfallig.
Granskningen visar pa att det bade saknas ett systematiskt arbete med informations-
klassning och riskbedémning for verksamhetens informationstillgdngar och en doku-
menterad och etablerad rutin for incidenthantering avseende informationssikerhets-
atgarder.

Vidare framkommer att nuvarande organisation ar sarbar da det vilar ett stort ansvar
for bade det strategiska och operativa arbetet pa de nyckelpersoner som leder arbetet
med informationssiakerhet och IT-sikerhet. En annan iakttagelse ér att medarbetare
inte har fatt tillracklig utbildning och darigenom den kunskap och medvetenhet som
krévs for att efterleva de lagkrav och interna regler som finns for hantering av kénslig
information och informationstillgingar generellt.

Vi rekommenderar regionstyrelsen att:

o sdkerstdlla att avdelningar och omrdaden tillscitter resurser och tar sitt an-
svar for det systematiska informationssckerhetsarbetet i enlighet med led-
ningssystem for informationssdkerhet.

e sdakerstdlla att informationsklassning och riskbedémning genomfors for
samtliga verksamhetskritiska system och att kontinuitetsplaner uppriittas.

o sdkerstdlla att regionens behorighetshantering hanteras i enlighet med lagar
och interna regelverk samt att en tillrdcklig uppfolining sker for att kontrol-
lera efterlevnaden.

e riskanalyser upprdttas regelbundet for IT-infrastruktur och drift.

e upprdtta en riskanalys over att privata enheter kan ansluta via fjdrraccess
till regionens IT-miljo och utifran dessa risker fatta beslut om relevanta dt-
gdarder for att méta dessa.

e uppdatera kontinuitetsplan for IT-driften.
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e besluta om regiondvergripande organisation for incidenthantering och rap-
portering for informationssdkerhetsincidenter samt att kommunicera denna
till verksamheterna. Det behover dven sikerstillas att en uppfolining sker av
samtliga intrdffade incidenter sé att dessa kan beaktas i forbdttringsarbetet.

o sckerstdlla att den interna kontrollen inkluderar en riskbedémning kopplat
till regionens informations- och IT-sikerhet utifran gdllande lagar och in-
terna styrdokument.

Vi emotser senast den 15 augusti 2021 en redovisning av vilka dtgirder som regionsty-
relsen har vidtagit eller avser att vidta med anledning av granskningsresultatet.

For Region Jamtland Hirjedalens revisorer
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Viveca Asproth Gustaf Onilsgard
Ordforande Fortroendevald revisor
Bilaga

Revisionsrapport — Granskning av IT-sikerhet
Rapportsammandrag - Granskning av IT-sikerhet
Kopia till

Regiondirektoren

Chef IT- och e-hilsoavdelningen
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Sammanfattning

KPMG har av de fortroendevalda revisorerna i Region Jamtland Harjedalen fatt i
uppdrag att genomfora en granskning av regionens arbete med IT-sakerhet.
Granskningen har syftat till att svara p4 om regionens organisation och interna kontroll
ar andamalsenlig gallande IT-sakerhet. Uppdraget ingar i revisionsplanen for 2020.

Var sammanfattande bedomning &r att regionen delvis har en andamalsenlig
organisation for arbetet med IT-sakerhet men att den interna kontrollen avseende
efterlevnaden av lagar, forordningar och interna regelverk for IT-sdkerhet ar bristfallig.

Vi baserar var bedémning pa foljande iakttagelser:

Det finns en 6vergripande styrning genom ett implementerat ledningssystem for
informationssakerhet. | ledningssystemet finns en dokumenterad
ansvarsfordelning och organisation for arbetet som tillsammans med styrande
dokument har tydliggjort hur arbetet ska bedrivas. En
informationssakerhetsberattelse tas fram som underlag for beslut om atgarder
och prioriteringar for att forbattra informations- och IT-sékerhetsarbetet.

Det finns risk att nuvarande organisation ar sarbar da det vilar ett stort ansvar
for bade det strategiska och operativa arbetet pa de nyckelpersoner som leder
arbetet med informationssékerhet och IT-sakerhet. Vid eventuella personal-
eller organisationsférandringar kan det leda till att kontinuitet och kunskap gar
forlorad.

Vi noterar att det finns en bristande efterlevnad av de styrande dokumenten da
delar av det ansvar som utpekas i dokumenterad ansvarsférdelning inte uppfylls
av avdelnings- och omradeschefer. Vi konstaterar att det till stor del beror pa att
det upplevs saknas resurser som kan utgdra ett stdd till cheferna for det
praktiska arbete som behover ske i respektive forvaltning och enhet.

Medarbetare har inte fatt tillracklig utbildning och darigenom den kunskap och
medvetenhet som kravs for att efterleva de lagkrav och interna regler som finns
for hantering av kanslig information och informationstillgangar generellt.

Det saknas ett systematiskt arbete med informationsklassning och
riskbedémning for verksamhetens informationstillgangar. IT-sékerhetsatgarder
inrattas darmed till stor del utifran den kunskap och forutsattningar som I1T-
enheten har. Detta riskerar att inforda sakerhetsatgarder inte star i relation till
hur skyddsvéard informationen som den avser att hantera &r. Vi ser det som en
sarskild risk da IT-driften &r outsourcad till stor del.

Det finns inte &ndamalsenliga rutiner for behorigheter och I6senord. Det finns
ett flertal styrande och stddjande dokument men vi noterar att dessa i praktiken
inte far genomslag och att rutiner inte efterlevs i tillrackligt hog grad. Den
bristande behorighetshanteringen bedémer vi paverkar regionens férmaga att
sakerstalla medborgarnas integritet avseende patientinformation i
journalsystem.

Hantering av behorigheter inom IT-enheten for externa leverantorer avseende
IT-drift bedoms som dndamalsenliga. Det finns etablerade rutiner och processer
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fér hanteringen och en tillracklig loggkontroll som synliggér hur tilldelade
behorigheter anvands. Var granskning har inte omfattat hantering av
behdrigheter for enskilda verksamhetssystem och vilka rutiner som tillampas for
externa leverantorer i dessa system.

— Riskanalyser inom IT-sékerhet sker pa ett delvis tillfredsstallande satt. Det har
upprattats analyser over sarbarheter for enskilda delar av IT-miljon for att
identifiera brister. Vi anser dock att arbetet med riskanalyser kan utvecklas och
utgora ett underlag for prioritering av IT-sdkerhetsldsningar dér dessa tar
utgdngspunkt fran de mest vasentliga riskerna.

— Det finns till viss del rutiner for att sékerstélla att nya risker och hot identifieras
genom regelbunden omvarldsbevakning samt genom de riskanalyser som
genomforts med externa konsulter. Sarbarhetsscanning genomfors
systematiskt med en genomgang av samtliga servrar och klienter och ger
automatiskt en riskprioritering per sarbarhet.

— Det saknas en dokumenterad och etablerad rutin for incidenthantering
avseende informationssakerhetsincidenter. Det sker i nulaget ingen
overgripande sammanstallning 6ver intraffade incidenter sa att dessa kan
utvarderas och ligga till grund for regionens forbattringsarbete genom att de da
kan vidta atgarder sa att dessa inte sker igen.

— Regionen har ett aktivt arbete med IT-sakerhet genom vilket de har tillsett att
det ska finnas sakerhetsatgarder for att skydda regionens information inklusive
lagrade patientdata. Det har vidtagits ett flertal atgarder, exempelvis
segmenterade natverk, funktioner for dvervakning, sakra inloggningsfunktioner
samt en regelbunden sarbarhetsscanning for att upptacka sarbarheter. Det har
dartill genomforts en analys utifran NIS-direktivets krav om sakerhet vilken
ligger till grund for forbattringsarbete for IT-s&kerheten.

— Kontinuitetsplan avseende IT-drift finns men den ar inte uppdaterad. |
nuvarande form finns det risk att det saknas tillrackliga underlag for att
uppratthalla kontinuiteten i verksamheten vid storre handelser i form av avbrott
eller storning.

— Det genomfdrs en regelbunden och systematisk uppfoljning av
informationssakerhetsarbetet som en del i internrevisioner for det évergripande
ledningssystemet. Genom interna revisioner kan avvikelser papekas men
ansvaret for atgarder foljer verksamhetsansvaret. Det finns inga
kontrollomraden avseende information- eller IT-sékerhet i internkontrollplaner
for 2020. Vi anser att det &r en brist da den kan utgora en viktig uppfoljning éver
hur de verksamhetsansvariga har sakerstallt att de lagar och regler samt
interna styrdokument efterlevs i respektive avdelning/omrade.
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Utifran var bedémning och slutsats rekommenderar vi regionstyrelsen att:

Sakerstalla att avdelningar och omraden tillsatter resurser och tar sitt ansvar for
det systematiska informationssakerhetsarbetet i enlighet med ledningssystem
for informationssékerhet.

Sakerstalla att informationsklassning och riskbedémning genomfors for samtliga
verksamhetskritiska system och att kontinuitetsplaner upprattas.

Sakerstdlla att regionens behdrighetshantering hanteras i enlighet med lagar
och interna regler samt att en tillr&cklig uppfoljning sker fér att kontrollera
efterlevnaden.

Riskanalyser upprattas regelbundet for IT-infrastruktur och drift.

Uppréatta en riskanalys Over att privata enheter kan ansluta via fjarraccess till
regionens IT-miljé och utifrdn dessa risker fatta beslut om relevanta atgarder for
att mota dessa.

Uppdatera kontinuitetsplan for IT-driften.

Besluta om regiondvergripande rutin for incidenthantering och rapportering for
informationssakerhetsincidenter samt kommunicera denna till verksamheterna.
Det behover aven sékerstallas att en uppfdljning sker av samtliga intraffade
incidenter sa att dessa kan beaktas i forbattringsarbetet.

Sakerstalla att den interna kontrollen inkluderar en riskbedémning kopplat till
regionens informations- och IT-sakerhet utifran gallande lagar och interna
styrdokument.
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Bakgrund

KPMG har av de fortroendevalda revisorerna i Region Jamtland Harjedalen fatt i
uppdrag att genomféra en granskning av regionens arbete med sin IT-sakerhet.
Uppdraget ingar i revisionsplanen for ar 2020.

Det 6vergripande syftet med informationssékerhet ar att sdkerstélla att information
hanteras med utgangspunkt i sekretess, integritet och tillganglighet till information for
medarbetare och intressenter till regionen. Hog IT-sdkerhet &r grundlaggande for till
exempel all hantering av patientdata. Dar det ar mojligt kan detta ske genom
andamalsenliga tekniska kontroller men aven andra former av kontroller kan anvandas.

Organisationer i offentlig sektor blir alltmer beroende av sina informationssystem. Ny
teknik innebar nya mojligheter men introducerar &ven nya risker. Kommunikationen
med omvarlden okar i omfattning och systemen blir mer integrerade, saval inom
regionen som med andra intressenter. Utvecklingen av nya e-tjanster inom varden
staller ytterligare krav pa sakra IT-system. Digitala e-tjanster innebar att verksamheter
Oppnar upp och exponerar sin interna IT-miljd mot externa IT-miljoer. Detta staller krav
pa genomtankta riskanalyser och ett val fungerande sékerhetsarbete.

Den globala hotbilden med risker for intrdng forandras kontinuerligt. Informationen
maste skyddas mot obehorig atkomst, saval externt som internt samtidigt som den
skall finnas tillganglig och dessutom vara tillforlitlig -ratt information i ratt tid och for ratt
personer.

Regionens revisorer genomforde en forstudie av IT-sékerhet/informationssékerheten
2016 dar det konstaterades att det pagick ett aktivt arbete mot malet att sakerstalla
informationssakerheten. Det fanns dock en mangd k&nda brister av varierande
allvarlighetsgrad.

Regionens revisorer har mot bakgrund av sin risk-och vasentlighetsanalys beddémt det
angelaget att genomféra en granskning av IT-sékerheten.

Syfte, revisionsfraga och avgransning

Syftet med granskningen har varit att svara pa om regionens organisation och interna
kontroll ar andamalsenlig gallande 1T-sakerhet.

Granskningen har besvarat foljande revisionsfragor:

— Finns det en 6vergripande styrning av informations-och 1T-sékerhet inklusive
styrande dokument?

— Finns det en fungerande intern kontroll av att den IT-séakerhet som foreskrivs i
lagar, forordningar och interna regelverk efterlevs?

— Finns erforderliga resurser och ar arbetet med IT-sékerhet prioriterat i
forhallande till de risker som finns?

— Sker sékerhetsklassning av funktioner och tjanster?

— Finns andamalsenliga rutiner for behorigheter och losenord? Inkluderar dven
leverantdrer av enskilda system.

— Har regionen en andamalsenlig incidenthanteringsprocess?
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o Upptacks och hanteras icke onskvarda incidenter bade internt och
externt?

o Finns det rutiner for att sakerstalla att nya risker och hot identifieras och
hanteras?

— Ar medborgarnas integritet sakerstélld (patientdatalagen) och har
patientinformation i journalsystem ett tillrackligt skydd mot obehérig atkomst?

— Ar kénsliga patientdata lagrade pa ett sakert sétt, till exempel genom
Kryptering?

— Ar det sakerstallt att personal som hanterar lagring och hantering av kansliga
uppgifter om enskilda patienter har den utbildning i informationssakerhet som
behovs utifran tilldelade arbetsuppgifter?

— Genomfors riskanalyser pa ett tillfredsstallande satt inom IT-sakerhetsomradet?

Granskningen omfattar regionstyrelsen for revisionsaret 2020.

2.2 Revisionskriterier
Vi har bedémt om rutinerna uppfyller:
— Kommunallagen (2017:725)

— Internationella standarder enligt ISO (International Organization for
Standardization) avseende Informationsteknik, Sakerhetstekniker och
Ledningssystem for informationssakerhet (ISO 27001:2013)

— Internationella standarder enligt COBIT (Control Objective for Information and
Related Technology Standards) avseende informationssékerhet.

2.3 Metod

Granskningen har genomférts genom dokumentgranskning, intervjuer samt
kartlaggning av arbetsprocesser och rutiner for ett systematiskt informations-och IT-
sakerhetsarbete.

Intervjuer har genomforts med:
- Regiondirektor
- Stabschef
- Beredskapschef
- IT-chef, IT och e-hadlsoavdelningen
- Enhetschef e-hélsoavdelningen
- Enhetschef IT-enheten
- Kommunjurist tillika dataskyddsombud

- Kvalitetsstrateg
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Informationssakerhetssamordnare
IT-sdkerhetsansvarig
Forvaltningsledare IT Cosmic

Dokument som granskats anges I6pande i rapporten och aterfinns aven i bilaga 1.

Bedomning av arbetet bygger pa KPMG:s beprévade informationssakerhetsramverk,
Cyber Maturity Assessment (CMA) vilken utgar frdn 1S27001. Analysen omfattar sex
omraden:

Ledarskap och styrning
Manskliga faktorer
Information och riskhantering
Kontinuitetshantering

Drift och teknik

Regelefterlevnad.

Granskningen har genomférts av Jenny Thérn, kommunal revisor, Uppdragsledare har
Sara Linge, certifierad kommunal revisor varit och Veronica Hedlund Lundgren,
certifierad kommunal revisor har deltagit i sin roll som kvalitetssékrare.
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Lagrum

| arbetet med informations- och IT-sékerhet finns ett antal lagar som behdver beaktas.
Vi redogor kort for den som en bakgrund till resultatet da hanvisningar finns till dessa i
rapporten.

Dataskyddsférordningen (The General Data Protection Regulation)

Dataskyddsférordningen (GDPR, The General Data Protection Regulation) tradde i
kraft den 25 maj 2018 och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran
1998. Det framsta syftet med dataskyddsforordningen ar skydda enskildas
grundlaggande rattigheter och friheter, sarskilt deras ratt till skydd av personuppagifter.
Andra syften med dataskyddsférordningen ar att modernisera dataskyddsdirektivets
regler fran 1995 och att anpassa dessa till det nya digitala samhallet. | jamforelse med
PUL staller Dataskyddsfoérordningen hogre krav pa organisationers interna kontroll
kopplat till hanteringen av personuppgifter. Vid 6vertradelse av férordningens artiklar
foreligger ocksa skarpta sanktioner.

Lag (2018:1174) om informationssékerhet for samhallsviktiga och digitala
tjanster

I juni 2018 beslutade riksdagen om den nya Lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (2018:1174). Lagen innebar i korthet krav pa
systematiskt informationssakerhetsarbete och incidentrapportering fér leverantérer av
samhallsviktiga och vissa digitala tjanster.

Sakerhetsskyddslagen (2018:585)

Sakerhetsskyddslagen (2018:585) innehaller krav pa atgarder som syftar till att skydda
uppgifter som &ar av betydelse fér Sveriges sékerhet eller som ska skyddas enligt ett
internationellt &tagande om sékerhetsskydd. Aven skyddet av annan sékerhetskanslig
verksamhet, till exempel samhéllsviktiga informationssystem, férstarktes i och med
inforandet av lagen.

Patientdatalagen (2008:355)

Behandling av personuppgifter inom héalso- och sjukvarden regleras i patientdatalagen.
Patientdatalagen ska tillampas av alla vardgivare, bade i offentlig och privat regi.
Patientdatalagen reglerar bland annat:

— Inre sekretess — en reglering som innebér att bara den som behdver
uppgifterna i sitt arbete inom halso- och sjukvarden far ta del av
patientuppgifter. Detta fortydligas genom att det i lagen stélls krav pa
behorighetstilldelning och atkomstkontroll.

— Sammanhallen journalféring, vilket innebar att flera vardgivare kan ge och fa
direktatkomst till varandras journalhandlingar om de uppfyller patientdatalagens
krav.

— Patienten har ratt att sparra uppgifter bade i vardgivarens journalsystem och for
andra vardgivare vid sammanhallen journalféring.
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Resultat av granskningen

Ledarskap och styrning

Policy och styrande dokument

IT-sdkerhet &r underordnat informationsséakerhet enligt nedan. Av detta foljer att beslut
om IT-sakerhet styrs av beslutad informationssakerhetspolicy med tillhérande
tilampningsféreskrifter eller liknande styrdokument.

Informationssakerhet
Policys & T Overvakning Revision &
Regelverk & Kontroll Uppfoljning

Teknisk sakerhet

Informationssékerhetsarbetet styrs av regionens ledningssystem for
informationssakerhet utformat utifrdn ISO/IEC 27000 och organisationens
verksamhetskrav samt géllande forfattningar. Det finns en processbeskrivning av
Ledningssystem for Informationssékerhet® i vilken det framgar att inriktning och
overgripande mal for regionens informationssakerhetsarbete finns i Policy for
informationssakerhet?,

Enligt policyn ar mal for informationssékerheten:
— Saker och riskbaserad informationshantering
— God informationssékerhetskultur
— Effektiv incidenthantering
— Robust informationshantering
— Informationssékerhetsberéttelse och handlingsplan.

Inspektionen for vard och omsorg (IVO) som ér tillsynsmyndighet for samhallsviktig
verksamhet inom vard- och omsorg, genomforde under varen 2019 en inspektion av
ledningssystemet for informationssakerhet utifran NIS-direktivet och motsvarande
svensk lagstiftning (lag 2018:1174 om informationssékerhet fér samhallsviktiga och
digitala tjanster). IVO identifierade inte nagra brister i regionens
informationssékerhetsarbete.

1 Godkéand av Mikael Ferm, giltigt fr.o.m. 2020-07-20.
2 Faststalld av Regionfullmaktige 2020-11-24 — 258 124
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Informationssékerhetspolicyn géaller for regionens bolag, stiftelser och fér de som
arbetar pa uppdrag av regionen. Externa utférares ansvar styrs genom avtal. Vidare
framgar att det 6vergripande ansvaret for informationssakerhet inom de olika
forvaltningsomradena vilar pa den namnd och styrelse som ansvarar for omradet. Det
beskrivs aven som viktigt att utse ansvariga informationsagare som bland annat ska
klassificera informationen, stalla sakerhetskrav och beddma risker.

Det finns upprattade Informationssakerhetsregler for anstallda som beskriver
medarbetarnas ansvar for att skydda informationstillgdngarna. Bland annat finns
beskrivningar av ansvar for hantering av I6senord och nér det behdvs hjalpmedel for
autentisering (flerfaktorsinloggning som en sakerhetsatgard). Det framgar vidare att
medarbetarna ansvarar for att datorer eller andra informationsbérare som har anvénts
inte lamnas utan att patientuppgifterna, sekretessklassade uppgifter eller annan kanslig
information ar skyddade fran obehorig atkomst. Men ocksa att medarbetarna endast tar
del av den patientinformation/6vrig sekretessklassad och kanslig information som
behovs for att utfora sitt arbete.

Begreppet IT-sdkerhet ndmns inte i policyn. | processbeskrivningen definieras
begreppet IT-sdkerhet som "IT-stodets formaga att tillgodose de krav pa skyddsnivaer
som verksamheten staller”.

Det finns utkast till Riktlinjer for IT-séakerhet daterade 2020-10-15. Syftet med
riktlinjerna anges vara att bidra till att uppréatthalla ett grundlaggande skydd av
regionens digitala informationstillgangar, tillhérande system och enheter. Ansvarig for
dokumentet ar IT-sakerhetsansvarig. | intervjuer beskrivs att planen var att dokumentet
skulle faststallas i januari 2021 men att arbetet ar nagot fordréjt. Dokumentet foljer i
stora delar MSB:s foreskrift (2020:7) om sékerhetsatgarder i informationssystem for
statliga myndigheter.

Det finns beslutade Regler for sakerhet IT-infrastruktur®. Syftet med dokumentet anges
vara att ge malgrupperna stod och vagledning i det praktiska IT-sakerhetsarbetet kring
IT-infrastrukturen. Malgrupp for dokumentet ar regionens IT-personal, extern IT-
driftsleverantor, tredjepartsleverantdrer samt regionens systemagare och
systemansvariga. Det framgar vidare att respektive verksamhetssystems
sakerhetsnivaer ska beskrivas i en systemsakerhetsplan for varje system.

En IT-sékerhetsplan finns, daterad 2020-12-07 som IT-sakerhetsansvarig ansvarar for.
Planens syfte ar att regionen systematiskt ska kunna planera for IT-sakerhetshdjande
atgarder, saval tekniska som organisatoriska. Planen stracker sig 6ver tre ar och
baseras pa en sjalvskattning for cybersakerhetskontroller. | planen aterfinns de
omraden som regionen behdver fokusera pa under aren 2021-2023.

| Riktlinjer digitalisering* aterfinns en kortare hanvisning till informationssékerhet och
IT-sakerhet. Det framgar att informationssakerhet utgar fran verksamhetens krav pa
saker informationshantering baserat pa verksamhetens mal. Vidare framgar vikten av
att berorda (patienter, brukare, medarbetare och invanare) ska kunna lita pa
informationen som avser dem och att den informationen hanteras séakert, ar korrekt och
att den personliga integriteten inte kranks. Att patientinformationen dessutom maste
skyddas mot forlust, obehdrig atkomst och odnskad forandring star ocksa utskrivet dar

3 Godkéand av Thomas Nesterud och giltig from. 2015-03-09.
4 Beslutad av Regiondirektor 2019-11-06
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IT-sékerhet ar de tekniska I6sningar som kravs for att de krav pa skyddsnivaer som
verksamheten staller ska tillgodoses.

De dokument som betraktas som de mest vasentliga enligt intervjupersonerna ar
framforallt informationsséakerhetspolicyn och de som berdr ansvar och befogenhet samt
informationssakerhetsregler for anstallda.

Som komplement till ovan ndmnda styrande dokument finns ett stort antal styrande och
stodjande dokument avseende dataskyddsarbetet, hantering och krav for mobila
enheter, molnbaserad lagring mm.

Registerkoodinatorerna anvands som informationskanal for att till exempel sprida
styrdokumenten. Det sker en viss uppféljning av styrdokumenten och ansvaret beskrivs
ligga pa ledningssystemet och till stor del inom ordinarie verksamhetsansvar.

Roller och ansvar

| intervjuerna beskrivs sakerhetsarbetet (dataskydd och informationssdkerhet) som ett
regionovergripande uppdrag. | uppdraget ingar att ansvara for att styrdokument finns
pa plats samt stodja, samordna och leda arbetet.

Det styrande dokumentet Férdelning av ansvar for informationssakerhet® anger hur det
organisatoriska ansvaret ser ut. | dokumentet beskrivs ansvarsférdelning mellan
regionfullméktige, regionstyrelsen och namnderna, regiondirektéren, halso- och
sjukvardsdirektor, regional utvecklingsdirektor, regionstabschef, avdelningschef och
omradeschef, enhetschef samt bland medarbetare. Vidare beskrivs 6vriga
ansvarsroller och stddjande funktioner med specialistkompetens inom
informationssakerhet. Rollerna dataskyddsombud (DSO), bitrddande DSO samt
registerkoordinatorer (RK), systemégare, registeragare (RA) samt informationsagare
fortydligas.

En stor del av informationsséakerhetsansvaret aterfinns i linjeorganisationen som
informationsagare for den information som hanteras. Av ansvarsdokumentet framgar
att Omradeschef/Avdelningschef ansvarar for informationssakerheten samt att
organisera arbetet inom den egna verksamheten. | praktiken innebar det att
linjecheferna ansvarar for att:

- informationsklassning/riskanalys genomférs for information som hanteras i
gemensamma IT- system eller nér nya IT system/tjanster ska inféras

- i samverkan med andra omraden vara kravstéllare mot berérda
systemagare/registeragare sa att systemen/registren uppfyller
informationssakerhets- och dataskyddskraven.

- kontinuitetsplaner for informationssékerhet upprattas och kommuniceras

- understallda chefer och medarbetare far nédvandig information och utbildning i
informationssakerhet

- utse en registerkoordinator (RK) for sitt omrade/avdelning.

5 Beslutad av Regionstabschef 2018-06-01
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Registerkoordinatorerna uppdrag ar att [ldpande uppdatera och hantera verksamhetens
personuppgiftsbehandlingar, bista vid begaran om registerutdrag samt bistd med
grundlaggande stod och vagledning till sin avdelning i fragor om dataskydd.

Att infora registerkoordinatorer var ett beslut som fattades utifran tidigare
uppfoljningsarbete for informationssakerhet och dataskydd déar behovet av detta
identifierats. | intervjuer beskrivs att det inte i nulaget finns nadgon motsvarande roll som
samordnar omradets/avdelningens informationssakerhetsarbete. Av intervjuer och
dokumentation vid uppféljining for 2020 framgar att rollen som informationsagare
behdver tydliggoras och definieras. Det finns beskrivet att rollen, nar detta ar gjort, ska
inforas under 2021.

Informationssékerhetsarbetet &r organiserat inom enheten for krisberedskap, sékerhet
och miljé, som tillhér samordningskansliet pa Regionstaben. Ansvarig for staben ar
stabschef som rapporterar till regiondirektdren. Vid intervjuer framkommer att det finns
mojlighet att lyfta fragor till regiondirektor via regionens séakerhetsrad som ar ett
radgivande organ.

Informationssakerhetssamordnare finns som resurs i arbetet. Enligt FGrdelning av
ansvar for informationssakerhet har informationssakerhetssamordnaren i uppdrag av
regiondirektoren att ansvara for att:

- samordna regionens strategiska informationssékerhetsarbete i enlighet med
regionens policy for informationssakerhet och dataskydd.

- utarbeta arlig plan for aktiviteter inom informationsséakerhetsarbetet.

- utarbeta arlig informationssakerhetsrapport till vardgivaren avseende
riskanalyser, incidenter, uppfoljningar samt forbattringsatgarder.

- tainitiativ till arbete med att arbeta fram policy, regler och rutiner inom omradet
- tainitiativ till att utbildning tas fram och genomfors inom organisationen

- tainitiativ till och genomfora sdkerhetsrevisioner

- bevaka och sammanstélla informationssékerhetsincidenter

- fdlja upp att foreskrifter for informationssakerhet efterlevs

- omvarldsbevaka informationsséakerhetsomradet

- bista informationsagare med stdd att genomféra informationsklassningar och
riskanalyser inom informationssakerhetsomradet

- i samverkan med IT-sékerhetsansvarig samordna informationssékerhetsarbetet
gentemot regionens systemagare for att f4 enhetlig utformning och niva pa de
olika verksamhetssystemens séakerhetsatgarder/-funktioner

- bistd DSO samt verksamhet med kompetens inom dataskydd till exempel att
arbeta for att infora sakerhetsatgarder enligt dataskyddslagstiftningen, bista
registeragare och informationsagare med att identifiera ratt skyddsatgarder for
personuppgifter baserat pa informationsklassning samt ge rad vid
genomférande av konsekvensbedémning fér dataskydd.

- vara sammankallande i informationssakerhetsradet.
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Intervjupersoner beskriver att rollen val stammer dverens med den beskrivning som
finns i dokumentet. Det finns dock delar av uppdraget som &r svara att genomféra da
det till viss del saknas resurser i linjeverksamheten for att genomféra de uppdrag och
ansvar som beskrivs for avdelningschefer/omradeschefer. Da det inte finns nagra
utsedda representanter som kan utgéra ett stod till cheferna i det systematiska
informationssakerhetsarbetet sa sker i nulaget en stor del av arbetet bade pa strategisk
och operativ niva av informationssakerhetssamordnaren.

Avdelningen for IT och e-halsa &r ocksa organiserade under Regionstaben och leds av
en IT-chef. Det finns enhetschefer for respektive enhet, for e-halsa och for IT. Pa IT-
enheten finns en IT-sakerhetsansvarig som enligt Férdelning av ansvar for
informationssakerhet har till uppgift att infora forebyggande skyddsatgarder for att
undvika IT-sékerhetsincidenter som hotar verksamhetens informationshantering.

| uppgifterna ingar att:

- lopande initiera och genomfoéra sakerhetshojande forbattringsatgarder for IT-
infrastrukturen, baserat pa kraven for regionens verksamhetssystem

- handlagga auktorisationer av nya och uppgraderade IT-system for
godkdnnande innan de anskaffas och infors i IT-miljon

- genomfora risk- och sarbarhetsanalyser av specifika delar i IT-miljon utifran
bland annat stallda verksamhetskrav pa informationssakerhet

- lopande analysera och félja upp rapporterade IT-sékerhetsincidenter och utifran
dessa initiera sakerhetshojande atgarder

- vara konsultativ resurs for verksamheter som har behov av att utforma
sakerhetshéjande atgarder i IT-system

- agera kravstallare sékerhet och sékerhetsrevisor pa extern IT-driftleverantor
som innehar avtal for regionens IT-drift

- samordna IT-sékerhetsarbetet gentemot regionens systemagare for att fa
enhetlig utformning och niva pa de olika verksamhetssystemens
sakerhetsatgarder/-funktioner

- bistd DSO med kompetens inom dataskydd till exempel att arbeta for att inféra
sakerhetsatgarder enligt dataskyddslagstiftningen

IT-driften beskrivs i intervjuer vara mer eller mindre helt outsourcad och att regionen
som kravstéllare darfor behover sékerstélla att de externa IT-driftleverantérerna lever
upp till en god informationssékerhet enligt kraven i 1ISO27001/27002. Detta finns é&ven
dokumenterat i dokumentet Regel for sdkerhet IT-infrastruktur. | intervjuer beskrivs att
IT-sékerhetsansvarig har méten med leverantorer varje manad fér genomgang och
uppféljning.

E-halsoenheten ansvarar bland annat for vardinformationssystemet Cosmic och en
forvaltningsledare IT finns utsedd.

En arbetsgrupp for informationssakerhet finns dar IT-sékerhetsansvarig ingar. Ett
tidigare informationssakerhetsrad som bildades 2017 som finns beskrivet i dokumentet
Fordelning av ansvar for informationssékerhet ska enligt
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informationssakerhetsberattelse for 2019 avvecklas. Fragorna ska darefter fordelas i
andra rad och grupperingar, daribland ett nyinrattat informationsférvaltningsrad.

Det framgar aven av intervjuerna att det finns omraden med utvecklingspotential. |
dagslaget saknas en digitaliseringschef och en informationssakerhetschef pa
motsvarande niva som IT-chef. Vidare beskrivs att det finns behov av att arbeta mer
med strategisk styrning av informationssakerhet och IT-sakerhet da resurser inte ar
tillr&ckliga for de aktiviteter som det finns behov och ambition av att genomfdéra.

Informationssakerhetsberattelse 2019

Informationssékerhetsberéattelse och évergripande handlingsplan for
informationssakerhet utgor delar av malen for regionens informationssékerhetsarbete
enligt beslutad policy.

Eventuellt verksamhetsspecifika styrande dokument ska enligt policyn utformas i
enlighet med de regiongemensamma dokumenten. Organisationens verksamhetskrav
samt gallande forfattningar ar dartill styrande for arbetet enligt policyn.

Det framgar i intervjuer att informationsberattelsen for 2020 ar under bearbetning. Vi
har darfor i granskningen tagit del av Informationsséakerhetsberattelse 2019 8som ligger
till grund foér den dvergripande handlingsplanen fér 2020-2021.

Overgripande handlingsplan for informationssakerhet 2020-2021

Overgripande handlingsplan for informationssakerhet och dataskydd 2020-20217 har
framstéllts av enheten for krisberedskap, sdkerhet och miljé. Syftet med
handlingsplanen beskrivs vara att sékerstalla ett systematiskt
informationssakerhetsarbete och handlingsplanen tillsammans med
informationssakerhetsberattelsen utgér mal i informationssakerhetspolicyn.

Arbetet ska bidra till att uppna en 6kad robusthet och férméaga i regionens
informationshantering.

I handlingsplanen utrycks att:

"Det finns allvarliga risker férknippat med ett bristande
informationssakerhetsarbete. Detta galler inte minst inom hélso- och sjukvarden
dar kansliga personuppgifter hanteras. Dataskyddslagstiftningen ar numera
mycket langtgdende i sina krav pa att personuppgifter kan hanteras pa ratt satt.
Om sa inte sker kan hoga viten utdémas och skadestandsansprak kan stéllas
fran enskilda personer mot regionen.”

Handlingsplanen inbegriper mal och de aktiviteter som ska majliggora att malen
uppfylls i regionens tre forvaltningsomraden. Det ar vardera forvaltningschef som bar
ansvar for att informationen i handlingsplanen beaktas i forvaltningsomradenas
verksamhetsplanering.

Av handlingsplanen for aren 2020-2021 finns ett antal forbattringsatgarder
presenterade i syfte att utveckla regionens informationssakerhetsarbete. Bland annat
beskrivs behov av att utveckla styrning och kontroll 6ver behdrigheter till kritiska IT-

6 Beslutad av Regionstyrelsen § 59 2020-04-29
7 Beslutad 2020-01-14, RS/697/2019
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system och till kanslig information, att chefer ska fa ett utokat stod for att klara sina
ansvarsomraden for informationssakerhet samt att regionens samhallsviktiga
verksamheter har en fungerande avbrottshantering for sina kritiska IT-system. Vad
galler IT-sakerhet framgar av handlingsplan for regionstabens mal och aktiviteter att
krav pa skydd mot cyberattacker ska finnas etablerade 2021.

Handlingsplanen foljs enligt dokumentets beskrivning upp kontinuerligt via
tertialrapport, delarsrapport och arsbokslut. Regionstabschef bar ansvaret for
uppfoljningen med stéd av ansvarig verksamhetsstrateg for respektive handlingsplan,
for informationssakerhet ar det informationssakerhetssamordnaren som bistar
regionstabschef.

Beddmning

Var bedémning &r att det finns en dvergripande styrning genom ett implementerat
ledningssystem for informationssakerhet. | ledningssystemet finns en dokumenterad
ansvarsfordelning och organisation for arbetet som tillsammans med styrande
dokument har tydliggjort hur arbetet ska bedrivas.

Det finns beslutade regler for IT-infrastruktur och det pagar ett arbete for att uppdatera
styrande dokument avseende IT-sékerhet i form av en ny riktlinje. Av det utkast vi tagit
del av ar dessa framtagna i enlighet med den av MSB nyligen beslutade foreskriften
som galler for sékerhetsatgarder. Vi anser att dokumentet, nar det faststalls, ytterligare
tydliggor hur arbetet med IT-sdkerhet ar tankt att bedrivas i regionen.

Vi noterar att det finns en bristande efterlevnad av de styrande dokumenten da delar av
det ansvar som utpekas i dokumenterad ansvarsférdelning inte uppfylls av avdelnings-
och omradeschefer. Vi konstaterar att det till stor del beror pa att det upplevs saknas
resurser som kan utgora ett stod till cheferna for det praktiska arbete som behdover ske
i respektive férvaltning och enhet. Vi ser det som positivt att det finns upptaget i
"handlingsplan for atgarder” att sakerstéalla ett utokat stod till cheferna for att de ska fa
battre forutsattningar for sitt informationssakerhetsarbete. Var bedémning ar dartill att
det finns risk att organisationen ar sarbar da det i nulaget vilar ett stort ansvar for bade
det strategiska och operativa arbetet pa de nyckelpersoner som leder arbetet med
informationssakerhet och IT-sakerhet. Vid eventuella personal- eller
organisationsférandringar kan det leda till kontinuitet och kunskap gar forlorad.

En informationssékerhetsberattelse tas fram som underlag for beslut om atgarder och
prioriteringar for att forbattra informations- och IT-sékerhetsarbetet. Atgarder samlas i
en overgripande handlingsplan dar mal, ansvar och tid for genomférande anges.
Handlingsplanen beskriver pa ett tydligt satt vad respektive forvaltning behtver arbeta
med under en kommande tvaarsperiod for att utveckla regionens informations- och IT-
sékerhetsarbete.
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Manskliga faktorer

En viktig del i ett systematiskt informations- och IT-sakerhetsarbete ar att det finns en
tillracklig medvetenhet hos de som har tillgang till regionens information. | regionen ar
detta bland annat fortroendevalda, medarbetare, patienter, medborgare och externa
konsulter.

Medarbetarnas kunskap och medvetenhet

| arbetet med behandling av personuppgifter har regionen utfort ett antal insatser for att
sakerstalla att medarbetare har kunskaper for att till exempel hantera kanslig
information. Det framgar i en av intervjuerna att medarbetare ska g& den obligatoriska
utbildningen i kompetensplattformen "SABA” och att uppféljning sker av vilka som har
genomfort den.

Under intervjuerna framgar dock att deltagandet varit mycket lagt vilket
ledningsgruppen har informerats om i december 2020.

Behov av utbildningsinsatser finns upptaget i den dvergripande handlingsplanen och
galler for alla forvaltningar under aren 2020-2021. Som mal anges att e-utbildning for
medarbetare i informationssékerhet ska ha fullféljits av 80 % av medarbetarna 2020-12-
31. | uppfoljningen i december 2020 framgar att endast 21 % inom Regionala
utvecklingsndmnden genomfort utbildningen och 26 % i dvriga regionens
verksamheter. Malet som anges ska uppnas fram till 2021-12-31 ar 95 %. For nya
medarbetare ar malet att de ska ha genomgatt e-utbildningen senast 3 manader efter
att de pabdrijat sin tjanst inom regionen. Det lyfts dven att det skulle behtvas ytterligare
utbildning for utsedda registerkoodinatorer, for forvaltningsansvariga (inom
systemférvaltningen) och for chefer specifikt.

Vid behov har information givits till medarbetare och fértroendevalda om risker i form
av e-post med uppsat att ta del av anvandaruppgifter eller med innehall som kan skada
regionens IT-miljo. Det har &ven tagits fram regler for hantering av lagring i
molntjanster for att tydliggora en korrekt informationshantering men det gar inte att
faststélla i hur hog grad medarbetare har tagit del av information och regler.

Beddmning

Var bedomning ar att det inte ar sakerstallt att medarbetare har fatt tillracklig utbildning
och darigenom den kunskap och medvetenhet som kravs for att efterleva de lagkrav
och interna regler som finns fér hantering av kanslig information och
informationstillgangar generelit.

De utbildningsinsatser som avser informationssakerhet och GDPR har endast givits till
en mindre andel av regionens medarbetare for att vi ska anse att det finns en etablerad
sakerhetsmedvetenhet. Forutom de lagkrav som finns att efterleva introduceras aven
nya risker i form av nya arbetssatt och majligheter till lagring i molntjanster. Detta leder
till okade risker att information hanteras felaktigt och det staller ytterligare krav pa att
etablera en tillracklig medvetenhet och mognad av informationsséakerhetsarbetet.

Vi noterar att den plan for introduktion av nya medarbetare som avses anvandas vid
nyanstallningar innehaller moment for att medarbetarna ska fa information om regler
och utbildning i informationssékerhet och personuppgiftshantering. Ansvaret for att
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detta ska genomforas finns hos ansvarig chef och det sker i nulaget inte nagon
uppfdljning av hur introduktionsprogrammet genomférs. De utbildningsinsatser som
avser informationssakerhet och GDPR har dock endast genomforts av ca 25 % av det
totala antalet medarbetare i regionen.

Information och riskhantering

Informationsklassning

Regionen har beslutat om Regel for informations- och systemklassificering®. Denna
regel beskriver modell fér informationsklassificering samt nar och hur modellen ska
tilampas. Den beskriver aven modell for klassning av IT-system och tjanster (baserat
pa systemets informationsinnehall).

Det framgar av regeldokumentet att informationsklassificering tillsammans med risk-
och konsekvensanalyser ska genomfdras for att relevanta beslut om hanteringsregler
(skyddsnivaer) for informationstillgdngar och system/tjanst ska kunna fattas.

Konkreta anvandningsomraden for informations- och systemklassificering ar;

— Vid kravstéllning/kravspecificering infor anskaffning/utveckling av IT-system/IT-
tjanst

— Vid framtagning och efterlevnad av kontinuitetsplaner for verksamheten — dar
tillgang till information ar avgérande for verksamhetens kontinuitet

— Vid genomférande av riskanalyser av enskilt IT-system
— Vid genomférande av riskanalyser avseende informationsfldden

— Vid framtagning av hanteringsregler for information, till exempel avseende krav
pa kryptering av e-post, regler for och eventuell markning av intern och extern
post, kommunikation via mobiltelefon mm.

Vidare beskrivs i reglerna att det ar viktigt att faststalla ansvaret for
informationstillgangarna eftersom informationen hanteras pa en mangd olika sétt idag
via olika aktorer, till exempel via avtal om outsourcing eller via olika typer av
molntjanster. | den typen av lésningar maste det vara klarlagt for alla parter vem som
ager informationen och darmed &r kravstallare pa leverantoren. Informationsagare ska
vara utsedda for informationstillgdngar och ska ansvara for att information klassificeras
enligt den modell som regionen beslutat.

Informationsklassificeringen ska leda till att informationsagaren far majlighet att stalla
sakerhetskrav pa IT-system/IT-tjanster. Alla IT-system och tjanster (till exempel
applikationer och molintjanster) ska enligt reglerna for klassning klassificeras innan
inforande.

Det framgar av intervjuerna att det finns utmaningar i arbetet med
informationssakerhetsklassningar och att det i dagslaget inte bedrivs nagot aktivt
klassningsarbete. Det framgar att ansvaret for informationsklassning ligger i linjen vilket
aven framgar av ansvarsfordelningen i styrande dokument. Utmaningen beskrivs bero

8 Faststalld av Mikael Ferm, samordningskansliet 2015-08-13 (arbetsversion enligt dokumentet)
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pa dels en resursbrist dels en kompetensbrist men framforallt sags det vara en
organisatorisk utmaning som tycks bero pa otydligt mandat och bristande stod.

Utifran intervjuer noterar vi att det vid sidan om arbetet med informationssakerhet finns
stora behov av att utveckla regionens systematiska systemférvaltning dar inférande av
en ny systemforvaltningsmodell pagar. Av presentationen ledningens genomgang som
genomfoérdes for regionledningen i december 2020 framgar att arbetet ar alltfor
personberoende for nyckelroller samt att en ansvarig forvaltare for
systemférvaltningsmodellen behéver utses for att sdkerstélla vidareutveckling och
utbildning inom systemférvaltningen. Arbetet har pabdrjats men ar i en uppstartsfas
och har inte annu gett ndgon effekt. Aven bristen pa detta anges som en orsak for att
inte systemséakerhetsplaner finns framtagna dar klassning och riskanalyser kan utgora
en viktig del.

| informationssakerhetsberattelsen 2019 framgar att en prioriterad atgard ar att revidera
regionens informationsklassningsmodell inklusive hanteringsregler genom att arbeta
enligt MSB:s metodstdd for informationssakerhet samt att regionen behover etablera
arbetssattet med informationsklassning och hanteringsregler i verksamheterna genom
utbildning.

Riskanalyser

Intervjupersoner uttrycker att det inte finns rutiner att uppratta riskanalys for nya
system. De som genomférs sker uteslutande vid stora inféranden, till exempel vid
implementeringen av Office 365. Vid intervjuer framkommer ocksa att riskanalyser
skulle behdva utféras men att det inte finns tillrackligt med personella resurser.

Regionen har genomfort ett antal riskanalyser for IT-infrastrukturen med hjalp av
externa konsulter.

e Under 2018 genomfordes en riskanalys avseende sdkerhet i regionens externa
webbservrar, brandvaggslésning och natverk for att bedéma nuvarande
uppsattning och hur eventuella intrAng skulle kunna ta sig vidare i natverk och
system och utgora ett hot mot driften eller informationstillgdngarna. Ett antal
atgardsforslag presenterades i rapporten.

e Under 2019 genomfdrde en extern konsult en riskanalys gallande regionens
riskexponering for IT- och informationssakerhetsrisker fran leverantorer.

e Under 2019 gjordes en nulagesanalys med riskidentifiering utifran regionens
foljsamhet till NIS-direktivet. Analysen baserades pa en vedertagen modell
Cyber Assessment Framework som ar framtagen av Brittiska NCSC®. Analysen
bestod av ca 40 utvarderingsomraden med féljande huvudomraden:

« Hantering av sékerhetsrisker
* FOrsvar mot cyberattacker
« Detektering av cybersékerhetsevent

« Minimera effekterna av cybersékerhetsincidenter

9 National Cyber Security (htps://sv.qaz.wiki/wiki/National_Cyber_Security Centre_(United_Kingdom))
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Utifran analysen har ett antal atgardsforslag tagits fram. Dessa har bedomts omfattas
av sekretess vilket innebar att vi inte har tagit del av denna information. Enligt
intervjupersoner pagar arbetet for att mota de risker som identifierats vilket aven
framgar av informationssakerhetsberattelsen 2019 som en prioriterad atgard.

Atkomsthantering och behérigheter

| Regler for behorighetshantering IT-system? beskrivs att behorighetsprocessen
innefattar féljande delar:

- Atkomst

- Bestallning och attest
- Tilldelning/borttag

- Kontroll

Regelverket lyfter aven malgrupper, begreppsdefinitioner, roller, grundprinciper for
behdrighetshantering och principer for hantering av behorigheter. Regeln ska ses som
Overgripande for regionens samtliga IT-system.

Det framgar av reglerna att roller ska separeras i de sammanhang dar det ar mojligt
(utifran tillganglig personal) for att undvika fel och otilldten manipulation. Det innebar att
behorighetsbestéllare inte far vara samma person som behorighetsgodkannare. Vidare
finns ett antal grundprinciper fastlagda for att sakerstélla att hog sékerhet uppnas i
behdrighetshanteringen.

Ett flertal bilagor aterfinns ocksa, daribland tva checklistor avsedda for
behdrighetstilldelning och for uppféljning av tilldelade behérigheter.

Behorighet for atkomst i regionens IT-infrastruktur beskrivs i intervjuer. Kontroll och
information om héga behdorigheter finns i regionens Active Directory!!. Active Directory
féljer The Administrative Tier Model avseende administrativa behorigheter i doméanen.
Det innebar en skiktad modell i tre lager for administrativa behdrigheter. Detta galler
samtliga administrativa anvandare oavsett dessa ar anstéllda eller externa
leverantorer. De hogsta behorigheterna innehas av ett fatal personer. Loggar fran
Active Directory, servrar, klienter och natverkskomponenter skickas till regionens
centrala SIEM?*? for analys och larmhantering.

Tredjepartsrisker ar de risker som verksamheten exponeras mot eller kan exponeras
mot som ett resultat av ett avtal med en annan part. Ofta benamns tredjepartsrisker i
samband med utkontraktering eller outsourcing, det vill sdga nar en region sluter avtal
med en leverantér om att utfora (helt eller delvis) en process, tjanst eller annan aktivitet
som regionen i annat fall sjalv skulle utféra. Vi har i granskningen inte tagit del av
avdelningarna och omradenas hantering av behdrigheter for externa leverantorer for
enskilda verksamhetssystem.

10 Godkand av Anna-Lena Alfreds, giltig fr.o.m. 2017-05-15

11 En katalog for samlad information om IT-objekt i en miljo

12 Security information and event management, en tjanst for att sammanstalla och analysera information
fran IT-sékerhetssystem.
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Det framkommer i intervjuer att IT-enheten har outsourcat hela IT-driften. Det innebar
att de leverantoérer som behover tillgang till regionens IT-miljé behover ha hdga
behorigheter. Som en sékerhetsatgard avseende atkomst till datacenter samt kansliga
uppgifter avseende IT-infrastrukturen har ett arbete skett for att begransa dessa till ett
fatal.

Externa leverantorer far tillgang till det eller de system som de har i uppdrag genom
avtal att arbeta med och tilldelning sker pa liknande satt som for regionens interna
medarbetare pa IT-enheten. De ansluter sedan via regionens VPN-IGsning.

For atkomsthantering for patienter som ska logga in i patientinformationssystem for att
ta del av sina uppgifter anvands tvafaktorsinloggning i COSMIC. Det ar aven ett krav
vid inloggning via appen COSMIC NOVA. Inloggningen sker via plattformen for
nationella journal via natet-tjansten 1177.

| rutinen Linjechefs ansvar for behorighetshantering®® beskrivs det ansvar for
behorighetshantering som faller pa linjechef avseende behdrigheterna som dess
medarbetare tilldelas i regionens IT-system. Beroende pa hur systemet forvaltas
anvands begreppet IT-system respektive IT-objekt.

| rutinen framgar att linjechef for varje system/objekt behover ha information om
féljande:

- Genomféra bedémning av behérighetsbehov

- Ansvara for att bestélla behdrigheter (om inte behdérigheter tilldelas med
automatik)

- Godkanna (attestera) behorigheter (da krav pa attest finns)

- Folja upp och atergodkanna tilldelade behorigheter for aktuellt IT-system/IT-
tjanst.

- Avsluta behorigheter. | rutinen framgar dven en mer detaljerad forklaring till vad
som ska goras inom varje ansvarsomrade, hur ansvaret ska utdvas samt
rekommendationer till linjechef att upprétta en checklista.

Slutligen ar det respektive systems/objekts informationsagare som ska tillhandahalla
linjechef med aktuellt behdrighetsregelverk.

Informationssékerhetssamordnaren presenterade i december 2020 "Ledningens
genomgang” for regionstab och chefer. Avseende behdrigheter framgar av
informationen att regionen har brister i sin behdrighetshantering. Den ar enligt
informationen ineffektiv och uppfyller inte géllande regelverk och krav enligt GDPR och
Patientdatalagen. Vidare beskrivs att ansvariga chefer saknad stod for uppféljning och
kontroll av tilldelade behdrigheter och att hanteringen i nulaget har lag grad av
automation. Vilket leder till madnga manuella moment och en fordréjning vid
férandringar hos medarbetare nar de borjar, slutar eller byter arbetsuppgifter/avdelning.
Det finns dartill en otydlighet i vem som har réttigheter att godkanna tilldelade
behorigheter.

13 Godkand av Anna-Lena Alfreds, giltig fr.o.m. 2019-03-05
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Loggkontroll

| Forvaltningsorganisation logg- och atkomstkontroll'* framgar att atkomstkontroll
infordes inom regionen under 2016-2017 via en sa kallad central loggplattform. Som
en del i arbetet bildades en organisation fér loggkontroll under 2018 for att
vidareutveckla och forvalta arbetssatt och verktyg for atkomstkontrollen och
loggplattformen. Atkomstkontrollen beskrivs vara indelade i ett antal huvudprocesser:

- Regelverk for atkomst

- Granskningsprocessen

- Overtradelseprocessen

- Uppfodljningsprocessen

- Utlamningsprocessen — patientens loggutdrag

Vidare beskrivs den centrala loggfunktionen i férvaltningen dar loggadministratérer ska
finnas utsedda. Deras uppdrag innefattar logghantering vilket bland annat innefattar att
stddja for att mata efterlevnad i uppfoljningsprocessen. Det framgar aven vilka
befattningar som ingar i forvaltningen av den centrala loggplattformen, daribland Halso-
och sjukvardsdirektéren. Utover det beskrivs aven vilket ansvar som faller under
systemagarna vilket kretsar kring att det vardadministrativa systemet kan anslutas till
den centrala loggplattformen. Det &r regionens halso-och sjukvardsdirektér som
ansvarar for beslut om vilka vardsystem som ska anslutas till central loggplattform och
nar detta ska ske.

| informationssakerhetsberattelsen for 2019 framgar att det under 2019 har inforts en
ny version av loggverktyg for kontroll/uppféljning av atkomster till det vardadministrativa
systemet COSMIC. Verktyget mojliggbr en mer systematiserad och effektiviserad
loggkontroll vilken ska bidra till hogre efterlevnad av saval GDPR som Patientdatalagen
da det galler att sakra ratt atkomst till patientuppagifter.

| intervjuer beskrivs att loggkontroller och uppféljning sker var fjarde manad. Det ror sig
om stickprov samt I[dpande loggranskning. Vid misstanke om obehdrig atkomst sker
riktade kontroller. Beslut finns taget att 10 % av de anstallda ska kontrolleras genom
dessa stickprov. Uppféliningar dokumenteras i loggverktyget vilket innebar att de
registreras direkt nar de utfors. Vid avvikelser rapporteras dessa i
avvikelsehanteringssystemet av respektive chef. Ror det sig om en stérre avvikelse
kontaktas HR for stod. Uppfdljning att loggkontroller sker via arliga internkontroller.

| informationssakerhetsberattelsen framgar att det under 2019 funnits tre fall av
anmalda dataintréng i form av otillaten lasning av patientjournal. Ett av dessa ledde till
polisanmdalan men arendet lades senare ner av polismyndigheten. | det andra fallet
fanns inte bevis att fel begatts och i det tredje var inte utredningen klar nar rapporten vi
tagit del av upprattades.

14 Beslutad av regiondirektor 2018-04-11
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Beddmning

Var bedémning ar att det inte pagar nagot systematiskt arbete med
informationsklassning och riskbedomning for verksamhetens informationstillgangar.
Utifran regionens definition av begreppet IT-séakerhet som "IT-stodets formaga att
tillgodose de krav pa skyddsnivaer som verksamheten stéller” sa drar vi slutsatsen att
den avsaknad av informationsklassning och riskhantering avseende verksamhetens
information och system leder till att verksamheten inte i ndgon hogre grad staller egna
krav pa skyddsnivaer. IT-sakerhetsatgarder inrattas darmed till stor del utifran den
kunskap och férutsattningar som IT-enheten har. Detta riskerar att inférda
sakerhetsatgarder inte star i relation till hur skyddsvérd informationen som den avser
att hantera ar. For viss information kan vissa atgarder vara for avancerade och
darigenom kostnadsdrivande medan det fér annan information inte kan faststallas att
ett tillrackligt skydd finns da ingen klassning eller riskbedomning har gjorts av
informationsagaren. De sakerhetsatgarder som inrattats for IT-infrastrukturen ingar i
regionens samlade skydd for information och IT utan att dessa utgar fran kravstallning
fran informationsagarna.

Vi bedoémer att riskanalyser inom IT-sékerhet sker pa ett delvis tillfredsstallande satt.
Det finns ingen vedertagen modell fér upprattande av riskanalys och i nulaget gors inte
detta systematiskt for regionens IT-sdkerhet. Det har uppréattats analyser 6ver
sarbarheter for enskilda delar av IT-miljon for att identifiera brister som skulle kunna
paverka kontinuiteten och fortroendet for regionens férmaga att skydda informationen.
Vi anser dock att arbetet med riskanalyser kan utvecklas och utgéra ett underlag for
prioritering av IT-sakerhetslosningar dar dessa tar utgangspunkt fran de mest
vasentliga riskerna.

Var bedémning ar vidare att regionen inte har andamalsenliga rutiner for behorigheter
och l6senord. Det finns ett flertal styrande och stédjande dokument men vi noterar att
dessa i praktiken inte far genomslag och att rutiner inte efterlevs i tillrackligt htg grad.
Det ar positivt att regionen sjalva identifierat detta och genomfort en forstudie samt
aterrapporterat till ledningen att detta behover utvecklas for att uppna en tillracklig
regelefterlevnad i enlighet med GDPR och Patientdatalagen. Den bristande
behorighetshanteringen bedémer vi paverkar regionens formaga att sakerstélla
medborgarnas integritet avseende patientinformation i journalsystem.

Vi bedémer hanteringen inom IT-enheten for behorigheter till externa leverantérer
avseende IT-drift som a&ndamalsenliga. Relevanta atgarder har vidtagits for att en
hogre sakerhet ska finnas. Det finns etablerade rutiner och processer for hanteringen
och en tillracklig loggkontroll som synliggor hur tilldelade behérigheter anvands. Var
beddmning har inte omfattat tilldelning av behérigheter for enskilda system dér detta
sker utifrdn respektive verksamhets behov.

22
© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Public

Page 25 of 43



4.4

4.4.1

KPMG'

Region Jamtland Hérjedalen
Granskning av IT- sékerhet

2021-03-25

Kontinuitetshantering

| Riktlinje for avbrottsplanering av kritiska aktiviteter och beroenden® framgar syftet
och malet med kontinuitetsplanering. | riktlinjen anges att ett oplanerat eller planerat
avbrott med hjalp av reservrutiner i verksamheten ska:

e kunna uppratthalla verksamheten pa en acceptabel niva

¢ minimera avbrottstid och total storningstid
¢ mildra konsekvenser av avbrottet

Vidare beskrivs avbrottsplanering i riktlinjen som en planeringsprocess dar robusthet i
verksamheten skapas genom férebyggande arbete.

Dokumenten beskriver aven processen for avbrottsplanering som bland annat
inkluderar analyser av den ordinarie verksamheten. Vidare redogors for
organisationens uppdrag dar det framgar att avbrottsplanering ska aterfinnas i alla
verksamheter.

Under en av intervjuerna framgar att regionen tidigare utférde ett antal Gvningar varje
ar men att sa inte skett pa senare tid. Det framgar vidare i intervjun att den nuvarande
kontinuitetsplanen innehaller en prioriteringsordning med tva aterstartsgrupper. Det
beskrivs dock att den samlade datan for IT-objekt som dokumenteras i regionens
CMDB i nulaget inte &r i tillrackligt bra skick for att kunna agera pa.

Det framgar att det finns en bra systemdokumentation dver datacenter och dess IT-
komponenter men att fliden mellan system skulle behéva tydliggéras och
dokumenteras for att fungera i tillracklig grad om nagon allvarlig storning skulle ske.

| intervjuer och i dokumentation som vi tagit del av framgar att avbrottsplanering och
kontinuitetshanteringen behover utvecklas inom vardverksamheten for att sakerstélla
kontinuiteten for kritiska IT-stod s att reservrutiner finns om oplanerade handelser
sker som paverkar informationssystem eller IT-miljon i stort.

Kontinuitetsplan

| Kontinuitetsplan for IT-infrastruktur*® beskrivs att planen ska tillampas vid en
uppkommen allvarlig stérning som betréaffar IT-infrastrukturen. Planen ar avgransad till
att behandla IT-infrastrukturen vilket innebar att informationssystemen som ar
beroende av IT-infrastrukturen inte ar inkluderade.

Planen ar byggd pa tre nivaer, vars nivaer ar relaterade till varandra. Den 6vre nivan
beskriver kraven pa IT-infrastrukturen stallda av verksamheten och den andra nivan
beskriver hur realiseringen av kraven gar till genom framtagning av rutiner och
metoder. Den tredje och sista nivan ar mer operativ och bestar av diverse bilagor som
till exempel behandlar aktuella rutiner och testplaner.

| avsnittet tillhérande organisation beskrivs bland annat roller, ansvar och befogenhet
dar det framgar att IT-sakerhetsansvarigs ansvar inkluderar samordning, styrning och
uppfdljning av landstingets (numera regionens) IT-miljé. Vidare fungerar denne som
radgivande till systemansvarig IT-infrastruktur.

15 Godkand av Mikael Ferm, giltig fr.o.m. 2020-10-03
16 Godkand av Thomas Nesterud, giltig fr.o.m. 2014-09-15
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En powerpointpresentation finns framtagen som ar dépt Reservrutiner vid bortfall av IT-
system. Vi uppfattar att dokumentet ar avsett for att utgora ett stod i verksamhetens
upprattande av kontinuitetsplaner for sina verksamhetssystem och tillgang till
verksamhetskritisk information. Men ocksa hur IT-driftsleverantor och IT-enheten ska
mota dessa i deras hantering for kontinuiteten p& 6vergripande niva.

| materialet anges tva mal:

1. Skapa manuella reservrutiner for att kunna uppratthalla en fungerande
verksamhet i handelse av IT-stérningar, avbrott etc.

Arbetet sker i tre steg:

¢ Inventering av samtliga IT-system som finns i verksamheten inklusive
alla redan existerande reservrutiner.

e Vardering av vilka IT-system som ar verksamhetskritiska. Samt
faststallande av vilken den maximala tolererbara avbrottstiden ar for
samtliga av dessa.

e Oversyn befintliga reservrutiner samt, klargora vilka som behéver
skapas.

2. Hitta aterstartsprioriteringar for IT-system hos var driftleverantor.

| presentationen konkretiseras hur malen tillgodoses eller ska tillgodoses, bland annat
aterfinns en konsekvensmall for att avgora graden av skada skedd, acceptabla
avbrottstider samt en mall for att ta fram reservrutiner.

| intervjuer framkommer att nuvarande kontinuitetsplan &r i behov av revidering och att
systemdokumentationen i sin nuvarande form riskerar att vara otillracklig vid en
stérning. Kontinuitetsplanen har inte testats de senaste aren.

Incidenthantering

Incidentrapportering ar en mycket viktig del for saval organisationens som samhallets
informations- och cybersékerhet. Att hantera, analysera och rapportera incidenter ar en
av grunderna for den standiga forbattringen av organisationens
informationssakerhetsarbete. P4 samhallsniva ar kannedom om allvarliga incidenter
avgorande for att kunna mildra konsekvenserna och identifiera sarbarheter.

Ett av malen i regionens informationssakerhetspolicy ar att ha en effektiv
incidenthantering. Informationssékerhetssamordnaren ansvarar enligt
ansvarsdokumentet for att bevaka och sammanstalla informationssékerhetsincidenter. |
Processbeskrivning av ledningssystem for informationssakerhet framgar att en del i
informationssakerhetsprocessen utgors av incidenthantering. Incidenthantering
beskrivs som att hantera och félja upp incidenter inklusive att lara av intraffade
incidenter syftande till att undvika att incident aterupprepas.

| intervjuer framkommer dock att det inte finns nadgon beslutad rutin for hantering av
informationssakerhetsincidenter. Det finns en rutin for personuppgiftsincidenter vilken
beskrivs till viss del i Informationssakerhetsberattelse 2019. Regionen har rutiner for att
rapportera personuppgiftsincidenter till Datainspektionen och att incidenter maste
rapporteras inom 72 timmar. Under 2019 rapporterades tre incidenter i enlighet med
lagkraven.

24
© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Public

Page 27 of 43



4.4.3

KPMG'

Region Jamtland Hérjedalen
Granskning av IT- sékerhet

2021-03-25

Inget av ovanstaende dokument anger hur rutinen for incidenthantering fungerar eller
ger en samlad bild av de incidenter som ev. har intraffat.

Vid intervjutillfélle beskrivs att alla medarbetare gar en utbildning for att fa kunskap om
var de ska rapportera incidenter. Nar en avvikelse anmals féljs det upp genom
avvikelsessystemet. Rutinen fér hur det foljs upp i systemet finns daremot inte
dokumenterat. Det uttrycks aven av en person i intervjuerna att incidenter haller sig
inom sin forvaltning och att det darigenom inte finns ndgon 6vergripande information
over intraffade incidenter. Det anges dartill vara en omfattande manuell hantering for
att lokalisera och ta del av den avvikelserapportering som skett avseende incidenter.

IT-incidenter rapporteras via Helpdesk. Dar finns framtagna rutiner for hur incidenter
ska hanteras beroende pa allvarsgrad och en riskbedémning sker utifran en given mall.
Det finns eskaleringsvagar angivna i rutinen. Bland annat finns en rutin framtagen vid
misstanke om skadlig kod och hur detta ska hanteras initialt for att inte intrdng ska leda
till betydande skada for regionen.

Vidare beskrivs i intervjuerna att det inte har rapporterats om nagra allvarliga incidenter
till tillsynsmyndigheterna.

Beddtmning

Var bedomning ar att det inte finns en andamalsenlig incidenthanteringsprocess for
informationssakerhetsincidenter. Det finns ingen dokumenterad och etablerad rutin for
hur hanteringen ska ga till. Det sker i nulaget ingen 6vergripande sammanstéllning Gver
intraffade incidenter sa att dessa kan utvarderas och ligga till grund for regionens
forbattringsarbete genom att de da kan vidta atgarder sa att dessa inte sker igen.

Det fatal anmalda personuppgiftsincidenter som upptéackts och anmalts ger en signal
om att det finns risk for ett mycket stort morkertal gallande hur manga incidenter som
intraffar mot hur manga som upptacks, anmals och i de fall det behovs rapporteras till
tillsynsmyndigheterna.

D4 inte utbildning har genomforts for sa stor del av medarbetarna gor vi tolkningen att
kunskapen och medvetenheten idag ar alltfor 1&g for att icke 6nskvéarda incidenter bade
internt och externt upptacks och hanteras.

Det finns till viss del rutiner for att skerstélla att nya risker och hot identifieras genom
att regionen Iépande far information fran CERT, sina externa leverantérer samt genom
de riskanalyser som genomforts med externa konsulter. De genomfor dartill
regelbundet sarbarhetsscanning av regionens IT-miljé och komponenter.

Regionen har en kontinuitetsplan avseende IT-drift men den ar inte uppdaterad sedan
2014. Planen har inte testats regelbundet s att regionen vet om den skulle uppfylla sitt
syfte. Med den status som nuvarande dokumentation av IT-miljén och system har finns
en risk att det inte finns tillrackliga underlag for att uppratthalla kontinuiteten i
verksamheten vid storre handelser i form av avbrott eller stérning.
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IT-sékerhetsatgarder

| intervjuerna beskrivs hur regionen arbetar med drift och teknik. Granskningen har
darigenom identifierat att det for natverk, system och klienter finns ett flertal tekniska
skydd inkluderande bland annat brandvaggar, skydd mot skadlig kod, antivirusskydd,
vitlistningsskydd fér samtliga klientplattformar mm. Det finns i nul&get ingen SOC
(Security Operations Centers) som I6pande kan bevaka sakerhetsrelaterade
handelser, hot och sarbarheter.

Omvarldsbevakning sker dagligen av IT-sékerhetsansvarig genom sociala medier,
andra kanda forum samt genom en lépande information fran CERT-SE. CERT-SE
utfardar kontinuerligt varningar och rad om sarbarheter IT-system da de som
organisation har i uppdrag att omvarldsbevaka hot och sakerhetsproblem pa IT-
omradet. Detta sker genom ett ndara samarbete och informationsutbyte med liknande
nationella och internationella organisationer. Det sker &ven en viss omvarldsbevakning
genom de outsourcingleverantérer som regionen har for IT-driften.

Omfattande arbete har genomforts de senaste aren for att segmentera regionens
natverk (uppdelning av natverket i mindre delar vilket ger ett battre skydd) vilket den
analys som genomférdes 2018 aven pekade ut forbattringsatgarder for.

Det finns rutiner och processer for uppdatering och sakerhetskonfigureringar for IT-
komponenter som sker i olika steg for att minska risken att dessa ska innebéara
storningar i funktionaliteten i verksamhetens informationssystem.

Utifran revisionsfragan avseende kryptering for lagring av kansliga data har svar fran
enhetschef IT-enheten varit att detta inte har varit efterfragat fran informationsagare
eller forvaltningsledare for vardinformationssystem och patientdata. Daremot har det
funnits en dialog mellan IT-sékerhetsansvarig och informationssakerhetssamordnaren
om att kryptering ses som dnskvart dar det ar praktiskt genomfdrbart. Intervjupersoner
anger att de inte har en bild av att kryptering for lagring ar en standard foér regionerna
utan att sakerhetsatgarder av andra slag anvands. Bland annt beskrivs att den
segmentering som gjorts av natverk handlar om att sakerstalla skyddet for kansliga
patientdata da den lagring som sker finns pa ett isolerat nat. Om det skulle ske ett
intrangsforsok fran extern part via extern webbserver eller liknande sa ar dessa natverk
atskilda med flertal skyddsmekanismer som intranget i sddana fall skulle behdva
penetrera.

Regionen har infort krav pa flerfaktorsautentisering i publikt ndbara tjanster, bland
annat via VPN, Office 365 och webbtjanster.

En sékerhetsrisk som framkommer &r att regionen i nulaget godkanner privata enheter
som ansluter mot IT-miljon via fjarraccess. Inférande av tvafaktorautentisering ar en del
for att mota risker men det innebar anda att det finns en hel del enheter i form av
telefoner och datorer som anvands i arbetsrelaterade uppgifter som i nulaget inte kan
overvakas, uppdateras eller anpassas till regionens krav pa sékerhetsatgarder. Det
framgar i intervjuer att det ar prioriterat att atgarda detta men har under radande
pandemin bedomts svart att genomfora. Detta da ett stort antal medarbetare som har
behovt arbeta pa distans inte i nulaget har utrustning som tillhandahalls av regionen.
IT-enheten anger att de hittills inte har fatt gehor for att vidta atgarder sa att det blir
otillatet att ansluta till IT-miljon fran privata enheter. Regionledningen har dock under
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2020 antagit en malsattning att "varje enhet som tillats att ansluta till regionens natverk
ska vara kand och betrodd”.

Det finns till viss del funktioner for att upptacka hot om intrang i natverk dar patientdata
lagras genom IPS (Intrusion Prevention System som 6versatt betyder
intrdngsforhindrande system). | Gvrigt anges det i intervjuer finnas behov av ytterligare
funktioner for att pa strukturerat satt fa ett helhetsgrepp med 6vervakning och larm for
regionens natverk, trafik och klienter for att i tid kunna upptéacka och forhindra ev.
intrdngsforsok och hot mot IT-miljon.

Regionen genomfor Iopande sarbarhetsscanning och anser att de genom det arbetet
har identifierat och getts mojlighet att genomfora ett stort antal forbattringsatgarder i
syfte att oka sakerheten. | dessa sker en genomgang av samtliga servrar och klienter
och ger automatiskt en riskprioritering per sarbarhet. | intervju framgar att regionen inte
genomfért ndgra penetrationstester eftersom de forst behtver atgarda de problem som
redan ar kanda for dem. Daremot anser de sig ha kommit sa langt genom sina
sarbarhetsscanningar och évriga externa riskanalyser att de skulle kunna komplettera
sin uppfoéljning med hjalp av penetrationstester.

Det beskrivs i en av intervjuerna att en auktoriseringsprocess finns for att regionen infor
upphandling och implementering av nya tjanster och system ska géra en analys av
vasentliga aspekter. Exempelvis lyfts att sdkerhet, juridik och funktionalitet till dvriga
redan implementerade system beddms. | gruppen som utfér auktorisationsprocessen
ingar darfor funktionsansvariga inom ovan namnda aspekter som gemensamt kan gora
bedémningar vid inkép av nya IT-stod.

Beddtmning

Var bedomning &r att regionen har ett aktivt arbete med IT-séakerhet genom vilket de
har tillsett att det ska finnas sakerhetsatgarder for att skydda regionens information
inklusive lagrade patientdata. Det ar dock inte sékerstallt genom kryptering men genom
andra atgarder, exempelvis segmenterade natverk, funktioner for vervakning, sakra
inloggningsfunktioner samt en regelbunden sarbarhetsscanning for att upptacka
sarbarheter. Det har dartill genomforts en analys utifran NIS-direktivets krav om
sakerhet vilken ligger till grund for forbattringsarbete for 1T-sakerheten.

Vi noterar att regionen tar en sakerhetsrisk genom att tillata privat utrustning i form av
datorer, mobiler och lasplattor som inte tillhandahalls av regionens IT-enhet. Vilket
leder till att IT-sakerhetsansvaret inte kan uppratthallas fullt ut.
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Uppfoljning och intern kontroll

Uppfdljning

| informationsséakerhetspolicyn framgar att uppféljning av félisamhet gentemot policy
med tillhérande regler, rutiner och anvisningar ska kontrolleras arligen och rapporteras
till regiondirektdr och styrelser/namnder.

Regionstyrelsen har en beslutad uppfdéljningsplan i vilkken informationssakerhet ingar.
Beredskapschef har sedan 2017 genomfort denna rapportering vilken genomférts
avseende ar 2020 pa regionstyrelsens sammantrade 2021-03-23. Rapporteringen
bestar av en presentation i korthet av den framtagna informationssakerhetsberattelsen
med en beskrivning av de mest vasentliga riskerna och atgarderna som genomforts
under 2020.

Det finns en utsedd kvalitetsstrateg som samordnar arbetet med interrevisioner utifran
regionens ledningssystem. Med i arbetet finns utsedda specialister inom respektive
omrade i ledningssystemet. Informationssékerhetssamordnaren &r specialist och den
som ansvarar for uppfoljningen inom informationssakerhet. Det finns ingen specialist
utsedd inom IT-sékerhet sa inom det sker i nulaget ingen uppfoljning i de interna
revisionerna utifran ledningssystemet.

De omraden som omfattas ar:
o Patientsakerhet
e Miljo
e Kvalitetsstyrning
o Arbetsmiljo
e Styrning och ledning
e Informationssékerhet

Som stdd i arbetet har egen-checklistor upprattats som avdelnings/omrades-chefer ska
svara pa tva ganger per ar. Resultatet presenteras i form av "Ledningens genomgang”
som genomfors i de tre forvaltningsledningarna tva ganger per ar. | intervjuer beskrivs
att det inte ar tillrackligt att presentationen sker i forvaltningsledningarna da manga
beslut om atgarder och prioriteringar behover tas av regionstyrelsen. | nulaget upplevs
informationen stanna i tjnstepersonsorganisationen. Beslutsflodet skulle behdva
utvecklas sa att information kan ges i férvaltningarna men att de formella besluten
fattas av regionstyrelsen.

| intervjuer beskrivs att det pagar ett utvecklingsarbete for att battre folja upp arbetet
och efterlevnad inom de fyra omradena och det nya arbetssattet bygger pa en modul
som implementerats i Stratsys i form av ett enkatsystem som blir uppfoljningsbart.
Tidigare har arbetet varit manuellt och till viss del pa papper. Arbetet enligt det nya
arbetssattet har inte kommit igdng inom informationssakerhet &nnu men planeras att
paborjas.

Efterlevnad av styrande dokument &r ett ansvar for linjen att félja upp och sakerstalla
att det finns. De interna revisionerna kan i samband med ledningens genomgang
patala avvikelser och foresla forslag till forbattringar i efterlevnad men det ar upp till
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varje chef att genomfora arbetet. Det framkommer dock i intervju att det saknas
resurser i forvaltningarna som kan ta arbetet fran den strategiska nivan till den
praktiska nivan. Resursbristen anges i intervjuer i hog grad paverka forutsattningarna
att bedriva uppféljningsarbete och analyser for utveckling. Dessutom framhalls att
regionens system inte har ett tillrackligt tydligt &gandeskap och hierarki sinsemellan for
att informationen ska kunna bearbetas och presenteras som en helhet. Vilket forsvarar
nyttjande av beslutsstédsystem och andra analysverktyg som kan bidra i regionens
uppfdljnings- och férbattringsarbete.

Intern kontroll

Vi har i granskningen tagit del av Regionstyrelsens plan for intern kontroll 2020,
Regionala utvecklingsnamndens plan fér intern kontroll 2020 samt Halso- och
sjukvardsnamndens plan for intern kontroll 2020. | dessa finns inga risker upptagna
avseende informations- och/eller IT-sékerhet vilket innebar att inga kontrollomraden
finns i plan fér 2020.

Beddmning

Var bedomning &r att den interna kontrollen avseende lagar, férordningar och interna
regelverk for IT-sékerhet i vissa delar ar tillracklig. Det genomfoérs en regelbunden och
systematisk uppféljning av informationssdkerhetsarbetet som en del i internrevisioner
for det 6vergripande ledningssystemet. IT-sékerhet ingar till viss del i detta arbete.
Resultatet presenteras i en informationssakerhetsberattelse. En aterrapportering sker
tva ganger per ar och beslut om prioriterade atgarder fattas som dokumenteras i en
overgripande handlingsplan. Genom de interna revisionerna kan avvikelser papekas
men det sker i nulaget ingen kontroll 6ver i hur stor grad atgarder vidtas utifran dessa
papekanden.

Vi noterar att uppféljning och rapportering av informationsséakerhetsarbetet sker arligen
till regionstyrelsen i enlighet med styrande dokument och regionstyrelsens
uppféljningsplan.

Det finns inga kontrollomraden avseende information- eller IT-sékerhet i
internkontrollplaner for 2020. Vi anser att det ar en brist d den kan utgora en viktig
uppfdljning éver hur de verksamhetsansvariga har sakerstallt att de lagar och regler
samt interna styrdokument efterlevs i respektive avdelning/omrade. Sarskilt utifran den
dokumentation som regionen har éver identifierade brister i regelefterlevnad utifran
Patientdatalagen och GDPR. Vi har inte tagit del av den analys som genomforts utifran
NIS-direktivet (da den anses for kanslig att dela) men noterar att det med de brister vi
beskrivit avseende det systematiska informationssakerhetsarbetet &ven kan finnas en
risk for regionens efterlevnad i enlighet med NIS-direktivet.
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Slutsats och rekommendationer

Slutsats

Var sammanfattande bedomning &r att regionen delvis har en andamalsenlig
organisation for arbetet med IT-sakerhet. Det finns en tydliggjord ansvarsférdelning
avseende informationssdkerhetsarbetet och en utsedd ansvarig att leda IT-
sékerhetsarbetet. En stor del av IT-verksamheten ar outsourcad och vi konstaterar att
det sker en regelbunden uppféljning for att sakerstalla att regionen kravstéller de
sakerhetsatgarder som det finns behov av for att skydda IT-infrastrukturen. Hantering
av behdrighet for externa leverantérer bedoms ske pa ett andamalsenligt satt och
loggkontroller gors regelbundet for att kontrollera hur behoérigheterna nyttjas.

Det finns brister i forvaltningarnas informationsséakerhetsarbete vilket paverkar arbetet
med IT-sékerhet. Det sker i nulaget inget systematiskt arbete med
informationsklassning och riskanalyser for den information som hanteras i
forvaltningarna. Det leder till att verksamheterna i nulaget inte ar kravstallare av IT-
sakerhetsatgarder som de bedomt att det finns behov av i forhallande till skyddsvardet
pa informationen. Dessa upprattas darfor utifran ett tekniskt perspektiv och de
forutsattningar kompetensmassigt och ekonomiskt som IT-enheten har for att
implementera sakerhet for infrastrukturen. Det finns dartill brister i
behorighetshanteringen vilken i nulaget inte moéter de lagar och krav som finns enligt
Patientdatalagen och GDPR.

Det finns till viss del styrande dokument som utgor ett stdd i arbetet och en ny riktlinje
for IT-sakerhet ska inom kort faststéllas. Vi ser att denna foljer den nyligen beslutade
foreskriften fran MSB som avser att vara ett stod i myndigheternas uppréattande av IT-
sakerhetsatgarder. Dokumentation av IT-miljon behover utvecklas sa att dessa
underlag ar uppdaterade och tillgangliga for att det ska finnas férutsattningar att
uppratthalla regionens kontinuitet vid handelse av stdrning eller avbrott.

Var bedomning ar att den interna kontrollen avseende efterlevnad av lagar,
forordningar och interna regelverk for IT-sakerhet ar bristfallig. Det genomférs en
regelbunden och systematisk uppféljning av informationssékerhetsarbetet som en del i
internrevisioner for det évergripande ledningssystemet. Det finns inga kontrollomraden
avseende information- eller IT-sdkerhet i internkontrollplaner fér 2020. Vi anser att det
ar en brist da den kan utgora en viktig uppfoljning 6ver hur de verksamhetsansvariga
har sakerstallt att de lagar och regler samt interna styrdokument efterlevs i respektive
avdelning/omrade. Sarskilt utifrdn den dokumentation som regionen har 6ver
identifierade brister i regelefterlevnad utifran Patientdatalagen och GDPR.
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Rekommendationer

Utifran var bedémning och slutsats rekommenderar vi regionstyrelsen att:

Sakerstalla att avdelningar och omraden tillsatter resurser och tar sitt ansvar for
det systematiska informationssakerhetsarbetet i enlighet med ledningssystemet
for informationssékerhet.

Sakerstalla att informationsklassning och riskbeddémning genomfors for samtliga
verksamhetskritiska system och att kontinuitetsplaner upprattas.

Sakerstdlla att regionens behdrighetshantering hanteras i enlighet med lagar
och interna regler samt att en tillr&cklig uppfoljning sker fér att kontrollera
efterlevnaden.

Riskanalyser upprattas regelbundet for IT-infrastruktur och drift.

Uppréatta en riskanalys over att privata enheter kan ansluta via fjarraccess till
regionens IT-miljé och utifran dessa risker fatta beslut om relevanta atgarder for
att mota dessa.

Uppdatera kontinuitetsplan for IT-driften.

Besluta om regiondvergripande rutin for incidenthantering och rapportering for
informationssakerhetsincidenter samt kommunicera denna till verksamheterna.
Det behover aven sékerstallas att en uppfoljning sker av samtliga intraffade
incidenter sa att dessa kan beaktas i forbattringsarbetet.

Séakerstalla att den interna kontrollen inkluderar en riskbedémning kopplat till
regionens informations- och IT-sékerhet utifran gallande lagar och interna
styrdokument.

2021-03-25

KPMG AB

Jenny Thorn Sara Linge Veronica Hedlund Lundgren

Certifierad kommunal revisor,

Kommunal revisor  Certifierad kommunal revisor  kvalitetssékrare

31
© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Public

Page 34 of 43



KPMG'

Region Jamtland Harjedalen
Granskning av IT- sékerhet

2021-03-25

Bilaga 1

Dokumentgranskning

Datum for
faststallande

Ansvarig

Dokumenttyp

Ledningssystem for 2020-07-20 Mikael Ferm Processbeskrivning
informationssakerhet
Policy for informationssékerhet | 2020-11-24 Regionfullméktige | Policy
Riktlinjer for IT-sékerhet Anders Lonn Riktlinjer
(Utkast)
Riktlinjer digitalisering 2019-11-06 Regiondirektor Riktlinjer
Fordelning av ansvar for 2018-06-01 Regionstabschef
informationssakerhet
Regler for sékerhet IT- 2015-03-09 Thomas Nesterud
infrastruktur
IT-sékerhetsplan 2020-12-07 Anders Lonn Plan
Informationssékerhetsberéattelse | 2020-04-29 Regionstyrelsen Berattelse
2019
Overgripande handlingsplan fér | 2020-01-14 Enheten for Handlingsplan
informationssakerhet och krisberedskap,
dataskydd 2020-2021 sakerhet och

miljo
Regel for informations- och 2015-08-13 Mikael Ferm Regler
systemklassificering
Regler fér behorighetshantering | 2017-05-15 Anna-Lena Regler
IT-system Alfreds
Linjechefs ansvar for 2019-03-05 Anna-Lena Rutin
behdrighetshantering Alfreds
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Forvaltningsorganisation logg- 2018-04-11 Regiondirektor
och atkomstkontroll
Riktlinje av avbrottsplanering av | 2020-10-13 Mikael Ferm Riktlinje
kritiska aktiviteter och beroende
Kontinuitetsplan for IT- 2014-09-15 Thomas Nesterud | Kontinuitetsplan

infrastruktur

Reservrutiner vid bortfall av IT-
system
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HARJEDALEN
Motesdatum
Regionstyrelsen 2021-08-25
§153

Svar pa granskning av IT-sdakerhet (RS/338/2021)

Sammanfattning

KPMG har under 2020 pé uppdrag av de fortroendevalda revisorerna i Region Jamtland
Harjedalen genomfort en granskning av regionens arbete med IT-sékerhet. Granskningen har
syftat till att svara pd om regionens organisation och interna kontroll dr &andamalsenlig
gillande IT-sdkerhet. Granskningen har utgatt frin foljande fragestillningar;

e Finns det en Overgripande styrning av informations-och IT-sdkerhet inklusive styrande
dokument?

e Finns det en fungerande intern kontroll av att den IT-sdkerhet som féreskrivs i lagar,
forordningar och interna regelverk efterlevs?

e Finns erforderliga resurser och ar arbetet med IT-sékerhet prioriterat i forhallande till de
risker som finns?

o Sker sdkerhetsklassning av funktioner och tjanster?

e Finns dndamalsenliga rutiner for behorigheter och I6senord? Inkluderar dven leverantérer av
enskilda system.

e Har regionen en dndamalsenlig incidenthanteringsprocess?

- Upptéacks och hanteras icke 6nskvarda incidenter bade internt och externt?
- Finns det rutiner for att sdkerstalla att nya risker och hot identifieras och hanteras?

e Ar medborgarnas integritet sikerstalld (patientdatalagen) och har patientinformation i
journalsystem ett tillrackligt skydd mot obehérig atkomst?

e Arkénsliga patientdata lagrade pa ett sikert sitt, till exempel genom kryptering?

e Ardet sdkerstillt att personal som hanterar lagring och hantering av kansliga uppgifter om
enskilda patienter har den utbildning i informationssakerhet som behdévs utifran tilldelade
arbetsuppgifter?

e Genomfors riskanalyser pa ett tillfredsstédllande sdtt inom IT-sdkerhetsomradet?

En redovisning av vilka atgérder som regionstyrelsen har vidtagit eller avser att vidta med
anledning av granskningsresultatet ska lamnas till revisorerna senast 15 augusti.
Regionstyrelsen har fatt forlangd tid till 26 augusti.

Ett svar pa granskningen har uppréttats av en arbetsgrupp bestdende av tjinstemin ansvariga
for I'T- och informationssidkerhet inom IT- avdelningen och avdelningen for krisberedskap,
sakerhet och miljo samt utsedda ledamoter fran regionstyrelsen.

Forslag till beslut
1. Upprittat forslag till svar pa granskning av IT-sdkerhet antas.

2. Paragrafen forklaras omedelbart justerad.

Justerandes sign Utdragsbestyrkande

FRage 3T aff 213



. REGION PROTOKOLL
JAMTLAND

HARJEDALEN
Métesdatum
Regionstyrelsen 2021-08-25
Beslut

1. Upprittat forslag till svar pa granskning av IT-sdkerhet antas.
2. Paragrafen forklaras omedelbart justerad.

Expedieras till

Svar skickas till regionens revisorer
IT-chef
Informationssidkerhetssamordnare
IT-sdkerhetsansvarig

Beslutsunderlag

Tjénsteskrivelse Svar pd granskning av IT-sékerhet

Svar Granskning av IT-sékerhet

Granskning av IT-sdkerhet

Bifogad fil: "4 Rapport fran granskning av IT-sékerhet.pdf"

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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IT- och eHalsoavdelningen 2021-08-25 RS/338/2021
Marit Nilsson

Tfn: 063-147677

E-post: marit.nilsson@regionjh.se

Svar pa granskning av IT-sakerhet

Granskningsrapporten

KPMG under 2020 pa uppdrag av de fortroendevalda revisorerna i Region Jimtland
Hirjedalen genomfort en granskning av regionens arbete med IT-sidkerhet, , se dnr
RS/338/2021. Granskningen har syftat till att svara pa om regionens organisation och
interna kontroll 4r Andamalsenlig gillande IT-sdkerhet. Granskningen har utgatt fran
foljande fragestillningar;

e Finns det en 6vergripande styrning av informations-och IT-sdkerhet inklusive
styrande dokument?

e TFinns det en fungerande intern kontroll av att den IT-sdakerhet som foreskrivs i
lagar, forordningar och interna regelverk efterlevs?

¢ Finns erforderliga resurser och ar arbetet med IT-sékerhet prioriterat i
forhallande till de risker som finns?

e Sker sdkerhetsklassning av funktioner och tjanster?

¢ Finns dndamalsenliga rutiner for behorigheter och 16senord? Inkluderar dven
leverantorer av enskilda system.

e Har regionen en dndamélsenlig incidenthanteringsprocess?

- Upptécks och hanteras icke 6nskvirda incidenter bade internt och externt?
- Finns det rutiner for att sikerstilla att nya risker och hot identifieras och
hanteras?

e Armedborgarnas integritet sikerstilld (patientdatalagen) och har
patientinformation i journalsystem ett tillrackligt skydd mot obehorig atkomst?

e Arkinsliga patientdata lagrade pa ett sikert sitt, till exempel genom
kryptering?

e Ar det sikerstillt att personal som hanterar lagring och hantering av kinsliga
uppgifter om enskilda patienter har den utbildning i informationssikerhet som
behovs utifran tilldelade arbetsuppgifter?

e  Genomfors riskanalyser pé ett tillfredsstéllande sitt inom IT-sdkerhetsomradet?

Granskningen har genomforts genom dokumentgranskning, intervjuer samt

kartlaggning av arbetsprocesser och rutiner for ett systematiskt informations-och IT-
sdkerhetsarbete.
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Regionstyrelsens svar

Titeln pa rapporten ar Granskning av IT-sdkerhet, vilket inte helt speglar rapportens
innehéll. Informationssidkerhet dr en kombination av administrativ och teknisk sikerhet,
dir fysisk och IT-sidkerhet ingar i den tekniska sikerheten.

Bilden nedan fran Teknisk rapport SIS-TR 50:2015 Terminologi for informationssiakerhet,
illustrerar vad som omfattas av begreppet informationssikerhet.
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Figur 1 = Informationssdkerhetsmodell

Informationssiakerhet handlar om att forhindra att information lacker ut, forvanskas eller
forstors. Det handlar ocksd om att gora information lattillganglig nar den behovs och for ratt
person. Begreppet omfattar information tryckt pa papper, lagrad elektroniskt, som 6verfors
per mejl eller post, visas pé film eller yttras i en konversation.

Arbetet med informationssidkerhet omfattar att inféra och férvalta administrativa regelverk
s& som policys och riktlinjer, men &ven tekniskt skydd med bland annat brandvaggar och
kryptering samt fysiskt skydd med till exempel skal- och brandskydd.

IT-sdkerhet handlar om skydd av IT-system och dess data syftande till att forhindra
obehorig atkomst och obehorig eller oavsiktlig forandring eller storning vid
databehandling samt dator- och telekommunikation. En viktig del av arbetet med IT-
sakerhet handlar om att forsté olika hotbilder, hantera sannolikheter for att utsattas for
skada samt att balansera kostnader fo6r motmedel for skydd mot virdet av det man skyddar.

Huvuddelen av rapportens bedomningar och rekommendationer utgors av
informationssékerhetens administrativa delar.
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Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att avdelningar och
omraden tillsatter resurser och tar sitt ansvar for det systematiska informationsséakerhets-
arbetet i enlighet med ledningssystemet for informationsséakerhet.

Regionstyrelsens svar: Uppdraget att tillsidtta resurser for detta arbete ar fordelat enligt
verksamhetsplaneringen. Ansvaret har placerats pa nivén forvaltningsomradeschefer och
aktiviteter har fordelats till omrédeschefsnivan.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att informations-
klassning och riskbed6mning genomfors for samtliga verksamhetskritiska system och att
kontinuitetsplaner uppréttas.

Regionstyrelsens svar: Regionen behdver arbeta aktivt med att peka ut
informationsidgarskap som f6ljer informationen inom samtliga verksamhetskritiska
processer samt inom de processer dar kinsliga uppgifter hanteras. Detta tydliggor ansvaret
for att planera, genomfora och f6lja upp att informationsklassningar och tillh6rande
riskbedomningar utfors. Enligt 6vergripande handlingsplan for informationssidkerhet 2021-
22 ska en prioritering utarbetas for att styra vilka verksamheter som ska utse
informationséagare och etablera arbetssitten for denna roll.

Detta foljer inriktningsmaél 1 i ovan namnda plan: "Regionen har ett tydligt utpekat och
utovat informationsédgarskap for sina viktigaste informationstillgangar”.

Ansvaret for att informationsklassningar genomfors har placerats pa nivan
forvaltningsomradeschefer. Ansvaret fo6r att kontinuitetsplaner (avbrottsplaner) har
placerats p4 omradeschefsnivén.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att regionens
behorighetshantering hanteras i enlighet med lagar och interna regler samt att en tillracklig
uppfoljning sker for att kontrollera efterlevnaden.

Regionstyrelsens svar: For att uppné en adekvat behorighetshantering, séval i
verksamhetsapplikationer som i IT-infrastrukturen, kravs att behorighetsrutiner uppréttas
och infors. For andamalet har en mall som underlattar dokumentationen av dessa rutiner
tagits fram under 2020 och testats for att dokumentera rutiner till nagra system.
Ambitionen ir att successivt infora en enhetlig och styrd hantering av behorigheter dar
samhillsviktiga IT-system/resurser kommer att prioriteras. Det kommer ocksa att kréavas att
merparten av regionens behorigheter kan styras fran en central behorighetskilla, ndgot som
annu inte har inforts. Denna centrala killa bedoms ocksa kunna forenkla uppfoljningen av
behorigheter i hog grad.

Det pagar dock utveckling och tester av en portal for hantering av behorigheter. Portalen ska
forenkla behorighetstilldelning for chefer och behorighetsbestillare samtidigt som krav
baserat pa bl a GDPR tillgodoses. Ytterligare automatisering ska ske av behorighets-
tilldelning och verksamheten ska fa mojlighet till snabbare leveranser av behorigheter sa att
nyanstillda och inhyrda personer kommer i arbete utan viantetider och med liten
administrativ insats. Sikerheten ska hojas genom att fa battre kontroll av befintliga
behorigheter och sikrare/godkind tilldelning av nya behorigheter.
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Det pagar dven en Gversyn av behorighetshanteringen i regionens journalsystem COSMIC. I
december 2020 Gvergick det fran en lokal behorighetstilldelning med administratorer pa
enhetsniva till central behorighetstilldelning som utférs av Servicecenter. En majoritet av
alla behorigheter sker nu centralt och arbete fortgar for att lyfta 6ver kvarvarande
behorigheter. I slutet av 2020 gick Integritetsskyddsmyndigheten ut med en granskning av
hur atta vardgivare styr sin behorighetstilldelning till vardinformationssystem, vilket lett till
sanktionsavgifter for berérda parter. Det har lett till att processen kring behorighets-
tilldelning har setts 6ver och just nu pagar ett arbete med att utveckla processen for att
sikerstilla att lagar efterlevs. Ett steg i den processen ar att sikerstélla att behovs- och
riskanalys utfors i samband med behorighetstilldelning.

Revisorerna rekommenderar Regionstyrelsen att: Riskanalyser upprittas
regelbundet for IT-infrastruktur och drift.

Regionstyrelsens svar: IT-enheten har férstiarkts med 1,0 tjanst som IT-
sdkerhetsspecialist, via statlig finansiering. Tjansten blir en del av regionens funktion for IT-
siakerhet med uppgift att:

e Stodja verksamheterna med specialistkompetens avseende IT-sdkerhet (tekniska

risk-analyser, granskningar, kravstillning, siker IT-arkitektur etc)

o Identifiera risker och sarbarheter i IT-miljé samt bistd med atgirdsforslag

e Forvalta inforda IT-sdkerhetssystem

e Inhamta och delge relevanta underrattelser

e Ta fram utbildningsmateriel och utbilda

Regionen har dven forstarkt med 2, o Tjdnsteansvariga for server och IT-arbetsplats samt
for datornatverk. Ansvaret att genomfora riskanalyser ligger pa Tjansteansvariga/
systemansvariga. IT-sdkerhetsspecialister ar en av flera resurser som deltar i genomférandet
av riskanalyser. Det innebar en forstarkning med tva tjansteansvariga och en IT-
sdkerhetsspecialist, totalt tre resurspersoner som del av tid kan arbeta med riskanalyser.

Revisorerna rekommenderar Regionstyrelsen att: Uppritta en riskanalys 6ver att
privata enheter kan ansluta via fjarraccess till regionens IT-miljo och utifran dessa risker
fatta beslut om relevanta atgarder for att mota dessa.

Regionstyrelsens svar: IT-enheten har pagiende uppdrag att undersoka
kostnadseffektiva regioniagda alternativ. Uppdraget utokas med att uppratta efterfragad
riskanalys.

Revisorerna rekommenderar Regionstyrelsen att: Uppdatera kontinuitetsplan for
IT-driften.

Regionstyrelsens svar: Upphandling av nya leverantorer av IT-drift har avslutats under
varen och nu pagér arbetet med Gvertagande och etablering. Revidering av kontinuitets-
planer startar i samverkan med de nya leverantorerna efter att 6vertagandeprojekten
slutforts.

Revisorerna rekommenderar Regionstyrelsen att: Besluta om regionévergripande
rutin for incidenthantering och rapportering for informationssékerhetsincidenter samt
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kommunicera denna till verksamheterna.Det behover dven sédkerstéllas att en uppfoljning
sker av samtliga intriffade incidenter sé att dessa kan beaktas i forbattringsarbetet.

Regionstyrelsens svar: Rapportering av informationssiakerhetsincidenter ska ske inom
ramen for den ordinarie avvikelsehantering som regionen har. I den obligatoriska
e-utbildningen for medarbetare gillande informationssékerhet lirs ut vad som ska
identifieras och rapporteras som en informationssikerhetsincident. Ett fortydligande ska tas
fram géllande rutinen f6r hur uppféljning ska ske av rapporterade incidenter/avvikelser
inom informations- och IT-sdkerhet och vem som ansvarar for vad. Nagot ytterligare arbete
ar inte planerat inom detta omréde.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att den interna
kontrollen inkluderar en riskbedomning kopplat till regionens informations- och IT-
siakerhet utifran gillande lagar och interna styrdokument.

Regionstyrelsens svar: Under 2021 infors internkontrollpunkter gillande riskarbetet
inom informationssikerhet och dataskydd. Dessa ar riktade mot omradeschefer. For 2022
kommer ytterligare internkontrollpunkter att inforas till forvaltningsomradeschefer samt

divisionschefer.
REGIONSTYRELSEN
Eva Hellstrand (C)
Regionstyrelsens ordférande Hans Svensson
Regiondirektor
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