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Agenda

Dataskydd (GDPR): Styrelsen/namndernas ansvar som personuppgiftsansvarig
enligt delegationsordning och regelverket for personuppgifter (PU)

Informationssakerhet: Varfor ar informationssakerhet viktigt for regionen,
ledningssystem for informationssakerhet (LIS) och NIS-direktivet
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Varfor behover vi skydda vara

DQJ@QN HR’Q(QJL.L%gS’PfH- och rattigheter — GDPR (dataskyddsforordningen, med

kompletterande svensk dataskyddslag)

Vi lanar bara vara medborgares och medarbetares personuppgifter och behdver da vara
forsiktiga med hur de anvands — inte kranka integritet

Alla verksamheter maste folja dataskyddsreglerna vid behandling av personuppgifter. Det
galler oavsett om det ar en offentlig myndighet, ett privat foretag, en forening eller nagon
annan typ av verksamhet.
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. . , Dataskydd
Regionstyrelsen ar personuppgiftsansva

‘! r; rsonuppgifter

Regionstyrelsen ar personuppgiftsansvarig - enligt delegationsordning och PU-
regelverket med ansvar och roller.

Ansvarar for att det finns ett PU-ombud och vad ombudet har for roll/ansvar/ mandat.
Delegerar till Regiondirektor att folja upp och rapportera om dataskyddsarbetet.

Regionstyrelsen och namnderna i Region Jamtland Harjedalen ska var och en inom sitt
omrade se till att det finns en organisation for informationssakerhet. De ansvarar ocksa for
att arbetet med informationssakerhet och personuppgiftsbehandling sker pa ett
andamalsenligt satt och i enlighet med faststalld informationssakerhets- och
dataskyddspolicy.

Dataskydd - personuppgifter - Insidan (regionjh.se)
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Fordelning av ansvar informationssakerhet: https://diariet.regionjh.se/diariet/files/ef01d9eb-00b3-4858-802d-0abe5b4 7f30b. pdf JAMTLAND
HARJEDALEN

Ansvarsfordelning personuppgiftsbehandling: https://centuri/regno/54207



https://insidan.regionjh.se/stodserviceochsamverkan/informationssakerhet/dataskyddpersonuppgifter.4.4571634d165f86eac66401.html
https://diariet.regionjh.se/diariet/files/ef01d9eb-00b3-4858-802d-0abe5b47f30b.pdf
https://centuri/regno/54207

Dataskydd - GDPR

Krav pa hantering av PU (personuppagifter

Vi behover folja de grundlaggande principerna i GDPR - se till att PU-behandlingen har en rattslig grund, att
de registrerades rattigheter kan tillgodoses inklusive att informera dem om hur vi hanterar deras
personuppgifter.

Den som ar personuppgiftsansvarig:

maste ha stdd i dataskyddsforordningen for att fa behandla personuppgifter
Laglighet, korrekthet och Gppenhet ska kunna visa att man kan leva upp till dataskyddsférordningen och hur detta gérs
Andamalsbegransning far bara samla in personuppgifter for specifika, sarskilt angivna och berattigade andamal
Uppgiftsminimering far inte behandla fler personuppgifter an vad som behdvs for andamalen
Riktighet ska se till att personuppgifterna ar riktiga
Lagringsminimering ska radera personuppgifterna nar de inte langre behovs
_ o ska skydda personuppgifterna, till exempel sa att inte obehdoriga far tillgang till dem och
Integritet och konfidentialitet o . . . .
sa att de inte forloras eller forstors
Ansvarsskyldighet ska kunna visa att man uppfyller principerna i GDPR - "omvand bevisborda”
(innebar att varken den registrerade eller tillsynsmyndigheten behdver kunna visa att JAMTLAND

den personuppgiftsansvarige bryter mot principerna) HARJEDALEN

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

Exempel: krav pa konsekvensbedomning

Om en personuppgiftsbehandling innebar en sérskild risk for integriteten hos den
registrerade maste den personuppgiftsansvarige gora en konsekvensbedémning innan
denna behandling far paborjas.

Saknas en sadan dokumenterad beddmning kan viten domas ut av tillsynsmyndigheten.
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GDPR: hoga viten vid overtradelser

Flera regioner har 2020-21 tilldomts hoga viten (2-3 MSEK) for overtradelser av
dataskyddsslagarna.

Exempel pa overtradelser:
E-postat kansliga personuppgifter via oskyddad e-post

Ej gjort behovsbedomning innan tilldelning av behorigheter till patientuppgifter |
journalsystem

Region Vasterbotten dec 2020:




Informationssakerhet

Informationssakerhet — varfor behover vi jobba
med det?

or att reglonens verksamheter ska kunna utfora sitt uppdrag i form av kvalitativa
samhallsviktiga verksamheter kravs tillgang till ratt information i ratt tid.

Darfor ar det viktigt att informationen kartlaggs, varderas och kan skyddas. Kunskap om
vilken information som ar mest verksamhetskritisk, och som behover prioriteras, bli viktig

for att sakra att verksamhetsuppdraget kan utforas.

Detta gors inom det systematiska arbetet med informationssakerhet.
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Informationssakerhet - Ledningssystem - Insidan (regionjh.se)



https://insidan.regionjh.se/stodserviceochsamverkan/informationssakerhet.4.2bc002a614642b33e52144a.html

Informationssakerhet

Informationssakerhet — en forutsattning for att
kunna digitalisera

Om vi inte vet vilken information vi har och behover kan vi inte heller digitalisera
verksamheterna och uppna full effekt av detta.
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Vad hander om vi inte jobbar med )

iInformationssakerhet?
Risk for hoga viten for att vi inte uppfyller lagkraven (NIS och GDPR)

Vi tappar fortroende fran vara medborgare — om deras information inte hanteras ratt

Vi drabbas av kvalitetsbristkostnader — t ex genom informationsforluster och
verksamheter som far stanga/avboka besok mm.

Vi riskerar att utfora onodigt dubbelarbete da samma information registreras flera
ganger pa olika stallen — sloseri med arbetstid/pengar

Vi riskerar att fatta beslut pa felaktiga grunder eftersom var information som anvands
som underlag ar felaktig

Dalig arbetsmiljo orsakad av informationsstress, felaktig information, brister i
arbetsfloden
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I N fo 'm atl onss a ke rh etS pO I B e —— regionens mest kritiska

resurser. Hela verksamheter ar beroende av
information. Avbrott i tillgangen och felaktig
information kan orsaka allvarliga konsekvenser
i verksamheten eller fér enskilda individer.”

Beslutad av regionfullmaktige:
Informationssakerhetspolicy

(dnr:RS/937/2018, senast uppdaterad nov 2020)

Regionstyrelsen ansvarar for att informations-
sakerhetspolicy och regler for informationssakerhet

Malomraden - principer: utarbetas och halls aktuella.
Saker och riskbaserad informationshantering Regionstyrelsen beslutar om regler for informations-
God informationssakerhetskultur sakerhet och féljer upp handlingsplan med matbara mal

L : for informationssakerhet.
Effektiv incidenthantering

Robust informationshantering Varje namnd och styrelse ar ansvarig for informations-

: .. .. sakerhet och personuppgiftshanteringen inom sitt
Informationssakerhetsberattelse verksamhetsomrade och ska, inom ramen for regionens

Handlingsplan ledningssystem anta verksamhetsspecifika styrdokument
for informationssakerhet och personuppgiftshanteringen
dar sa ar nédvandigt.
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https://diariet.regionjh.se/diariet/files/bbedcd71-99ce-4a39-806f-d064454bf130.pdf

De storsta riskerna kommer inifran

En valetablerad sanning kring risker i informationshanteringen ar att de storsta och flesta
riskerna i var informationshantering kommer fran vara egna medarbetare som agerar
felaktigt — omedvetet eller medvetet.

Detta behover vi vara medvetna om nar vi prioriterar vad som ska goras |
sakerhetsarbetet.

Vi behover hjalpa
medarbetarna att
’ kunna géra rétt.
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Ledningen behover halla sig informerad — om

rllgeléglgm@gen behover ha kunskap om vilka de storsta riskerna mot var information ar.
Utifran detta kan beslut fattas om hur arbetet med att sakra tillgangen pa var information
ska prioriteras - och vilka resurser som behovs for att uppna ratt niva pa
sakerhetsarbetet.

m Efterfraga vilka de fem
= storsta riskerna dr och
/—:_\ hur vi ska kunna minska
Y dem!
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Info
Var borjar sakerhetsarbet _

For att vi ska veta vilken information vi behover och hur viktig den ar i verksamhetens uppdrag
behover vi kartlagga den. Vi kallar detta for "kartlaggning av informationstillgangar”.

Vad behover vi ha tillgang till for information for att arbetet ska kunna utforas pa ratt satt?
Vilka konsekvenser uppstar om vi inte kan anvanda informationen eller om den lacker till
obehoriga? Dessa konsekvenser blir grunden till informationsklassning — en del av
kartlaggningen.

Klassningen gors utifran tre aspekter: hur viktigt det ar...

@ Tillganglighet ...att informationen ar atkomlig nar den behdvs, i dverenskommen omfattning

B Konfidentialitet ... att informationen endast ar atkomlig for berérda/behoriga

REGION

@ Riktighet ... att informationen ar aktuell, fullstandig, korrekt och begriplig H;&Jé"ggﬁ'éﬂ



Agarskap for informationen

For att kunna hantera informationstillgangarna pa ett strukturerat satt kopplas en agare
till varje identifierad informationstillgang. Denna roll kallas informationsagare.

Att vara informationsagare innebar att ansvara for informationstillgangen genom att se till
att ratt krav stalls pa tillgangen och att den hanteras pa ratt satt med ratt skydd. Till sin
hjalp har agaren stod som anger vilka skyddsatgarder som kravs for en viss
klassningsniva.

Regionen ska uppratthalla ett centralt register over sina informationstillgangar. Detta krav
stalls i standarden for informationssakerhet ISO 27001.
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Myndigheten for
samhadllsskydd

/4
MSB har det nationella ansvaret for a@ o beredsr
vagleda inom informationssakerhet

Metodstod for informationssakerhet finns pa
https://www.informationssakerhet.se/
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https://www.informationssakerhet.se/

Sl
N I S-d | re ktlvet Sakerhet i samhallsviktiga tjanster

NIS-lagstiftningen kom 2018 och syftar till att uppna en hog gemensam niva pa sakerhet i natverk och
informationssystem inom EU. Det europeiska NIS*-direktivet ar svensk lag.

Omfattar de som levererar samhallsviktiga tjanster, sasom halso- och sjukvard, daribland regioner och
kommuner.

Tillsynsmyndighet for halso- och sjukvardsorganisationer ar Inspektionen for vard och omsorg, IVO. Hoga
vitesbelopp kan utdomas om systematiskt sakerhetsarbete inte kan redovisas.

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
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* NIS star for “The Directive on Security of Network and Information Systems”


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174

Sl
N I S-d | re ktlvet fO rtS Sakerhet i samhallsviktiga tjanster

Kraven i NIS:
Vi behover vidta sakerhetsatgarder for att skydda natverk och informationssystem.

Vi ska rapportera incidenter (till MSB) som galler avbrott i de samhallsviktiga tjansterna — viktigt att vi vet
vilka I'T-tjdnster som omfattas av NIS-kraven.

Tillsynsmyndighet ska kunna besluta om vitesforelaggande och sanktionsavgift mot den som inte foljer
lagens bestammelser.

Det ar verksamheten sjalv som ansvarar for att identifiera sig som en samhallsviktig tjanst under NIS.

Lagen/direktivet galler fran 2018. Galler organisationer/leverantorer som har 50 eller fler anstallda.
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Ledningens genomgang
Informationssakerhetsarbetet redovisas for regionledningen var och hdst. Féljande punkter tas upp:

Omvarld — risker och trender

Resultat fran maluppfdljning verksamhetsplanering

Utvarderingar av interna regler, arbetssatt, atgarder och stéd

Overgripande riskanalys

Interna och externa revisioner av informationssakerheten

Allvarliga risker som inte har atgardats med forslag till beslut om forbattringsatgarder

Brister avseende tilldelning av ansvar, resurser, mandat och befogenheter for att uppna ledningens
malsattning med och inriktning for informationssakerhetsarbetet

Kommande — fran 2023: Uppfoljning resultat fran internkontrollplan informationssakerhet
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Informationssakerhet

Dataskydd

Sammanfattning

Regionstyrelsen har det 6vergripande ansvaret for dataskydd och informationssakerhet.

Styrelsen har ansvar att informera sig om de storsta riskerna samt i vilken utstrackning
som skyddsatgarder och styrande regelverk finns inforda.

Sarskilt fokus bor laggas pa att folja upp i vilken grad medarbetarna har genomgatt
grundutbildning i informationssakerhet, hur de kan tillampa regelverket och darmed kan
arbeta pa ett sakert satt. Orsak — de storsta riskerna for informationen kommer inifran —

de egna medarbetarna.

En robust informationshantering bidrar till att skapa tillit, sparar
pengar och ger en forbattrad arbetsmiljo. Sammantaget bidrar
detta till att verksamhetens mal lattare kan uppnas.
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