
Lägesbild Cybersäkerhet

▪ Omvärldsläget

▪ Aktuell hotbild

▪ Revision IT-säkerhet



Omvärldsläget avseende Cybersäkerhet
OMVÄRLDSLÄGET

▪ Hacktivistgrupper

– Politiskt, socialt eller baserat på religion

– Genomför aktioner i cyberdomänen

▪ Anses vara fristående grupperingar

▪ Ibland med kopplingar till statsunderstödda aktörer

▪ Slår i större utsträckning mot civilsamhället

▪ Även mot stödjande nationer



Omvärldsläget avseende Cybersäkerhet
HACKTIVISTGRUPPER, POLITISKT MOTIVERADE HOTAKTÖRER

▪ Ryssland Ukraina konflikten

▪ ”straffar” stödjande nationer

▪ Svensk samproduktion av CV90 med Ukraina

– proryska gruppen Noname57 genomför DDOS-attacker mot 

svensk infrastruktur och samhällsviktig verksamhet







Noname57 DDOS angrepp

Under september 2023

• Ca 75 DDOS-kampanjer

• Endast stödnationer till Ukraina



Omvärldsläget avseende Cybersäkerhet
HACKTIVISTGRUPPER, POLITISKT MOTIVERADE HOTAKTÖRER

▪ Israel Hamas konflikten

▪ 5x fler propalestinska hacktevistgrupper

▪ DDOS angrepp mot Israelisk kritisk infrastruktur, 

nyhetsmedia och myndigheter

▪ Red Alert appen skickade varning om förestående 

kärnvapenanfall

▪ Även proryska och proukrainska grupper tar sida i 

konflikten

▪ I dagsläget mest riktat mot de stridande parterna



Omvärldsläget avseende Cybersäkerhet
REGION JÄMTLAND HÄRJEDALEN

▪ Phishingförsök förekommer årets alla dagar

▪ Skyddsfunktionerna tar de absolut flesta phishingmailen.

▪ Regionens alla medarbetare utgör en av regionens skyddsfunktioner

– Gör ett mycket bra jobb i att fånga upp de fåtal phishingmail som tar sig förbi de 

yttersta skydden

– Det återstår flera lager av skydd efter medarbetarna







Hotbild Cybersäkerhet

• Hotnivån behålls på nivån högt hot med hänvisning till 

omvärldsläget och hotaktörers fokus på västliga mål inom 

samhällsviktig verksamhet. Primärt ransomware och DDOS-

angrepp.

Nuvarande hotnivå Högt hot



Vad gör Regionen?

▪ Redan genomförda skyddsåtgärder ger effekt

– Förstärkt skydd mot överbelastningsattacker

– Infrastrukturella förändringar för att uppnå en mer försvarbar IT-arkitektur.

– SOC-tjänst för 24/7/365 övervakning

– Utökade skyddsfunktioner i Office 365

▪ Fortsätter att förstärka regionens robusthet mot cyberattacker

▪ Funktionen för IT-säkerhet har förstärkts med en heltidstjänst. Primärt fokus är webbsäkerhetstester.

REGION JÄMTLAND HÄRJEDALEN

Ransomware Informationsstöld
Överbelastnings-

attacker



Revision IT-säkerhet

▪ 8 rekommendationer till 

Regionstyrelsen

– 5 Informationssäkerhet

– 3 IT-säkerhet

RS/338/2021



Revision IT-säkerhet

Revisorerna rekommenderar Regionstyrelsen att:

▪ Riskanalyser upprättas regelbundet för IT-infrastruktur och drift.

▪ Fortfarande ett pågående arbete att förbättra metodstöd och checklistor

▪ Genomförs vid större införanden

▪ Återstår att få in formella riskanalyser som en naturlig del i det dagliga arbetet

▪ Uppdatera kontinuitetsplan för IT-driften.

▪ Pågående arbete, Drivs av IT-enheten tillsammans med Regionens driftleverantörer

▪ Arbetsmöten varannan vecka där IT-enheten och driftleverantörerna jobbar med att uppdatera befintlig 

kontinuitetsplan, kommunikationsplan samt återstartsrutiner för prioriterade system

RS/338/2021, REKOMMENDATIONER MED BÄRING PÅ IT-SÄKERHET



”Vi är mer eller mindre i en konstant konflikt när 
det gäller cyber och effekten på samhället kan bli 
väldigt, väldigt omfattande vid ett lyckat angrepp.”

- Johan Pekkari, Försvarsmaktens 
cyberförsvarschef
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