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Uppfdljande granskning av
IT-sakerhet

Revisionskontoret har pa revisorernas
uppdrag tillsammans med upphand-
lad konsult gjort en uppfoljande
granskning av IT-sdkerhet.

Var samlade bedomning ar att region-
styrelsen delvis har atgardat de brister
som framkom vid granskningen 2020.
Det kvarstar dock brister inom den in-
terna kontrollen for IT-sdkerhet och
riskanalysarbetet. Rutiner for beho-
righet och 16senord har delvis forbatt-
rats men ar fortfarande ett manuellt
arbete.

Forbattrad intern kontroll

av IT-sakerhet

Regionen har utvecklat den interna
kontrollen avseende IT-sdkerhet se-
dan foregaende granskning. IT-saker-
hetsfragor har inkluderats i regionens
overgripande internkontrollplan bade
2021 och 2022, dock inte 2023. Arbe-
tet med riskanalys kan dock utvecklas.

Tillrackliga resurser for

arbete med IT-sakerhet
Sedan den tidigare granskningen har
mer resurser tillforts, bade personella
och investeringar. Planerade atgirder
i regionstyrelsens verksamhetsplan
for 2022 och 2023 ar dock inte helt ge-
nomforda.

Forbattrad hantering av

behorigheter inom IT
Regionen har genomfort vissa atgar-
der for att forbattra hanteringen av
behorigheter och under 2024 planeras
atgirder inom losenordshanteringen.
Dock ar arbetet med behorigheter och
losenordshanteringen fortfarande
manuell vilket 6kar risk for obehorig
atkomst till kénslig information.
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Andamalsenlig incident-

hanteringsprocess

Under granskningen framkommer att
regionens incidenthantering hanteras
med stod av framtagna processer och
rutiner. Det finns ett etablerat inci-
dent- och problemforum som funge-
rar som en gemensam plattform for
regionen och driftsleverantéren. Inom
forumet granskas och behandlas inci-
denter som uppstar. Forumet mojlig-
gor en strukturerad och samordnad
process for att hantera och 16sa inci-
denter, vilket bidrar till att forbattra
den oOvergripande incidenthante-
ringen.
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