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1 Inledning

1.1 Oversikt - IT- och telefonitjanster

Gemensamma IT-tjanster ar en vasentlig forutsattning for att regionen ska
kunna tillhandahalla en god, sdker och effektiv vard samt for att en optimal
samverkan ska kunna utvecklas i virdprocessen mellan olika utforare. Dessa
IT-tjanster ar en nodvandig forutsattning for att uppdrag ska kunna utforas
och foljas upp.

Regionen tillhandahaller IT-tjanster till samtliga offentligt finansierade
utforare i lanet inom vardomradet. Detta syftar till att informationsfléden
som omfattar och foljer patientens vag i vardkedja ska vara tillgangliga for
samtliga berorda vardgivare. Tjanster och system for att hantera och ge
tillgang till patientinformation ska vara gemensamma;-ebligateriska och
oberoende av utforare for att det ska vara mgjligt att tillgodose kravet pa
kontinuitet over tiden for patienterna. Dessa forutsattningar ska ocksa
underlatta mojligheter att hantera byte av vardgivare.

1.2 Tjanster — obligatoriska respektive valfria

I denna bilaga framgar innehall och debiteringsinformation for de
paketerade IT- och telefonitjanster som tillhandahalls privata vardgivare
som har uppdrag inom Halsovalssystemet i Jimtlands lan.

1.3 Ansokan om anslutning IT-/telefonitjanster

Vardgivaren ska fylla i formularet i dokumentet ’Ansokan externa vardgivare’
for att ange vilka tjanster man avser att ansluta till. Detta formuldr kommer
att vara underlag for kommande avtalsskrivning dar villkor for samarbetet
mellan regionen och vardgivare samt tillgang till tjanster regleras.

1.4 Stodtjanster for anslutning

Vardgivaren kan behova anlita stod hos extern leverantor med att forbereda
sin IT-milj6 for anslutning till de gemensamma IT-/telefonitjanster som
anges i denna bilaga. Sddant stod kan vara i form av konsulttjanster inom
systemanpassningar samt ovrig kartlaggning av lokala IT-relaterade behov.
Merparten av dessa typer av tjanster kan inte tillhandahallas av regionen
utan kraver att Vardgivaren sjalv ombesorjer denna tjansteanskaffning.
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Regionen kan vid forfragan ta fram kompetenskrav for denna typ av
leverantorer utifran aktuella behov.
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2 Forutsattningar - tillgang till tjanster

2.1 Tjanstebeskrivningar

For varje har angiven IT-/telefonitjanst finns en tjanstebeskrivning som
beskriver innehallet i resp. tjanst for externa vardgivare utanfor regionens
organisation samt hur anslutning ska goras. Dessa tjanstebeskrivningar
svarar ocksa pa vilka kontaktvagar som finns for resp. tjanst.
Tjanstebeskrivningarna ar tillgangliga for alla anbudsgivare for Halsoval
Region Jamtland Harjedalen.

2.2 Vardgivarens organisation

Vardgivaren ska ha en organisation for kommunikation med regionen i IT-
och telefonifragor som till exempel bestillning av utrustning,
anvandarkonton och behorigheter samt for samverkan med regionens
organisation for systemforvaltning och support av IT-tjanster.

For vissa IT-tjanster/system kravs ocksa att Vardgivaren bemannar roll(er)
system-administrator(er) for att hantera anvandarregistrering i utpekade
system/applikationer.

2.3 Anvandning av IT-tjanster via regionen

IT-tjansterna som regionen tillhandahaller kan endast nyttjas for den
verksamhet som omfattas av Halsoval Region Jimtland Harjedalen. All
annan verksamhet hos Vardgivaren ska dirmed bedrivas utan tillgang till
regionens IT-tjanster.

For att underlatta arbetsgdngen da en ny extern vardgivare/vardenhet
(utanfor regionen) ansluter sig till gemensamma IT- och telefonitjanster for
Halsoval Region Jimtland Harjedalen finns en “Checklista — anslutning IT-
och telefonitjanster for externa vardgivare Halsoval” att tillampa.
Checklistan tillhandahalls till alla anbudsgivare som vill ansoka om
anslutning till Halsoval Region Jimtland Harjedalen. Den beskriver
rekommenderade aktiviteter som ska alt. bor genomforas under ansoknings-
och etableringsfaserna innan driftstart av ny vardenhet kan ske.

2.4 Anslutningstjanst och klientarbetsplatser
Vardgivaren ska ansluta sig till den nationella IT-infrastrukturen for svensk

vard och omsorg inklusive Sjunet natverk. Anslutningen till Sjunet bekostas
av Vardgivaren enligt separat avtal med Inera AB.
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Vardgivaren ska sjdlv bekosta och ombesorja anskaffning av
klientarbetsplatser och kringutrustning samt dess anslutning till Sjunet
anslutningspunkt.

Varje klientarbetsplats med atkomstmojlighet till regionens Citrixmiljo ska
registreras i lista kopplad till tecknat anslutningsavtal med regionen. En
sadan klientarbetsplats benamns har “registrerad arbetsplats”. Vardgivaren
ager ratt att nyttja ett maximalt antal registrerade arbetsplatser (anges i lista
nedan) inom varje bestalld "grupp av klientarbetsplatser”.

Debitering enligt principen “grupp av klientarbetsplatser” baseras pa
schablondebitering dar Vardgivaren anmailer de grupper av arbetsplatser
som onskas nyttjas. I 6verenskommelsen ingar att Vardgivaren inte nyttjar
fler klientarbetsplatser mot regionens IT-miljo dn de som ingar i de anmalda
grupperna.

Debitering av kostnader for tjanster/system i de har beskrivna
tjanstepaketen debiteras Vardgivaren enligt de villkor som anges nedan.
Tillkommande kostnader for anpassning av Vardgivarens 6vriga
administrativa system till regionens IT-system bekostas av Vardgivaren.

2.5 Anslutningsavtal Region Jamtland Harjedalen IT-tjanster

I och med att Vardgivaren godkanns att inga som leverantor inom Halsoval
Region Jamtland Harjedalen ska Vardgivaren teckna avtal med regionen om
anslutning till har beskrivna tjanster.

2.6 Kommande IT-tjanster

Vardgivaren ska anvinda kommande IT-tjanster (dnnu inte definierade i
denna villkorsbilaga) som tillhandahélls till verksamhet inom Halsoval
Region Jamtland Harjedalen i syfte att forbattra patientsiakerhet, kvalitet och
effektivitet efter anmodan av regionen. Kostnader och ansvar for detta
fordelas pa samma villkor som for regionens 6vriga verksamheter och ska
regleras i tillaggsavtal.

2.7 Oversikt — regionens IT- och telefonitjanster

Foljande IT- samt telefonitjanster erbjuds till vardgivare inom ramen for
Halsoval Region Jamtland Harjedalen.

Tjanstepaket Debiteringstyp

Vardutbud bas Per grupp av
registrerade
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Tjanstepaket Debiteringstyp
arbetsplatser

Stodapplikationer Per grupp av
registrerade
arbetsplatser

Valfria tjanster

Valfria tjanster telefoni Enligt sarskilt
avtal/
per
telefonanknytning

2.8 Grupp av registrerade arbetsplatser

For att fa fram ratt debitering for IT-tjanster anvands termen “grupp av
registrerade klientarbetsplatser”. Foljande indelning anviands for detta:

Grupp av registrerade klientarbetsplatser

Vardgivaren &dger ratt att per registrerad grupp av klientarbetsplatser nyttja
upp till 10 st klientarbetsplatser i sin verksamhet knuten till Halsoval Region
Jamtland Harjedalen.

Vid t ex 2, 3, 4 st registrerade grupper ges ratt att nyttja upp till 20, 30, 40 st
klientarbetsplatser osv.
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3 Tjanster IT

3.1 Vardutbud bas

I tjdnstepaketet "Vardutbud bas” ingér en del av de ebligateriska-IT-tjanster
som tillhandahalls av regionen. Ovriga tjanster ingar i paketet
”Stodapplikationer”, se nedan. Samtliga ingdende tjanster i "Vardutbud bas”
nedan ingar utan kostnad for Vardgivaren utom tillaggskostnader for de med
* angivna delarna. Angivna kostnader ar exkl. moms. Tjanstepaketet bestar
av:

Vardutbud bas — IT-tjanster Kommentar
Vardadministrativt system

Rontgenadministrativt system for bl a atkomst av
rontgensvar och rontgenbilder

RE T, -

Via det vairdadministrativa systemet: Atkomst till
EKG-data

Via det vairdadministrativa systemet: Atkomst till
remiss och svar — baktlab

Via det virdadministrativa systemet: Mediaarkiv -
inscannade patientjournaler

Via det vardadministrativa systemet: E-recept
Lagring av EKG-data till centralt lagringssystem
fran EKG-apparater som stodjs av Regionen

Citrixanslutning

It-stod for samordnad planering

*Vantrumstv Sjalvkostnadspris

* Graviditets- och forlossningsjournal Ca 15 400
kr/ar/vardenhet

* Primarvardskvalitet For 2024 kostar
tjansten 2,53
kr/listad/ar

* Helpdesk 1200 kr/mén/
registrerad grupp av
klientarbetsplatser

Nationella vardapplikationer Kommentar

System for lakemedelsforskrivningar (Pascal) Krav pa anslutning

Elektroniska sjukintyg Krav pa anslutning
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Nationella vardapplikationer Kommentar
Mina vardkontakter Krav pa anslutning
1177 Vardguiden Krav pa anslutning
Nationell Patientéversikt (NPO) Krav pa anslutning
Nationellt diabetesregister (NDR) Krav pa anslutning

”Krav pa anslutning” innebar att Regionen stiller krav pa att vardgivaren
ansluter till tjinsten for att kunna utfora uppdraget.

Administration av anvindare: I tjanstepaketet "Vardutbud bas” ingar i
tillampliga fall administration av nodvandiga anvandarbehorigheter och
registrering av anvandarkonton i samtliga ingdende system. For vissa IT-
system giller att Vardgivaren sjilv (via utsedd(a) systemadministrator, -er)
svarar for att administrera anvindare och behorigheter.

Varje anviandare som ska nyttja systemen i detta tjanstepaket ska anvianda
individuella systemkonton, med unikt registrerade anvindaruppgifter,
endast tillgangliga for respektive anviandare sjilv.

Citrixanslutning: Vardgivaren svarar for att samtliga arbetsplatser som
ansluts till regionens Citrixmiljo ar registrerade enligt bilaga till
anslutningsavtal med regionens. Citrix terminalserver anvands som
atkomstplattform for merparten av regionens IT-tjanster/applikationer. I
priset for "Vardutbud bas” ingar licensavgift for Windows Terminal Server-
anslutning via Citrixplattformen. Vardgivaren erhaller for sidan atkomst
erforderliga CAL licenser (Windows CAL och Terminal server CAL) for sina
registrerade arbetsplatser. Regionen ansvarar for att CAL ar tilldelat till alla
arbetsplatser som har atkomst till regionens Citrixmiljo.

Helpdesk: Till Helpdesk och supportfunktioner for regionens vardsystem har
alla anslutna anvandare ratt att vanda sig med felanmalningar och
supportfragor som ror de levererade IT-tjansterna. I tjanstepaketet
”Vardutbud bas” ingar en Helpdesk-funktion som far anlitas for avhjalpande
av fel i regionens Citrixmiljo samt for support kring basapplikationer
tillhandahéllna via Citrixmiljon. Natansluten utrustning hos Vardgivaren
som PC, skrivare, annat som anvands i uppdraget mot regionen ar
Vardgivarens ansvar, Helpdesk ansvarar for felavgransning mellan regionens
ansvarsomrade och Vardgivarens.

3.2 Stodapplikationer

Nedanstdende lista beskriver innehallet i tjanstepaketet “Stodapplikationer”.
Samtliga ingdende delsystem enligt nedan ingar utan kostnad for
Vardgivaren utom Hjalpmedelssystem dar anslutning ska ske enligt sarskilt
avtal med regionen.
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Stodapplikationer — ebligateriska IT-tjinster Kommentar

Kundwebb for medicinteknisk utrustning

System for datalager/uppfoljning

System for dokumenthantering Tillgdng med lasbehorighet

Listningsapplikation - kapiteringsunderlag

EKO - verksamhetskatalog

SITHS e-tjanstekort

HSA — nationell katalogtjanst

System for smittskyddsrapportering/uppfoljning

Befolkningsregister

Rédgivningsstod 1177

System for jourplanering

SiElvbotian; — Varievardel botalarts

. o 1 | i

s o fanlionali .

Hjalpmedelssystem Sarskilt avtal kravs

Microsoft Office Ingar endast i laslage

Microsoft Office 365 — samarbetsplattform (Teams) Kan bjudas in som gast med

egen e-postadress

Microsoft Office: Programvaran (Word, Excel och PowerPoint) finns i
Regionens Citrix-miljo men erbjuds endast i laslige vilket innebar att
dokumentation som har tillgangliggjorts av Regionen i Office-format inte
kommer att kunna redigeras.

Microsoft Office 365: Med sammarbetsplattform menas de av Microsofts
tjanster som erbjuds dar Regionen for narvarande anvander bland annat
Teams.

3.3 Ovriga tjanster IT

Angivna tjanster nedan ar obligatoriska for anslutning.

Regionen kommer att publicera person- och organisationsuppgifter for
Vardgivaren i regionen del av HSA-katalogen. Dessa uppgifter ska sedan
ligga till grund for bestéllning av SITHS e -tjanstekort for Vardgivaren.
Vardgivaren kommer att vara ansluten till regionens RA-organisation for
utgivning av SITHS e -tjanstekort.

3.4 regionens krav pa IT-sakerhet

Regionen stiller grundlaggande krav pa att IT-sdkerhet uppratthalls av
Vardgivaren for att ansluta till utpekade delar av regionens IT-miljo. Detta
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Foljande krav skall uppfyllas:

¢ Sjunet anslutningstjanst skall vara kommunikationsvagen for att
ansluta till regionens IT-miljo.

e Grundkrav for siakerhet ska uppnas enligt Sjunet standardregelverk
for informationssidkerhet som tillhandahélls av Inera.

o Khientarbetsplatsenska-haaktiverad-eehuppdaterad
: Pros .
}.El.]laﬂ;m 0 EESfl}EtESE{.l ska béﬁ él?EEf;ﬁ;.}EfEt]ﬂéle e El. |
installerade programvaror.
e Vardgivaren skall i sin verksamhet uppratthalla grundlaggande
cyberhygien minst omfattande

For samtlig personal:

(@)

(@]

Ha okad vaksamhet gillande natfiske, skadlig kod,
losenordshantering, falska dokument och webbplatser.

Var extra uppmarksam kring, och rapportera, avvikande
funktionalitet och handelser i IT-system.

Anviand inte privat utrustning eller privata molntjanster for
arbetsrelaterade uppgifter.

Ateranviind inte jobbrelaterade 16senord till privata tjinster.
Installera sikerhetsuppdateringar pa din telefon, dator och
andra enheter sa fort det ar maojligt.

For teknisk och driftpersonal:

o

Se till att flerfaktorsautentisering anvands for all
distansanslutning till natverket samt alla anvandarkonton,
sarskilt administrators- och andra priviligierade konton.

Se till att all kommunikation med organisationens natverk och
tjanster sakras genom exempelvis vpn-anslutning.

Se over vilka anvandare som har administratérsbehorighet, sa
att endast IT-avdelningen kan installera programvara.
Kontrollera resultat fran backuper, samt sikerstall att offline-
kopior finns. Testa dterlasningen samt att data som
siakerhetskopieras motsvarar verksamhetens behov.

Blockera icke auktoriserad programvara, tillat endast att
anvandare kor godkanda applikationer.

Installera siakerhetsuppdateringar sa fort det ar mojligt.
Prioritera system som exponeras mot internet, de som ar
verksamhetskritiska och system dar sarbarheter riskerar att
utnyttjas.
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o Rapportera alla incidenter i egen verksamhet som bedoms
kunna paverka regionens IT-sdkerhet till
helpdesk@regionjh.se.

For IT-ansvariga:

o Se over tillgangliga resurser for att kunna stodja och hantera
IT-incidenter. Detta bor omfatta saval IT-personal men aven
andra funktioner inom organisationen (ledningsgrupp,
kommunikation, verksamhetsstod osv).

o Se aven till att dessa funktioner 6var regelbundet, sa att alla
medarbetare vet vilken roll de har om/nér en IT-incident
intraffar och hur den ska hanteras pa kort och langre sikt.

o Sakerstall att alla anstallda kanner till vilka krav, rutiner och
policys som géller for arbete, bade pa kontoret och pa distans.

Regionen forbehaller sig ratten att kontrollera uppfyllelse av sakerhetskrav
pa plats hos Vardgivaren enligt tillampat verifieringsprotokoll for anslutning
till gemensamma tjanster.

3.5 Regionens krav pa informationssakerhet

Informationssikerhet handlar om att anpassa skyddet efter vardet pa
informationen oavsett om den hanteras pa papper eller digitalt. Det ar
Vardgivarens verksamhetsansvarig som ar juridiskt ansvarig for den
information som hanteras i Vardgivarens verksamhet kopplat till uppdraget
inom Halsoval Region Jamtland Harjedalen.

Vardgivarens informationssiakerhetsarbete ska utga fran regionens
policy for informationssiakerhet som overgripande inriktning for detta
arbete.

Vardgivaren ansvarar for att anvindandet av digitala tjanster och
tekniska plattformar foljer de lagkrav och riktlinjer som hanvisas till i
det avtal som tecknas med regionens bestillarenhet.

Vardgivaren bor tillimpa en verksamhetsdriven informationssikerhet
genom att bedriva informationsklassning av sina viktigaste
informationstillgangar, for att fa ett underlag till anpassat skydd for
dessa tillgangar.

Vardgivaren ska utse en eller flera personer som ska ansvara for det
ordinarie dataskyddsarbetet. Detta avser inte primart rollen
dataskyddsombud (som endast kravs for organisationer over 50
medarbetare enligt dataskyddslagstiftningen) utan personer som har
en samordnande roll for dataskyddsarbetet.

Nar Vardgivaren infor ny eller forandrad teknik och/eller arbetssatt
ska denne identifiera risker for patienter och verksamhet. Sddan
riskanalys ska dokumenteras och i dokumentationen ska det framga
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vilka skyddsatgarder som har implementerats for att undvika och eller
minimera identifierade risker.

Observera att regionen som bestallare av Halsoval Region Jamtland
Harjedalen inte agerar tillsynsmyndighet for dataskydd och
informationssidkerhet. Regionen har inte heller ansvar for beslutad hantering
hos Vardgivaren. Det dr respektive tillsynsmyndighet (beroende pa lagrum)
som tillhandahaller rad och kan aven radfragas i viss utstrackning.

3.6 Anslutning av skrivare och Ovrig utrustning

Vi anslutning av skrivare och kringutrustning hos Vardgivaren kan regionen
radfragas for att uppna maximal nytta och sdkerstilla ratt funktion vid
anvandning tillsammans med regionens IT-milj6/IT-system.

3.7 IT-utbildningar

Infor verksamhetsstart for vardgivare kravs utbildningsinsatser dar regionen
erbjuder utbildningar infor en driftsstart samt dven senare vid behov.

¢ Introduktionsutbildningar: Introduktionsutbildningar kommer
att tillhandahallas kostnadsfritt for Vardgivaren for de system som
tillhandahélls av regionen. Utbildningar kommer att genomforas
enligt regionens riktlinjer.

3.8 Sjalvdeklaration

Vardgivaren ska i en s.k. sjalvdeklaration redogora for de delar av IT-
infrastrukturen som Vardgivaren har eget ansvar for. Sjalvdeklarationen
omfattar en beskrivning av den egna IT-infrastrukturen, IT-
sakerhetshantering, hantering av informationsséakerhet och de regelverk som
tillampas for de delar som Vardgivaren har ansvar for fran
anslutningspunkten i Vardgivarens natverk fram till Sjunet
anslutningspunkt.

3.9 Vid godkannandet

Omedelbart efter kontraktstecknandet i anslutning till godkdnnandet (da
etableringsfasen inleds) inbjuder regionen Vardgivaren till 6verlaggningar
for att underlitta etablering enligt Vardgivarens onskemal. Sarskilt viktigt ar
att uppratta en gemensam plan for hur nodvandigt IT-stod ska sdakerstillas.
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3.10 Vid slutverifiering

Regionen kommer vid en slutverifiering infor driftstarten att granska lokaler
samt i Ovrigt inhdmta information fran leverantor for att sikerstilla att de
kontraktsenliga atagandena kan uppfyllas. I forekommande fall kan regionen
skriftligen delge Vardgivaren dels rekommendationer pa atgarder som bor
vidtas, dels besked om sadana som maste vidtas. Slutligt avtalstecknande
sker i samband med godkand slutverifiering vilket innebar att driftfasen kan
inledas.

3.11 Arbetsformer

Den priméra kontaktviagen for vid fragor och diskussioner som Vardgivaren
vill initiera ska alltid vara till Halsovalskansliet. Beroende péa fragornas art
slussas de sedan till ratt instans/kontakt inom regionen eller hanvisas till
externa leverantorer som bedoms lampliga i resp. fall. Det kan t ex rora sig
om verksamhetsrelaterade fragor — processer, arbetsitt, samverkanskrav,
rutiner, applikationsfragor — arbetssatt i resp. applikation/tjanst/system,
teknikfragor — hur aktuell 16sning ska se ut och fungera eller
systemanvandning — systemadministration/forvaltning resp. anvandares
handhavande.
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4 Tjanster Telefoni

4.1  Telefoniméatning

Telefonifunktionen ar en viktig del i Vardgivarens arbete med att
uppratthélla en hog tillganglighet till sitt vardutbud. Darfor ska Vardgivaren
tillampa samtalsmitning av sina inkommande telefonsamtal fran brukare.
Det aligger Vardgivaren att sjalv anskaffa och skota ett systemstod for att
genomforas denna telefonimatning. Vilket systemstod som ska nyttjas ska
anges i dokumentet "Ansokan externa vardgivare”.
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