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Uppféljande granskning av IT-sakerhet

P4 vart uppdrag har revisionskontoret tillsammans med upphandlad konsult ge-
nomfort en uppfoljande granskning av regionens IT-sikerhetsarbete.

Granskningens syfte har varit att ta reda p& om brister som framkom i den tidigare
granskningen (2020) blivit dtgirdade.

Resultatet av granskningen redovisas i bifogad revisionsrapport.

Under féregdende granskning bedémdes hanteringen av den interna kon-
trollen vara bristfallig. Bristerna har delvis blivit atgirdade men en intern-
kontroll baserad p4 en riskanalys saknas.

I foregdende granskning framkom en avsaknad av tillrackliga och adekvata
resurser i forvaltningarna som kan ta arbetet frin den strategiska nivén till
den praktiska nivin. Resurser har tillférts och bristerna bedéms ha blivit &t-
gardade.

I den tidigare granskningen framkom att det inte péagick négot systematiskt
arbete med informationsklassning och riskbeddmning for verksamhetens
informationstillgdngar, dock gjordes riskanalyser inom IT-sikerhet pa ett
tillfredsstéllande sitt. Vid den uppfoljande granskningen uppges att det im-
plementerats en systematisk metod for sakerhetsklassificering av funktioner
och tjénster.

Den tidigare granskningen visade att regionens rutiner for behorigheter
och 16senord var bristfilliga. Regionen har genomfort vissa atgarder for att
forbittra hanteringen av behorigheter. Under 2024 planeras en genomgri-
pande forandring av 16senordskraven vilket ir en positiv atgard for att
stdrka behorighetshanteringen och dérigenom 6ka den overgripande siker-
heten. Utifran ett tekniskt sékerhetsperspektiv gors bedomningen att
skyddsnivén for patientinformation &r tillracklig.

I den tidigare granskningen noterades att regionen saknade en dokumente-
rad och etablerad rutin for incidenthantering avseende informationssiker-

hetsincidenter. Vi anser att atgirder vidtagits och regionens incidenthante-
ringsprocess bedéms vara utformad enligt god praxis och ar vélfungerande.

I den tidigare granskningen bedémdes att medarbetare inte erhdll tillrick-
lig utbildning som kriivdes for att efterleva de lagkrav och interna regler
som finns for hantering av patientuppgifter. I den uppfoljande gransk-
ningen bedéms bristerna kvarstd pa grund av att endast hélften av persona-
len som genomgétt den utbildning i informationssikerhet som samtliga an-
stallda ska genomgé i regionens kompetensportal.

I den tidigare granskningen bedomdes att regionens riskanalysarbete
kunde utvecklas for att kunna gora ritt prioriteringar. I den uppféljande
granskningen bedoms bristerna delvis kvarsta.
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Vi rekommenderar Regionstyrelsen att:

Sdkerstilla att riktlinjerna for IT-sikerhet efterlevs i praktiken.

Sékerstélla att en systematisk och fullstindig process for informations-
klassning etableras.

Sdkerstilla att arbetet med att faststilla och etablera en systemforvalt-
ningsmodell fardigstills.

Implementera ett automatiserat identitets- och atkomstverktyg for att
adressera sarbarheter som kan uppsti genom manuell hantering. Olamp-
liga behorigheter och inaktuella anvindarkonton innebér 6kad risk for obe-
horig dtkomst. En automatiserad metod for hantering av behorigheter kan
mitigera risken for obehorig dtkomst, samtidigt som anvandarupplevelsen
forbattras.

Infora ett obligatoriskt krav for medarbetare att fullf6lja utbildning inom
informations-/IT-sikerhet inom en given tidsram for att pa sa sitt oka del-
tagandet och stirka informationssikerheten.

Sékerstilla att medarbetarna kontinuerligt utbildas inom omrédet. Detta
ar viktigt bade for att repetera kunskaperna men ocksa for att kunskaps-
kraven éndras relativt snabbt inom detta omrade.

Fullfolja arbetet med att utveckla internkontrollarbetets riskbaserade an-
sats, vilket innebdr att etablerade kontrollaktiviteter bor std i proportion
till verksamhetens befintliga risker. Ett riskbaserat forhallningssitt syftar
till att bidra till att regionens resurser och medel utnyttjas effektivt, vilket i
sin tur mojliggor vérdeskapande for regionens medborgare.

Sakerstilla att planerade aktiviteter och &tgérder inom omradet slutfors.
Flera olika IT-sdkerhetsrelaterade atgirder tas upp i verksamhetsplan b&de
for 2022 och 2023, exempelvis sikerheten i niitverksansluten hardvara.
Samtidigt noteras att aktiviteterna dterkommande inte nar den efterstri-
vade méluppfyllelsen.

Fortsdtta utvirdera och vara uppmirksam pa behov av eventuella ytterli-
gare resurser. Eventuella risker som dnnu inte har identifierats kan med-
fora ett 6kat behov av nya resurser och kompetenser.

Vi emotser senast den 10:e september 2024 en redovisning av vilka atgirder som
regionstyrelsen vidtagit eller avser vidta med anledning av granskningsresultatet
samt en tidplan for tgiarderna.
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Forklaring till begrepp och forkortningar

CIS18-kontroller

GDPR

OSL

SOC-tjanst

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

ClIS-ramverket ar formulerade av en grupp it-experter som anvander information som samlats in fran faktiska attacker
och deras effektiva forsvar. Dessa 18 rekommendationer utvecklas, prioriteras och valideras varje ar. Kontrollerna
bestar av 18 rekommendationer for cybersékerhet och defensiva atgarder som kan hjalpa till att férhindra de mest
genomgripande och farliga attackerna och stddja efterlevnad. CIS-kontrollerna ger specifik vagledning och en tydlig
vag for verksamheter att uppna de mal som beskrivs av flera juridiska, regulatoriska och policy-ramar.

Forordning (EU) 2016/679 — om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flddet av sddana uppgifter. Aven kallad den allménna dataskyddsférordningen

Offentlighet- och sekretesslagen (2009:400)

Security Operations Center (SOC) ar en sakerhetsavdelning, med ansvar for att identifiera, analysera och motverka
alla digitala hot mot en organisation eller ett féretag. Avdelningen kan vara en del av en organisation, men den kn
ocksa upphandlas som tjanst. SOC-teamet arbetar dygnet runt med att 6vervaka och analysera data fran olika
sakerhetsenheter, som till exempel brandvaggar, intrangsférebyggande system och anvandarloggar. Nar ett hot eller
en attack upptacks, genomfor teamet atgarder for att skydda organisationen och forhindra ytterligare skador.
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1. Sammanfattning

Region Jamtland Harjedalens revisorer, med stdd av KPMG, genomférde
2020 en granskning av regionens IT-sakerhet. Syftet med denna
granskning ar primart att bedéma om regionstyrelsen vidtagit atgarder for
att atgarda de brister som framkom vid den tidigare granskningen. Syftet
ar ocksa att bedéma (utifran de aktuella revsionsfragorna) om regionens
arbete med IT-sékerhet ar andamalsenligt.

Den 6vergripande bedémningen &r att regionstyrelsen i Region Jamtland
Harjedalen delvis har atgardat de brister som framkom vid den tidigare
granskningen, och delvis bedriver ett &ndamalsenligt IT-sakerhetsarbete.

Under granskningen har vi identifierat ett antal omraden som tydligt
aterspeglar regionens ambition och malsattning med att forbattra IT-
sakerheten. Dessa atgarder inkluderar bland annat:

. Forstarkning av regionens monitorering- och
responderingsférmaga genom upphandlad SOC-tjanst,

° Forbattrad intern kontroll avseende IT-sakerhet,

. Investeringar i bade personella resurser och forbattrad
infrastruktur,

. En valfungerande incidenthanteringsprocess.

Dessa férmagor utgor centrala aspekter som regionen bor stréva efter att
behalla och bygga vidare pa. Dartill ar det vardefullt att konsolidera dessa
styrkor 6ver de olika verksamhetsomradena nar det ar mojligt, samtidigt
som regionen aktivt bér mata och kontinuerligt forbattra dessa styrkor.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Under granskningen har vi ocksa noterat ett antal brister och
utvecklingsomraden, varav de viktigaste &r nedan;

° Behov av att utveckla internkontrollplanens riskbaserade ansats.

° En manuell behdérighetshantering.

° Avsaknad av kontroll eller sakerstallande av medarbetares
kunskapsniva.

° Avsaknad av andamalsenlig informationsklassning.

° Avsaknad av systematik kopplat till identifiering av
verksamhetskritiska system.

Sammantaget gor vi beddmningen att ovan brister och
utvecklingsomraden innebar att regionen har ett aterstdende arbete att
gobra for att helt na upp till en &ndamalsenlig niva pa IT-sakerhetsarbetet.
Regionstyrelsen behdver ocksa starka sitt arbete med att sékerstalla att
planerade mal och atgarder verkligen slutfors inom givna tidsramar.

Dock vill vi podngtera den positiva férandring som skett sedan den
foregdende granskningen, och understryka att en tydlig forbattring har
skett.
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1. Samlad bedomning

Revisionsfragor Beddémning
1. Finns det en fungerande intern kontroll av att den IT-sékerhet som foreskrivs i lagar, férordningar och interna - -----------------------
regelverk efterlevs? . Delvis O
2. Finns erorderiga resurser och & abetet med T-sékerhet priorera  fenhallande tl de risker som fins? oo °
. .3. . .S.k.e r ;é;k.e rhetSklassnmg av ];u-n-k t.ic;n.e.r OCh t-jé.;n-sie-r,; ............................................. Delws ................. O ..
4. Finns 2ndamélseniga rutner for behérigheter och losenord (med inrkining pé den inferna harteringen)? ewis o :
.. .5. . .F;a.r .re.g.i(;n.e.n.e.n.éi.n.d ama I-S-e;"-g-i;](;i(;e;n-tr;;n-t e.ri.n.g .SF.)r.o(.:E;S.S:? ........................................ Ja .................... ‘ -
6. Q\trkr;]ntig?’?orgamas integritet sakerstalld och har patientinformation i journalsystem ett tillréckligt skydd mot obehérig Delvis O

7. Ar det sakerstéllt att personal som hanterar lagring och hantering av kénsliga uppgifter om enskilda patienter har den

utbildning i informationssakerhet som behdvs utifran tilldelade arbetsuppgifter? . Nej '
8. Genomfors riskanalyser pa ett tillfredsstallande satt inom IT-sakerhetsomradet? Delvis Q
Granskning IT-sékerhet, Region Jamtland Harjedalen Page 8 Of 54 Februari 2024
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3. Samlade rekommendationer

Efter genomford granskning rekommenderar vi regionstyrelsen att vidta foljande atgarder for att stiarka regionens IT-sdkerhet.

Nedanstdendende lista ar en sammanfattning av de viktigaste rekommendationerna. Fullstdndiga rekommendationer finns under respektive
revisionsfraga.

Sakerstalla att riktlinjerna for IT-sakerhet efterlevs i praktiken.
Sakerstalla att en systematisk och fullstandig process for informationsklassning etableras.
Sakerstalla att arbetet med att faststélla och etablera en systemférvaltningsmodell fardigstalls.

Implementera ett automatiserat identitets- och atkomstverktyg for att adressera sarbarheter som kan uppsta genom manuell hantering. Olampliga behérigheter och
inaktuella anvandarkonton innebér 6kad risk for obehorig atkomst. En automatiserad metod for hantering av behérigheter kan mitigera risken for obehorig atkomst,
samtidigt som anvandarupplevelsen forbattras.

Infora ett obligatoriskt krav for medarbetare att fullfolja utbildning inom informations-/IT-sakerhet inom en given tidsram for att pa sa satt 6ka deltagandet och starka
informationssakerheten.

Sakerstalla att medarbetarna utbildas inom omradet kontinuerligt. Detta &r viktigt bade for att repetera kunskaperna men ocksa for att kunskapskraven andras relativt
snabbt inom detta omrade.

Fullfélja arbetet med att utveckla internkontrollarbetets riskbaserade ansats, vilket innebar att etablerade kontrollaktiviteter bor sta i proportion till verksamhetens befintliga
risker. Ett riskbaserat forhallningssatt syftar till att bidra till att regionens resurser och medel utnyttjas effektivt, vilket i sin tur méjliggér vardeskapande for regionens
medborgare.

Sakerstalla att planerade aktiviteter och atgarder inom omradet slutfors. Flera olika IT-sakerhetsrelaterade atgarder tas upp i verksamhetsplan bade fér 2022 och 2023, exempelvis
sakerheten i natverksansluten hardvara. Samtidigt noteras att aktiviteterna aterkommande inte nar den efterstrdvade maluppfyllelsen.

Fortséatta utvardera och vara uppmarksam pa behov av eventuella ytterligare resurser. Eventuella risker som annu inte har identifierats kan medféra ett 6kat behov av nya
resurser och kompetenser.

Granskning IT-sékerhet, Region Jamtland Harjedalen Page 9 Of 54 Februari 2024
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2. Inledning

Bakgrund

Regionens revisorer granskade 2020 regionens IT-sékerhet. Granskningen genomférdes av
KPMG. | granskningen framkom bland annat att det fanns en bristande efterlevnad av de
styrande dokumenten da delar av det ansvar som pekades ut i dokumenterad
ansvarsfordelning inte uppfylls av avdelnings- och omradeschefer. Vidare framkom att det
fanns risk att organisationen ar sarbar da det vilar ett stort ansvar fér bade det strategiska
och operativa arbetet pa de nyckelpersoner som leder arbetet med informationssékerhet och
IT-sakerhet. Granskningen visade att medarbetare inte fatt tillrdcklig utbildning och
darigenom den kunskap och medvetenhet som kravs for att efterleva de lagkrav och interna
regler som finns for hantering av kanslig information och informationstillgangar.

Det noterades att det saknades ett systematiskt arbete med informationsklassning och
riskbeddmning for verksamhetens informationstillgangar samt att det saknades
andamalsenliga rutiner for behorigheter och I6senord. Det saknades ocksa en dokumenterad
och etablerad rutin for incidenthantering avseende informationssakerhetsincidenter och
befintlig kontinuitetsplan avseende IT-drift var inte uppdaterad. | granskningen noterades att
det inte fanns kontrollomraden avseende information- eller IT-sakerhet i internkontrollplaner.

Syfte

Granskningens primara syfte ar att svara pa om regionstyrelsen har vidtagit atgarder utifran
de brister som framkom i granskningen 2020. Efter dialog med revisionskontoret har det
uppféljande perspektivet kompletterats med att ocksa innehalla en granskning avseende de
revisionsfragorna som dar brister identifierades vid den tidigare granskningen. Denna
kompletterande del avser da en bedémning (utifran de aktuella revsionsfragorna) om
regionens organisation och interna kontroll &r andamalsenlig avseende |IT-sakerhet.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Metod

Granskningen &r genomford i enlighet med den projektplan som faststalls av
regionens revisorer. Den har genomférts genom studier av styrdokument, beslut
och beslutsunderlag samt intervjuer med nyckelpersoner. Primart har
granskningen genomforts genom tillampning av det s& kallade NIST-ramverket.
Se bilaga for en fordjupad redovisning av metoden.

Granskningen redovisas genom en genomgang av den féregaende rapportens
iakttagelser, bedémningar och rekommendationer. Avseende nagra av
revisionsfragorna har vi inte kunnat identifiera tydliga rekommendationer eller
iakttagelser, vilket ocksa redovisas for de specifika revisionsfragorna. Darefter
redovisar vi de iakttagelser och bedémningar vi gér i denna granskning, utifran ett
uppfdljande perspektiv. Darefter Iamnar vi vara rekommendationer, utifrén en
samlad bedémning avseende bade uppfdljning av tidigare rekommendationer
samt de iakttagelser som gors i denna granskning.

De funktioner som intervjuats inom ramen for granskningen ar foljande:
. Regiondirektor
. Regionstabchef
. Séakerhetsskyddschef
. IT-sékerhetsansvarig
. IT-chef
. IT-strateg
. Enhetschef/IT-strateg

De intervjuade har getts mojlighet att faktagranska denna rapport.
Kvalitetssakring har skett av Marie Lindblad, certifierad kommunal revisor, PwC.
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2. Inledning

Avgransningar

Granskningen avser regionstyrelsen i Region Jamtland Harjedalen. Primart 1.
besvaras revisionsfragorna utifran ett uppféljande perspektiv men de bedéms aven
sjalvstandigt utifran denna granskning. )
Revisionskriterier
«  Kommunallag (2017:725), 3.
* Internationella standarder enligt ISO (International Organization for Standardization) 4.
avseende Informationsteknik, Sakerhetstekniker och Ledningssystem for
informationsséakerhet (ISO 27001:2013), 5
* Internationella standarder enligt COBIT (Control Objective for Information and
Related Technology Standards) avseende informationssakerhet, 6.
* Relevanta interna styrdokument. 7
Revisionsfragor
Vidstaende revisionsfragor &r samma fragor som vid den féregéende
granskningen. Tva fragor har tagits bort da hanteringen av dessa bedémdes vara 8.
andamalsenlig vid féregaende granskning. De borttagna fragorna ar: Finns det en
Overgripande styrning av informations- och IT-sékerhet inklusive styrande
dokument?, samt, Ar kénsliga patientdata lagrade pa ett sékert sétt, till exempel
genom kryptering?.
Granskning IT-sakerhet, Region Jamtland Harjedalen Page 12 of 54
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Revisionsfragor, forts.

Finns det en fungerande intern kontroll av att den IT-sékerhet som
foreskrivs i lagar, férordningar och interna regelverk efterlevs?

Finns erforderliga resurser och ar arbetet med IT-sékerhet prioriterat i
férhallande till de risker som finns?

Sker sakerhetsklassning av funktioner och tjanster?

Finns &ndamalsenliga rutiner fér behoérigheter och I6senord? Med
inriktning pa den interna hanteringen.

Har regionen en andamalsenlig incidenthanteringsprocess?

Ar medborgarnas integritet sékerstélld och har patientinformation i
journalsystem ett tillrackligt skydd mot obehorig atkomst?

Ar det sékerstallt att personal som hanterar lagring och hantering av
kansliga uppgifter om enskilda patienter har den utbildning i
informationssékerhet som behdvs utifran tilldelade arbetsuppgifter?

Genomfors riskanalyser pa ett tillfredsstéllande satt inom IT-
sakerhetsomradet?

Februari 2024
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Granskningsresultat




Revisionsfraga 1: Finns det en fungerande intern kontroll av att den IT-
sakerhet som foreskrivs i lagar, forordningar och interna regelverk efterlevs?

lakttagelser och bedémning féregaende granskning Rekommendationer féregaende rapport

Under féregaende granskning bedémdes hanteringen av den interna kontrollen °
avseende lagar, férordningar och interna regelverk kopplat till IT-sdkerhet
bristfallig. Granskningen framforde att regelbunden och systematisk uppféljning
av informationssakerhetsarbetet genomférs som en del av internrevisionen for
det 6vergripande ledningssystemet, dar IT-sakerhet ingar till viss del.
Resultaten presenteras i form av en informationssakerhetsberattelse,
aterrapportering av denna sker tva ganger per ar. Beslut om prioriterade
atgarder dokumenteras i en 6vergripande handlingsplan. Granskningen
noterade aven att avvikelser gas igenom i samband med utférda interna
revisioner, dock noterades en avsaknad av kontroll éver i hur stor grad atgarder
vidtas utifran noterade iakttagelser.

Vidare noterades att uppféljning och rapportering av
informationssakerhetsarbetet presenteras arligen for regionstyrelsen enligt
styrande dokument och regionstyrelsens uppféljningsplan. Samtidigt noterades
en avsaknad av kontrollomraden relaterade till informationssékerhet eller IT-
sakerhet i internkontrollplanerna fér 2020. Detta ansags vara en brist, sarskilt
med tanke pa att detta utgdér en betydande aspekt av uppfoljningen for att
beddma hur verksamhetsansvariga har sékerstallt verensstdmmelse med
lagar, regler och interna styrdokument inom sina respektive avdelningar och
omraden.

| den tidigare granskningen konstaterades aven att de identifierade bristerna i
det systematiska informationssékerhetsarbetet potentiellt kan paverka
regionens efterlevnad av exempelvis NIS-direktivet.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 14 of 54
PwC

Séakerstélla att den interna kontrollen inkluderar en
riskbedémning kopplat till regionens informations- och
IT-sékerhet utifran gallande lagar och interna
styrdokument.
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Revisionsfraga 1: Finns det en fungerande intern kontroll av att den IT-
sakerhet som foreskrivs i lagar, forordningar och interna regelverk efterlevs?

Uppfoljande iakttagelser

Regionen har utvecklat den interna kontrollen avseende IT-sékerhet sedan
féregaende granskning. IT-sékerhetsfragor har inkluderats i regionens
overgripande internkontrollplan bade 2021 och 2022, dock inte 2023. Inom
ramen foér det operativa I T-sékerhetsarbetet finns en ny IT-sékerhetsplan, som
ar direkt kopplad till malsattningen inom omradet for IT-sékerhet.

Vid intervju framgar att IT-sakerhetsenheten genomfér systematiska
genomgangar av sakerhetsatgarder baserat pa CIS18-kontrollerna (Center for
Internet Security). Utvarderingen av dessa atgarder utgér sedan grund for
utformningen av nasta ars IT-sakerhetsplan och darmed skapas grunden for
ett kontinuerligt forbattringsarbete.

For att ytterligare forstarka den interna kontrollen planerar regionen att géra
internkontrollarbetet mer riskbaserat. Som del av detta arbete har en sarskild
riskgrupp tillsatts som har i uppgift att hantera och adressera dessa fragor pa
ett mer strukturerat satt. Riskgruppen agerar pa koncernniva och befinner sig
for narvarande i uppstartsfasen.

IT-sdkerhetsansvarig uppger att regelbundna féredragningar inom omradet har
hallits fér bade krisledningsnamnd och regionfullméktige. For 2022 finns &ven
en sa kallad informationssakerhetsberattelse som aterrapporterar regionens
status inom omradet till regionstyrelsen.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Bedémning

Delvis

Beddémningen baseras pa att:

. Sedan féregaende granskning har en mer omfattande intern kontroll
avseende IT-sakerhet inforts, och darmed har regionstyrelsen uppnatt
en 6kad grad av intern kontroll i dessa fragor.

. Arbetssattet att utga fran CIS18-kontrollerna och utifran status pa
dessa utforma kommande ars |IT-sdkerhetsplan ar ett &ndamalsenligt
arbetssatt for att systematiskt skapa ett battre resultat.

. Den interna kontrollen bor vara riskbaserad for att vara &ndamalsenlig
och effektiv, och an sa lange ar arbetet inte strukturerat utifran ett
riskbaserat perspektiv.

. En grundldggande forutsattning for att sékerstalla en effektiv
internkontroll &r en val genomférd riskanalys. Foér att internkontrollen
ska vara andamalsenlig kravs darfér en prioritering av processer,
vilket bor baseras pa slutsatser fran en tillforlitlig riskanalys.
Etablerandet av en fungerande riskhanteringsprocess blir darmed
avgoOrande for att stoédja den 6vergripande interna kontrollen och
skapa av en robust grund for malinriktade atgarder inom IT-sakerhet.

Page 15 of 54 Februari 2024
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Revisionsfraga 1: Finns det en fungerande intern kontroll av att den IT-
sakerhet som foreskrivs i lagar, forordningar och interna regelverk efterlevs?

Rekommendationer
PwC rekommenderar regionstyrelsen att:

e Fullfdlja arbetet med att utveckla internkontrollarbetets riskbaserade ansats, vilket innebéar att etablerade kontrollaktiviteter bor sta i
proportion till verksamhetens befintliga risker. Ett riskbaserat férhallningssatt syftar till att bidra till att regionens resurser och medel
utnyttjas effektivt, vilket i sin tur mgjliggdér vardeskapande for regionens medborgare.

e Sakerstalla att det arbete som pabdrjats for att géra den interna kontrollen mer riskbaserad slutfors.

e Sakerstalla att planerade aktiviteter och atgarder inom omradet slutférs. Flera olika IT-sakerhetsrelaterade atgarder tas upp i verksamhetsplan
bade for 2022 och 2023, exempelvis sakerheten i natverksansluten hardvara. Samtidigt noterar vi att aktiviteterna aterkommande inte nar den
efterstravade maluppfyllelsen.

e Fortsatta prioritera omradet IT-sakerhet och folja upp att dnskade resultat och effekter uppnas. Stdrre delen av en regions verksamhet ar i dag
beroende av IT-system och digitala verktyg. Det innebéar i sin tur att funktionalitet, kontinuitet och sakerhet i dessa system och verktyg utgér en
grundlaggande férmaga for att regionen ska kunna leva upp till sitt lagstadgade atagande (exempelvis halso- och sjukvard).

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 16 of 54 Februari 2024
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Revisionsfraga 2: Finns erforderliga resurser och ar arbetet med IT-sakerhet
prioriterat i forhallande till de risker som finns?

lakttagelser och bedémning féregaende rapport Rekommendationer foregaende rapport

Sakerstalla att avdelningar och omraden tillsatter resurser och
tar sitt ansvar for det systematiska informationssakerhetsarbetet
i enlighet med ledningssystemet for informationssékerhet.

| foregédende granskning framkom en avsaknad av tillrackliga och adekvata .
resurser i férvaltningarna som kan ta arbetet fran den strategiska nivan till

den praktiska nivan. Resursbristen anges i intervjuer i hog grad paverka

férutsattningarna att bedriva uppféljningsarbete och analyser for utveckling.

Page 17 of 54 Februari 2024
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Revisionsfraga 2: Finns erforderliga resurser och ar arbetet med IT-sakerhet
prioriterat i forhallande till de risker som finns?

Uppfoljande iakttagelser

Sedan den tidigare granskningen har ett flertal férandringar avseende IT-
sakerhetsarbetet i regionen genomférts. Enligt medarbetare har resurser
tillforts, bade genom fler personella resurser men dven genom infrastrukturella
investeringar, exempelvis SOC-tjansten for att monitorera risker och
sarbarheter.

De tjanstepersoner vi intervjuat har ocksa uttryckt att resurstilldelningen i
dagslaget ar tillracklig. Man uppger ocksa att det finns en lyhérdhet f6r nar man
askat om mer resurser, framforallt i form av investeringar eller inkép. Samtidigt
uppger alla intervjuade att omradet ar i standig féréandring, och darmed ocksa
resursbehovet. Det innebar att samtliga intervjuade ocksa understryker vikten
av att ha beredskap for 6kade resursbehov.

Under intervjuerna fors éven ett resonemang avseende regionens val att delvis
forvalta IT-verksamheten genom outsourcing. Det beskrivs att man i dagslaget
fortfarande prévar sig fram for att hitta den optimala modellen fér driften av
verksamheten, men att man i dagslaget ser en blandning av egen drift och
outsourcing som den som kombinerar kvalité och kostnadseffektivitet pa basta
satt. En annan férandring som skett sedan forra granskningen &r att specifika
roller har etablerats och forstarkts for att mer effektivt hantera IT-
sakerhetsaspekterna.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Bedomning

Ja

Beddmningen baseras pa att:

e Sedan den tidigare granskningen har mer resurser tillférts, bade
personella och investeringar.

e Det forandrade arbetssattet med mer tydliga roller innebar
sannolikt att de resurser som finns att tillga (bade avseende tid,
kompetens och materiella resurser) utnyttjas battre.

e Vinoterar att planerade atgarder (beskrivs i regionstyrelsens
verksamhetsplan for bade 2022 och 2023) inte ar helt
genomforda. Dock kan vi inte styrka att det bristande
genomforandet beror pa avsaknad av resurser.

Page 18 of 54 Februari 2024
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Revisionsfraga 2: Finns erforderliga resurser och ar arbetet med IT-sakerhet
prioriterat i forhallande till de risker som finns?

Rekommendationer
For att fortsatta uppratthalla en god hantering i framtiden rekommenderas regionstyrelsen att:
e Utvardera om den bristande maluppfyllelsen av relevanta aktiviteter i verksamhetsplanen beror pa bristande resurser, och i sa fall atgarda den bristen.

e Fortsatta utvardera och vara uppmarksam pa behov av eventuella ytterligare resurser. Eventuella risker som annu inte har identifierats kan medfora ett
Okat behov av nya resurser och kompetenser.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 19 of 54 Februari 2024
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Revisionsfraga 3: Sker sakerhetsklassning av funktioner och tjanster?

lakttagelser och bedémning féregaende rapport Rekommendationer foregaende rapport

Den tidigare rapporten saknade redovisade iakttagelser avseende denna Den t'd'c?ar; rapportgq sakfnzﬂade redovisade rekommendationer

revisionsfraga. avseende denna revisionsfraga.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 20 of 54 Februari 2024
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Revisionsfraga 3: Sker sakerhetsklassning av funktioner och tjanster?

Uppfoljande iakttagelser

Under denna granskning framkommer det i intervjuer att sdkerhetsklassning
genomfdrs av relevanta funktioner och tjanster inom regionen. Granskningen
visar ocksa att regionen har etablerat riktlinjer och rutiner for
sakerhetsklassificering av olika funktioner och tjanster, vilket framgar i
relevant dokumentation.

Vid intervju framgar att regionen utfor regelbundna befattningsanalyser. Dessa
analyser utfors systematiskt i syfte att sakerstalla att personal som hanterar
sakerhetsskyddad information har genomgatt korrekt kontroll och att deras roller och
ansvarsomraden ar i linje med regionens 6vergripande funktion. Befattningsanalyser
genomfdrs enligt medarbetare med regelbundenhet, minst vartannat ar, for att
sakerstalla en aktuell och korrekt bedémning av behérigheter och ansvarsomraden.

For att ytterligare sakra och 6vervaka personalens lamplighet genomgar medarbetare
som hanterar s@kerhetsskyddad information sakerhetsprovningar. Regionen tillampar
ocksa tillfalliga registerkontroller kopplade till sdkerhetsskydd for att sakerstélla att de
anstallda eller inblandade i vissa tjanster regelbundet genomgar granskning av sina
registeruppgifter. Denna rutin bidrar till att identifiera och hantera eventuella
sakerhetsrisker over tid.

Vi har inte haft tillgang till befattningsanalysen, eftersom den ar baserad pa
sakerhetsskyddsanalysen och darmed klassificerad som sékerhetskanslig.
Detta innebar att vi inte har kunnat styrka de uppgifter som lamnats vid
intervju med dokumentation.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Bedomning

Delvis

Beddémningen baseras pa att:

Page 21 of 54

Av intervjuerna framgar det att regionen har implementerat en
systematisk metod for sékerhetsklassificering av funktioner och
tjanster.

De regelbundna befattningsanalyserna indikerar en ambition att
uppratthalla aktuella och korrekta beddmningar av behérigheter
och ansvarsomraden.

Regionen genomfér sakerhetsprovningar for att bedéma personalens
ldmplighet 6ver tid. Genomférandet av dessa ar av avgdrande
betydelse for att sakerstélla att endast personer med lamplig palitlighet
och behdérighet involveras i arbetsuppgifter som ror kanslig information.

De angivna uppgifterna kan inte styrkas med tillganglig dokumentation,
vilket gor det svart att verifiera att rutiner och atgarder efterlevs.

Februari 2024
18



Revisionsfraga 3: Sker sakerhetsklassning av funktioner och tjanster?

Rekommendationer
For att fortsatta uppratthalla en god hantering i framtiden rekommenderas regionstyrelsen att:

e Regelbundet utvardera och uppdatera rutiner i linje med identifierade risker och férandrade lagkrav, for att sakerstalla en anpassningsbar och effektiv
hantering av sakerhetsskyddet.

e Sakerstalla en korrekt hantering av sékerhetsklassning av leverantérer. Vid identifiering av eventuella nya risker bor regionen uppratthalla en korrekt
hantering av sakerhetsklassning for funktioner och tjanster relaterade till leverantorer.

Granskning IT-sékerhet, Region Jamtland Harjedalen Page 22 of 54 Februari 2024
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Revisionsfraga 4: Finns dndamalsenliga rutiner for behorigheter och
losenord? Med inriktning pa den interna hanteringen.

lakttagelser och bedomning féregaende rapport Rekommendationer foregaende rapport

Den tidigare granskningen visade att regionens rutiner fér behdrigheter och °
I6senord var bristfalliga och att hanteringen paverkade regionens férmaga att

sakerstalla medborgarnas integritet avseende patientinformation i

journalsystem. Det fanns styrande och stddjande dokumentation men dessa

ansags inte ha fatt genomslag i praktiken. Det bedémdes ocksa att rutiner inte

efterlevdes i tillrackligt hég grad.

Det framkom aven att regionen sjalva identifierade efterlevnad av styrande
dokumentation som ett utvecklingsomrade, och att regionen genomfoért en
forstudie samt aterrapporterat till ledningen att detta behévde utvecklas for att
uppna en tillracklig regelefterlevnad avseende integritetsskydd.

Daremot beddmdes hanteringen av behdérigheter till externa leverantdrer inom
ramen for IT-drift som @ndamalsenlig. Atgarder hade vidtagits for att
sdkerstalla en hdgre niva av datasakerhet jamfért med tidigare. Etablerade
rutiner och processer for behérighetshantering samt en tillracklig loggkontroll
identifierades, vilka tydligt belyste hur tilldelade behdrigheter anvandes.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 23 of 54
PwC

Sakerstalla att regionens behorighetshantering hanteras i
enlighet med lagar och interna regler samt att en tillracklig
uppfoéljning sker for att kontrollera efterlevnaden.
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Revisionsfraga 4: Finns dndamalsenliga rutiner for behorigheter och
losenord (med inriktning pa den interna hanteringen)?

Uppfoljande iakttagelser

Vid intervju uppges att regionen delvis anvander ett automatiskt behdrighetsverktyg
i systemet Plexus. Verktyget mojliggor automatiserat skapande av anvandarkonton
baserat pa information fran HR-systemet samt automatisk avveckling av
anvandarkonton nar en anstallning avslutas. Den automatiska hanteringen omfattar
dock endast ett begransad antal verksamhetssystem som for narvarande ar
kopplade till Plexus. Det finns aven en del begransningar med Plexus och vissa
system saknar stod for automatiserad behérighetstilldelning.

Foér systemadministrativa och tekniska konton sker manuell tilldelning av
behdorigheter. Vid intervju uppges att det planeras for att knyta dgarskap av varje
systemadministrativt eller tekniskt konto till en dgare i Plexus. Arligen ska alla
chefer kontrollera behorigheterna for sina medarbetare och andra vid behov. Detta
ar en sakerhetsatgard som tydligt beskrivs i riktlinjer for IT-sékerhet. Dock har vi
inte kunnat styrka att det sker uppfoljning om kontrollen sker, och hur utfallet
dokumenteras och f6ljs upp.

Regionen har implementerat larmsattning fér anvandare med héga behdrigheter,
aven kallade privilegierade anvandare, for att upptacka avvikelser och att sakerstélla
att kritiska system 6vervakas. Systemet kan dven varna om anvandare med hoéga
behdrigheter tilldelas for manga behdrigheter.

Regionen planerar fér en genomgripande férandring av I6senordskraven. Syftet
med atgarden ar att starka anvandarnas autentiseringsmetoder och darmed 6ka
sakerheten, samtidigt som risken for obehdrig atkomst minskas. For att ytterligare
starka integriteten i driftsystemen finns loggningsverktyg som hanterar leverantérer
med behdrighet till systemen for att minska risken for obehdrig atkomst.

Bedémning

Delvis

Beddémningen baseras pa att:

Fran den tillhandahalina informationen framkommer det att
regionen har genomfort vissa atgarder for att forbattra
hanteringen av behdrigheter.

Adekvat hantering av anvandares behorigheter ar centralt for
att skydda och bevara information. Fér narvarande anvands
en manuell hantering av behdrigheter vilket medfor 6kad risk
for bedragerier och obehdorig atkomst till kanslig information.

Larmsattningen for privilegerade anvandare starker skyddet
mot obehorig atkomst och bidrar till en mer omfattande
sakerhet for kanslig information.

Planen att genomféra en genomgripande férandring av
I6senordskraven under 2024 ar en positiv atgard for att starka
behorighetshanteringen och darigenom 6ka den
overgripande sakerheten.

Larmsattningen innebar ett 6kat skydd for obehorig atkomst
och bidrar till att patientinformation halls mer skyddad.
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Revisionsfraga 4: Finns dndamalsenliga rutiner for behorigheter och
losenord(med inriktning pa den interna hanteringen)?

Rekommendationer
PwC rekommenderar regionstyrelsen att:
e Fullfélja den planerade revideringen av Iésenordskraven.

e Effektivisera behdrighetsstyrningen genom inférandet av ett automatiserat verktyg. Ett verktyg sdsom ett Identity and Access Management system (IAM)
gor det enklare att halla behdrigheter aktuella, bevilja och begransa atkomst baserat pa roll och upptéackta avvikelser.

e Upprétta en systematisk uppfdljning for att kontinuerligt utvardera efterlevnaden av I6senordskraven, i syfte att sakerstalla att dessa uppratthalls éver
tiden.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 25 of 54 Februari 2024
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Revisionsfraga 5: Har regionen en andamalsenlig incidenthanteringsprocess?

lakttagelser och bedémning féregaende rapport Rekommendationer foregaende rapport

| den tidigare granskningen noterades att regionen saknade en . Besluta om regiondvergripande rutin for incidenthantering och
dokumenterad och etablerad rutin fér incidenthantering avseende rapportering for informationssékerhetsincidenter samt
informationssakerhetsincidenter. Granskningen visade ocksa att regionen kommunicera denna till verksamheterna. Det behover aven
saknade en formaliserad process foér en dvergripande sammanstalining sékerstallas att en uppféljning sker av samtliga intréffade
over intraffade incidenter i syfte att dessa skulle kunna utvérderas och incidenter s& att dessa kan beaktas i forbattringsarbetet.

ligga till grund for regionens foérbattringsarbete. Det bedémdes vara en
omfattande manuell hantering for att lokalisera och ta del av den
avvikelserapportering som skett avseende incidenter, vilket i sin tur ocksa
minskade férmagan till dversikt och systematisk forbattring.

Daremot visade granskningen att framtagna rutiner fanns for hur olika
incidenter skulle hanteras samt att riskbeddmning skedde utifran en given
mall. Eskaleringsvagar fanns @ven angivna i rutinen. Vidare noterades att
medarbetare genomgick utbildning for att f& kunskap om hur incidenter
skulle rapporteras.

Vidare beskrevs att det inte har rapporterats om nagra allvarliga incidenter
till tillsynsmyndigheterna.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 26 of 54 Februari 2024

PwC

23



Revisionsfraga 5: Har regionen en andamalsenlig incidenthanteringsprocess?

Uppfoljande iakttagelser

Under granskningen framkommer att regionens incidenthantering hanteras med stod av
framtagna processer och rutiner, exempelvis genom dokumenten “Férdelning av ansvar for
Informationssékerhet” och Eskalering av incidenter utanfér kontorstid, utkast”. Den praktiska
hanteringen skots av en intern helpdeskfunktion tillsammans med extern driftsleverantér. | de
fall incidenter hanteras av driftsleverantéren samverkar den utpekade ansvarige med
leveranttren for att samordna och atgéarda incidenter som potentiellt kan paverka system och
tjanster. Dessutom beskrivs under intervju med bland annat IT-chef att etablerandet av ett
incident- och problemforum som fungerar som en gemensam plattform for regionen och
driftsleverantdren. Inom detta forum granskas och behandlas incidenter som uppstar.
Forumet mojliggdr en strukturerad och samordnad process for att hantera och I6sa incidenter,
vilket bidrar till att forbattra den évergripande incidenthanteringen.

Den externa SOC-tjansten 6vervakar och analyserar aven incidenter i realtid for att
sakerstalla proaktiv hantering av incidenter. For att hantera och lara av incidenter genomfors
aven regelbundna uppféljningar under ett manatligt forum. Under dessa moéten utvarderas
uppkomna incidenter i syfte att dra lardomar for att forbattra organisationens évergripande
sékerhetssituation. | de fall tekniska brister uppstar i samband med incidenterna tar IT-
sakerhetsfunktionen initiativ till att utvardera och analysera dessa brister. Denna utvardering
syftar till att identifiera eventuella sarbarheter i systemen och féresla atgarder for att forhindra
liknande handelser i framtiden.

Under intervju beskrivs att efterkontroll av incidenter genomférs av it-sakerhetsfunktionen,
dock dokumenteras dessa inte enligt ett pa forhand bestamt protokoll. Processen for
efterkontroll beddms snarare ske ad hoc, vilket innebar att den genomférs i anpassning till
varje specifik incident. Denna flexibilitet upplevs enligt medarbetare mdjliggéra anpassning till
de unika omstandigheterna for varje incident och gor det méjligt for verksamheten att snabbt
vidta atgarder for att starka sakerheten baserat pa de lardomar som dras fran varje handelse.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Bed6émning

Beddmningen baseras pa att:

Regionens incidenthanteringsprocess bedéms vara utformad enligt
praxis och &r valfungerande.

Det etablerade incident- och problemforumet ger effektiv styrning
avseende uppkomna incidenter. Genom forumet kan incidenter
noggrant granskas och analyseras, vilket méjliggér snabb och
inriktad respons.

Som en foljd av rekommendationer fran foregdende granskning har
regionen starkt sin monitorering- och responderingsférmaga genom
SOC-tjansten som 6vervakar, analyserar och hanterar incidenter.
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Revisionsfraga 5: Har regionen en andamalsenlig incidenthanteringsprocess?

Rekommendationer
For ytterligare hojd kvalité rekommenderar PwC regionstyrelsen att:
e Sakerstélla en hog rapporteringsfrekvens till ledningen avseende uppkomna incidenter och tillhdrande lessons-learned dokumentation.

e  Sakerstalla tillganglighet av rapporteringsformular och rutiner. Formular ska vara utformade sa att samtliga anstéallda utan alltfor stor tidsatgang kan
notera en avvikelse.

e  Sakerstalla effektiv informationsspridning kopplat till uppkomna och hanterade incidenter. Samtliga berérda av en incident bor erhalla information om
denna, fran att den hant till beslut och genomférande av atgarder.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 28 of 54 Februari 2024
PWC 25



Revisionsfriga 6: Ar medborgarnas integritet sikerstilld och har
patientinformation i journalsystem ett tillrackligt skydd mot obehorig atkomst?

lakttagelser och bedémning féregaende rapport Rekommendationer foregaende rapport
Vid den tidigare granskningen gjordes bedémningen att regionen e  Sakerstalla att regionens behdrighetshantering hanteras i
saknade dndamalsenliga rutiner for behorigheter och I6senordshantering. enlighet med lagar och interna regler samt att en tillrécklig

Trots att det fanns styrande och stodjande dokument, konstaterades att uppfljning sker for att kontrollera efterlevnaden.

dessa inte efterlevdes i praktiken och att rutiner inte foljdes i tillracklig
utstrackning. Denna bristande hantering av behdérigheter bedémdes
paverka regionens formaga att sékerstalla medborgarnas integritet,
sarskilt vad galler patientinformation i journalsystem.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 29 of 54
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Revisionsfriaga 6: Ar medborgarnas integritet sikerstilld och har
patientinformation i journalsystem ett tillrackligt skydd mot obehorig atkomst?

Uppfoljande iakttagelser

Under granskningen har vi noterat att regionen har implementerat ett flertal
atgarder for att sdkerstalla medborgarnas integritet och skydd for
patientinformation i journalsystemen. Rutinen for behérighetshantering och
skydd mot obehorig atkomst beskrivs utférligt i dokumentet "Mall fér rutin
behdrighetshantering [systemnamn/namn pa tjanst], och fungerar som ett stéd
i arbetet med att faststélla gallande regelverk for behérighetshantering i aktuellt
system/tjanst.

Under intervjuer beskrivs att en systemkartlaggning har genomférts for att
identifiera vilka system som innehaller personuppgifter och patientinformation.
For att 6ka skyddet for dessa system och dess information har de
segmenterats till unika kommunikationsnat.

Dartill framkommer i intervju att loggkontroller gors systematiskt samt
uppdatering av samtliga anvandares behérigheter och for detta finns aven en
tydlig ansvarsfordelning genom Riktlinjer for IT-sakerhet.

Regionen har dven implementerat larmsattning for anvandare med héga
behorigheter, dven kallade privilegierade anvandare, for att upptéacka
avvikelser och att sakerstalla att kritiska system 6vervakas. Systemet kan &ven
varna om anvandare med hdga behorigheter tilldelas for manga behdrigheter.
Larmsattningen innebar att ett 6kat skydd for obehorig atkomst och bidrar till
att patientinformation halls mer skyddad.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Beddémning
Delvis

Beddmningen baseras pa att:

. Utifran ett strikt tekniskt sakerhetsperspektiv gor vi bedémningen
att skyddsnivan for patientinformation ar tillracklig.
. Riktlinjerna for IT-sékerhet ger en god styrning. Dock behdver det

foljas upp att dess innehall foljs i praktiken, exempelvis att de
system som beddms ha behov av utdkat skydd har
flerfaktorsautentisering sasom riktlinjen foreskriver.

. Fragan ar dock bred, och hanger ihop med flera av de andra
revisionsfragorna. Exempelvis kravs adekvat kunskapsniva bland
de som hanterar patientinformation. Eftersom flera av de
revisionsfragor som samverkar med denna inte ar helt uppfyllda,
gOr vi beddmningen att det innebéar inte heller denna kan bli helt

uppfylld.
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Revisionsfriga 6: Ar medborgarnas integritet sikerstilld och har
patientinformation i journalsystem ett tillrackligt skydd mot obehorig atkomst?

Rekommendationer
PwC rekommenderar regionstyrelsen att:
e Sakerstalla att riktlinjerna for IT-sakerhet efterlevs i praktiken.

e Sakerstalla att 6vriga rekommendationer i denna rapport implementeras, sarskilt avseende uppféljning av behdrigheter samt avseende utbildning inom
omradet, eftersom dessa ar tva centrala aspekter for att sékerstélla en adekvat hantering av patientinformation. En noggrann och regelbunden uppféljning
av behdrigheter ar avgérande for att undvika obehdrig atkomst till kanslig information. Kunskap och utbildning ar dven avgorande fér dem som hanterar
patientinformation. Bristande utbildning kan leda till felaktig hantering av information och att etablerade rutiner inte efterlevs.
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Revisionsfraga 7: Ar det sikerstillt att personal som hanterar lagring och
hantering av kansliga uppgifter om enskilda patienter har den utbildning i
informationssiakerhet som behovs utifran tilldelade arbetsuppgifter?

lakttagelser och bedémning féregaende rapport Rekommendationer féregaende rapport
| den tidigare granskningen bedémdes att medarbetare inte erhdll ° Den tidigare rapporten saknar redovisade rekommendationer
tillracklig utbildning som kravdes for att efterleva de lagkrav och interna for denna revisionsfraga.

regler som finns fér hantering av patientuppgifter.

Det noterades vidare att regionen vidtagit atgarder for att sékerstalla
medarbetares kunskap i behandlingen av personuppgifter. Obligatorisk
utbildning hade inforts, dock ansags deltagandet lagt och
utbildningsbehov pekades ut som ett prioriterat omrade i den
overgripande handlingsplanen for 2020-2021.

Vidare noterades att ytterligare utbildning kravs for registerkoodinatorer,
férvaltningsansvariga och chefer. Information om risker, sarskilt i e-post,
hade delgetts medarbetare och fértroendevalda. Regler fér molntjanster
hade inférts, men det var oklart i vilken utstrackning medarbetare hade
foljt dem.
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Revisionsfraga 7: Ar det sikerstillt att personal som hanterar lagring och
hantering av kansliga uppgifter om enskilda patienter har den utbildning i
informationssiakerhet som behovs utifran tilldelade arbetsuppgifter?

Uppfoljande iakttagelser

| denna granskning har det framkommit att samtliga medarbetare férvantas
genomga en allméan informationssékerhetsutbildning, inklusive
grundlaggande IT-sakerhet. Utbildningen finns tillganglig i regionens
kompetensportal. Hittills har totalt 2 768 medarbetare avslutat utbildningen,
vilket motsvarar cirka halften av antalet anstallda i regionen.
Informationssékerhetssamordnare ansvarar for utbildningen tillsammans med
kommunikationsavdelningen.

Medarbetare beskriver under intervju att utdver ovan namnda utbildning finns
spridd information tillganglig pa intranatet om aktuella omraden inom IT-
sakerhet, och det informeras aven separat vid behov. Det framférs aven att
regionen planerar att 6verga fran enstaka anstallningsbaserade utbildningar
till arliga kampanjer med mikroutbildningar fér samtliga medarbetare. Det
kommer aven att inforas riktade utbildningar fér chefer med
informationsagarskap och systemforvaltare inom informationsforvaltningen.
Dessa forandringar ingar som en del av en évergripande uppdatering av
regionens ledningssystem for informationssakerhet. Regionen avser aktivt
mata och félja upp resultaten av dessa insatser for att sékerstalla en
kontinuerlig forbattring av personalens kunskaper inom omradet.

Vi har inte kunnat styrka att nagon form av kontroll av relevant personals
kunskapsnivaer sker, eller att utbildningen ar tvingande i nagon form.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Beddémning
Nej

Beddmningen baseras pa att:

. Utifran att halso- och sjukvardsverksamhet i stor
utstrackning praglas av hantering av kansliga
personuppgifter, som dessutom till stor del omfattas av
sekretess, anser vi att det &r en lag andel av personalen
som genomgatt den férvantade utbildningen.

. Eftersom det saknas kontroll eller nagon annan typ av
sakerstallande av kunskapsniva finns en uppenbar risk for
att medarbetare saknar adekvata kunskaper.
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Revisionsfraga 7: Ar det sikerstillt att personal som hanterar lagring och
hantering av kansliga uppgifter om enskilda patienter har den utbildning i
informationssiakerhet som behovs utifran tilldelade arbetsuppgifter?

Rekommendationer
PwC rekommenderar regionstyrelsen att:

e Infora ett obligatoriskt krav for medarbetare att fullfélja utbildningen inom en given tidsram for att pa sa satt 6ka deltagandet och starka
informationssékerheten.

e Sakerstalla en adekvat kunskapsniva genom att relevant personal kunskapstestas pa regelbunden basis.

e Sakerstélla att medarbetarna utbildas inom omradet kontinuerligt. Detta ar viktigt bade for att repetera kunskaperna men ocksa for att kunskapskraven
andras relativt snabbt inom detta omrade.

e Utvardera mojligheten att inféra en specifik IT-sdkerhetsutbildning, sarskilt riktad till medarbetare som arbetar med kansliga uppagifter.

e Sakerstalla att det systematiskt utvarderas vilka kunskaper som medarbetarna behdver besitta, samt hur det aktuella kunskapslaget inklusive eventuella
brister kan atgardas. Férandrade behov och identifierade brister bér darefter atgardas genom exempelvis utbildning, informationsinsatser och évningar.
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Revisionsfraga 8: Genomfors riskanalyser pa ett tillfredsstallande satt inom

IT-sakerhetsomradet?

lakttagelser och bedémning féregaende rapport

| foregaende granskning konstaterades att riskanalyser inom IT-sakerhet
pa regionen bedrevs pa ett delvis tillfredsstallande satt. Det noterades att
regionen hade uppréttat analyser éver sarbarheter for enskilda delar av
IT-miljon i syfte att identifiera brister. Granskningens slutsats var dock att
regionens arbete med riskanalyser kunde utvecklas och att omradet
borde utgora ett underlag for prioritering av IT-sakerhetsldsningar dar
dessa tar utgangspunkt fran de mest vasentliga riskerna.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Rekommendationer féregaende rapport
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Uppratta riskanalyser regelbundet for IT-infrastruktur och drift.

Upprétta en riskanalys 6ver att privata enheter kan ansluta via
fjarraccess till regionens IT-miljé och utifran dessa risker fatta beslut
om relevanta atgarder for att méta dessa.

Séakerstalla att informationsklassning och riskbedémning
genomférs fér samtliga verksamhetskritiska system och att
kontinuitetsplaner upprattas.

Februari 2024
32



Revisionsfraga 8: Genomfors riskanalyser pa ett tillfredsstallande satt inom

IT-sakerhetsomradet?

Uppfoljande iakttagelser

Under granskningen framkommer att regionen arbetar aktivt med att
implementera mer formella riskanalyser inom ramen for IT-s&kerhet. Ett
pagaende arbete bedrivs i nuldget med att formalisera en tydlig
ansvarsférdelning, genom att tjdnsteansvariga (exempelvis ansvarig for
datanatverk) ges det dvergripande ansvaret for riskanalysen, med stod fran IT-
sakerhetsenheten.

Identifiering av risker sker huvudsakligen genom rapporter och
omvarldsbevakning som tillhandahalls av den inkopta SOC-tjansten samt
genom manatliga avstdmningar i sakerhetsforum, dar hotbilder och
riskbedémningar diskuteras. Ansvaret for att omhanderta riskerna faller pa
systemagaren. Dock ar denna ansvarsfordelning och riskhanteringen inte
dokumenterad. Det ar heller inte helt klarlagt hur systemen ska férvaltas (det
vill sdga hur systemagarskapet ska bedrivas) utan modellen for detta ar under
utredning.

Dartill noterar vi att det inte finns en systematisk metod eller
riskhanteringsmodell for att identifiera och faststélla verksamhetskritiska
system. Det saknas &ven en underliggande analys och resonemang som ligger
till grund varfor vissa system anses vara verksamhetskritiska. Istallet har en
beddémning gjorts baserat pa en ad hoc bedémning.

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Beddémning
Delvis

Beddmningen baseras pa att:

. Aven om riskanalyser regelbundet genomférs, finns inte
andamalsenliga informationsklassningar fér den information
som hanteras. Det innebar att &ven riskanalyserna blir nagot
bristfalliga. Utan tydlig information om kénslighetsgrad och
adekvat skyddsniva pa den information som hanteras i de
olika systemen blir det utmanande att korrekt bedéma och
hantera riskerna. Detta har saledes skapat en
osakerhetsfaktor som begransar regionens majlighet att vidta
atgarder i linje med de faktiska riskerna som respektive
system kan sta infor.

. | och med att omhandertagandet av risker inte ar
dokumenterat (bade ansvar och processen for det), riskerar
identifierade risker att inte bli atgardade pa ett adekvat satt.

. Franvaron av en systematisk metod och riskhanteringsmodell
for att identifiera veksamhetskritiska system resulterar i att
regionen saknar en grund for att avgora vilka system som
kraver kontinuitetsplaner. Detta skapar en brist i formagan att
korrekt hantera och prioritera risker for de system som ar av
kritisk betydelse.
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Revisionsfraga 8: Genomfors riskanalyser pa ett tillfredsstallande satt inom
IT-sakerhetsomradet?

Rekommendationer

PwC rekommenderar regionstyrelsen att:

Sakerstalla att en systematisk och fullstandig process for informationsklassning etableras.
Sakerstalla att informationsklassningen halls aktuell och systematiskt omprovas.
Sakerstélla att arbetet med att faststélla och etablera en systemférvaltningsmodell fardigstalls.

Sakerstalla att en strukturerad och formell process for riskanalyser etableras. Den bor vara anpassad utifran verksamhetens behov, krav och
forutsattningar och innehalla en tydlig struktur fér I6pande styrning och uppfdljning for att sakerstalla att processen halls uppdaterad efter forandrade
behov. Det ar aven rekommenderat att verksamheten involverar samtliga relevanta intressenter i processen i syfte att bidra till 6kad férstaelse och
samarbete kring riskanalysen.

Sakerstalla att arbetet med ett mer proaktivt riskarbete, som pabdrjats, fardigstalls.

Inféra en strukturerad metod for att identifiera och klassificera verksamhetskritiska system. Detta skapar en tydlig grund for att avgéra vilka system som
kraver kontinuitetsplaner, férbattrar hanteringen och prioriteringen av risker samt sakerstaller en effektiv beredskap.
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Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Region Jamtland Harjedalens
fortroendevalda revisorer enligt de villkor och under de forutsattningar som framgar av avtal. PwC ansvarar inte utan sarskilt atagande, gentemot
annan som tar del av och forlitar sig pa hela eller delar av denna rapport.

2024-02-19 2024-02-19

Charlotte Arnell Marie Lindblad

Projektledare Kvalitetssakrare
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Dokumentationslista

Dokument

Riktlinjer digitalisering

Fordelning av ansvar for Informationssakerhet
Informationssakerhetspolicy

Mall fér rutin behorighetshantering

Regel fér behodrighetshantering IT-system

Regel for informations- och systemklassificering
Reglemente for intern kontroll och styrning
Riktlinje for intern styrning och kontroll

Ansvar och kontaktuppgifter kontinuitetsplanering
Eskalering av incidenter utanfor kontorstid_utkast
Eskalering och aterstartsprioritering IT-system
Kommunikationsplan

Tillganglighetskrav

Ansvarsfordelning, évervakning och skydd fér utrymmen central IT-drift
ATEA MIM process

Exempel DR, Kontinuitetsplan

Granskning IT-sékerhet, Region Jamtland Harjedalen
PwC

Dokument

Initial hantering av befarat utbrott av skadlig kod - klient
IT-sékerhetsplan 24-26 Region Jamtland Harjedalen
Riktlinjer for IT-sakerhet

HLD Client flow

HLD segmentation

Handbok for loggkontroll

RJH processkarta incidentprocessen

Verksamhetsplan for regionstyrelsen, 2022 och 2023
Arsredovisning 2022 regionstyrelsens férvaltningsomrade
Delarsrapport augusti 2023 regionstyrelsen
Informationssékerhetsberéattelse 2022
Internkontrollplan 2023

Uppfdljning regionstyrelsens internkontrollplan 2022
Riktlinje sakerhetsskydd

Sakerhetsskyddsincident

Dokumenthanteringsplan sakerhetsskydd
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Metod NIST CSF

Granskningen utférdes med hjalp av ramverket NIST CSF. Ramverket utvarderar en organisations formaga att genomféra
handlingar kopplade till formagorna Identifiera, Skydda, Uppticka, Hantera och Aterstilla fran ett resurs-, process- och
teknikperspektiv. Ramverket har anpassats efter Region Jamtland Hérjedalens férutsattningar och verksamhet. PwC har
utvarderat Region Jamtland Héarjedalens mognadsgrad betréffande féljande férmagor:

® Identifiera, tdcker Regionstyrelsens férmaga att identifiera kritiska informationstillgangar och data, det nuvarande
laget for styrning och évergripande riskhantering nar det kommer till cybersdkerhet. Som ett led i detta undersdker
PwC bland annat processer kopplade till riskhantering samt klassificering av informationstillgangar.

® Skydda, fokuserar pa Regionstyrelsens nuvarande tillstand nar det kommer till att skydda information samt
avskracka fran hot. Denna kategori inbegriper aven formagan att hantera behérigheter och konton samt sékerhet
och skyddsatgarder kopplad till data som lagras, transporteras och bearbetas.

® Upptacka, inkluderar bland annat Regionstyrelsens férmaga att Overvaka IT- och sakerhetsrelaterade handelser.
Detta medfér bland annat mgjlighet till natverksdvervakning, sokning efter skadlig kod och sarbarheter.

® Hantera, tacker Regionstyrelsens rutiner for atgardsplanering och aktiviteter kopplade till interna och externa
intressenter vid en eventuell incident. Denna férmaga inkluderar bland annat forensik och incidenthantering.

® Aterstiilla, relaterar till Regionstyrelsens processer fér kontinuitetshantering och férmagor relaterade till resiliens
och aterhamtning efter hantering av incidenter.

Granskningen baserar sig pa kvalitativa intervjuer tillsammans med nyckelfunktioner inom regionen. Personerna som deltagit
har kunskap och erfarenhet av verksamheten samt dess IT-sakerhet. Vidare har granskningen inkluderat analys och
genomlasning av regionens styrande dokument.

Granskning IT-sakerhet, Region Jamtland Harjedalen Page 41 of 54 Januari 2024
PwC 38



Sarskild fraga avseende sekretess

Sekretess och IT-tjanster

Under intervjuer har fragan om sekretess och hantering av denna uppkommit. Eftersom offentlighets- och sekretessregelverket inte ar ett revisionskriterium i
denna granskning bildggs har nedan en kommentar avseende fragan.

En stor del av den information som regionen hanterar i IT-system utgors av patientinformation, och ar saledes sekretesskyddat. Nar sekretesskyddad
information tillgangliggors till personer eller organisationer utanfér den egna myndigheten (i detta fall respektive ndmnd inom region Jamtland Harjedalen), sa
som kan ske vid outsourcing av IT-tjanster/-drift och anvéndning av externa konsulter, maste det antingen vara mgjligt att tilldmpa nagon av de
sekretessbrytande grunderna i offentlighets- och sekretesslagen (OSL), eller mgjligt att de personer som tar del av uppgifterna omfattas av OSL. Risken annars
ar att uppgifter som ska skyddas av sekretess rojs till obehdriga personer. Det kan resultera i bade att regionen gor sig skyldig till sekretessbrott men ocksa till
skada for enskilda som far sina uppgifter réjda.

For att folja regelverket kravs saledes en bedémning, innan beslut om outsourcing, tjanstekdp och liknande tas, om hur OSL-reglerna paverkar den planerade
atgarden. | forsta steget behdvs kunskap/kartldggning om vilka uppgifter som den externa parten kan komma i kontakt med. | nasta steg behévs en bedémning
om hur den planerade atgarden kan efterleva kraven i OSL. | det fall man planerar att anvanda en IT-tjanst som innebéar att sekretessbelagda uppgifter kan
komma att hanteras av en extern leverantdr kan detta vara tillatet, men det kravs en féregaende lamplighetsbedémning (OSL 10 kap. 2a §).

Ovan resonemang hindrar inte att olika typer av “sekretessavtal” anvands, det &r till och med Iampligt i de allra flesta fall. Det ar dock olika fragor och ersatter
inte varandra. Ett sekretessavtal kan sa att sdga inte “laka” en brist avseende efterlevnad av OSL. Det innebar exempelvis att i det fall en IT-tjanst anvands,
maste bade en foregaende analys goras, sedan behdver tjansteavtalet anpassas, och dessutom behdvs i de flesta fall dven ett sekretessavtal, for att
anvandningen av IT-tjansten ska vara bade lagenlig, Iamplig och affarsmassigt adekvat.

Under intervjuerna har vi fatt uppgiften att dessa analyser inte gors idag. Utifran den bakgrunden rekommenderar vi regionen féljer upp detta och eventuellt
genomfdr ovan analyser och bedémningar.
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REGION PROTOKOLL

JAMTLAND
HARJEDALEN
Motesdatum
Regionstyrelsen 2024-08-27
§130

Svar pa uppfoljande granskning av IT-sékerhet (RS/237/2024)

Sammanfattning

Pa regionens revisorers uppdrag har revisionskontoret och upphandlad konsult genomfort
en uppfoljande granskning av regionens IT-sdakerhetsarbete. Syftet har varit att bedoma om
regionstyrelsen vidtagit atgarder for att atgarda de brister som framkom vid den tidigare
granskningen. Syftet ar ocksa att bedoma om regionens arbete med IT-sékerhet ar
andamalsenligt.

Revisorernas overgripande beddmning ar att regionstyrelsen i Region Jamtland Harjedalen
delvis har atgardat de brister som framkom vid den tidigare granskningen, och delvis
bedriver ett andamalsenligt IT-sdkerhetsarbete.

Under granskningen noterades ett antal brister och utvecklingsomraden:
e Behov av att utveckla internkontrollplanens riskbaserade ansats.
¢ En manuell behorighetshantering.
e Avsaknad av kontroll eller sdkerstdllande av medarbetares kunskapsniva.
e Avsaknad av andamalsenlig informationsklassning.
e Avsaknad av systematik kopplat till identifiering av verksamhetskritiska system

Revisorerna vill att regionstyrelsen redovisar vilka atgarder som vidtagits eller avses att
vidtas med anledning av granskningsresultatet senast den 10 september 2024.

Ett forslag till svar har upprattats inom IT- och ehalsoavdelningen.

Forslag till beslut
Upprattat forslag till svar pa uppféljande granskning av IT-sdkerhet antas.

Beslut
Upprattat forslag till svar pa uppfoljande granskning av IT-sdkerhet antas.

Expedieras till

Svar skickas till regionens revisorer
IT-chef
Regionstabschef

Beslutsunderlag
e Tjinsteskrivelse Svar pd uppfoljande granskning av IT-sdkerhet

Justerandes sign Utdragsbestyrkande
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REGION PROTOKOLL

JAMTLAND
HARJEDALEN
Motesdatum
Regionstyrelsen 2024-08-27

e Svar Granskning av IT-sékerhet 2024

e Skrivelse fran regionens revisorer till regionstyrelsen om uppfdljande granskning av
IT-sédkerhet

e (Granskning av IT-sdkerhet Region Jimtland Hérjedalen

Justerandes sign Utdragsbestyrkande
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REGION

JAMTLAND

HARJEDALEN
IT- och eHalsoavdelningen 2024-08-27 RS/237/2024
Marit Nilsson
Tfn: 063-147677 (ank 27677)
E-post: marit.nilsson@regionjh.se Regionens revisorer

Svar pa uppfoljande granskning av IT-sakerhet
2024

Granskningsrapporten

Regionens revisorer granskade 2020 regionens IT-sdkerhet (RS/338/2021). Granskningen
genomfordes av KPMG. I granskningen framkom bland annat att det fanns en bristande
efterlevnad av de styrande dokumenten da delar av det ansvar som pekades ut i
dokumenterad ansvarsférdelning inte uppfylldes av avdelnings-och omradeschefer. Vidare
framkom att det vilade ett stort ansvar for bade det strategiska och operativa arbetet pa
nyckelpersoner inom informationssikerhet och IT-sikerhet. Granskningen visade dven att
medarbetare inte fatt tillracklig utbildning och darigenom den kunskap och medvetenhet
som kravs for att efterleva de lagkrav och interna regler som finns for hantering av kénslig
information och informationstillgéngar.

Det noterades att det saknades ett systematiskt arbete med informationsklassning och
riskbedé6mning for verksamhetens informationstillgdngar samt att det saknades
dndamaélsenliga rutiner for behorigheter och 16senord. Det saknades ocksa en dokumenterad
och etablerad rutin for incidenthantering avseende informationssidkerhetsincidenter och
befintlig kontinuitetsplan avseende IT-drift var inte uppdaterad. I granskningen noterades
att det inte fanns kontrollomraden avseende information-eller IT-sakerhet i
internkontrollplaner.

Regionens revisorer har genomfort en uppfoljande granskning av IT-sdkerheten
(RS/237/2024). Denna granskning genomfordes av PwC. Syftet var att bedéma om
regionstyrelsen vidtagit dtgarder for att atgdrda de brister som framkom vid den tidigare
granskningen. Syftet var ocksa att bedoma om regionens arbete med IT-sdkerhet ar
dndamalsenligt.

Revisorernas overgripande bedomningen ar att regionstyrelsen i Region Jimtland
Hirjedalen delvis har dtgardat de brister som framkom vid den tidigare granskningen, och
delvis bedriver ett indamalsenligt IT-sdkerhetsarbete.

Under granskningen noterades ett antal brister och utvecklingsomréden:
e Behov av att utveckla internkontrollplanens riskbaserade ansats.
e En manuell behorighetshantering.
e Avsaknad av kontroll eller sdkerstillande av medarbetares kunskapsniva.
e Avsaknad av andamaélsenlig informationsklassning.
e Avsaknad av systematik kopplat till identifiering av verksamhetskritiska system.
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REGION 2(10)

JAMTLAND
HARJEDALEN

Granskningen har genomforts genom studier av styrdokument, beslut och beslutsunderlag
samt intervjuer med nyckelpersoner. Primart har granskningen genomf6rts genom
tillampning av det s kallade NIST-ramverket.

Regionstyrelsens svar

Titeln pa rapporten ar Uppfoljande granskning av IT-sdkerhet. Liksom vid den tidigare
granskningen speglar det inte helt rapportens innehall. Informationssékerhet &r en
kombination av administrativ och teknisk sakerhet, dir fysisk och IT-sdkerhet ingér i den
tekniska sdkerheten.

Bilden nedan fran Teknisk rapport SIS-TR 50:2015 Terminologi for informationssidkerhet,
illustrerar vad som omfattas av begreppet informationssikerhet.

¢ Riktighet O < Tillghnglighet

Konfidentialitet

l__.--'" spdrharhiot, navvisisghet,
’ ansvarssicyldighet
autenticitet, auktorisation

Egenskaper . T —

Informationssdkerhet

Sakerhetsatgarder o ——

Administrativ Teknisk
sdkerhet sdkerhet

Farmell sikerhat Informell sikerhat IT-slikerhet Fysisk sikerhat

- T - .
- - —

Extern | | Intern | Datasikerhet || Kommunikationssikerhet |

Figur 1 = Informationssakerhetsmodell

Informationssikerhet handlar om att forhindra att information lacker ut, forvanskas eller
forstors. Det handlar ocksa om att géra information lattillgdnglig nar den behévs och for ratt
person. Begreppet omfattar information tryckt pa papper, lagrad elektroniskt, som 6verfors
per mejl eller post, visas pé film eller yttras i en konversation.

Arbetet med informationssidkerhet omfattar att inféra och férvalta administrativa regelverk
sa som policys och riktlinjer, men dven tekniskt skydd med bland annat brandviggar och

kryptering samt fysiskt skydd med till exempel skal- och brandskydd.

IT-sdkerhet handlar om skydd av IT-system och dess data syftande till att forhindra
obehorig dtkomst och obehorig eller oavsiktlig fordndring eller storning vid
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databehandling samt dator- och telekommunikation. En viktig del av arbetet med IT-
sakerhet handlar om att forsta olika hotbilder, hantera sannolikheter for att utsittas for
skada samt att balansera kostnader for motmedel for skydd mot vardet av det man skyddar.

Rapporten innehéller 8 revisionsfragor med revisorernas bedomning och
rekommendationer till respektive fraga.

Revisionsfriaga 1: Finns det en fungerande intern kontroll av att den IT-
siikerhet som foreskrivs i lagar, forordningar och interna regelverk efterlevs?

Revisorerna rekommenderar Regionstyrelsen att: Fullf6lja arbetet med att utveckla
internkontrollarbetets riskbaserade ansats, vilket innebar att etablerade kontrollaktiviteter
bor sta i proportion till verksamhetens befintliga risker. Ett riskbaserat forhallningssatt
syftar till att bidra till att regionens resurser och medel utnyttjas effektivt, vilket i sin tur
mojliggor vardeskapande for regionens medborgare.

Regionstyrelsens svar: Politisk nivd: Internkontrollarbetet dr indelat i nivaer dar
Politikens riskarbete finns i internkontrollplanen i Stratsys (i enlighet med
kommunallagen). Har har malomréade, nyckeltal och uppdrag riskbaserats. Det sker pa
styrelse och namndniva

Verksamhetsnivd: Arbetsmiljoarbetet i RISK hanteras i Stratsys dér allt annat
arbetsmiljoansvar ocksa dokumenteras. Nytt sedan i maj ar att HS ocksa adderades till
samma riskmodell med nya sdkerhetsomraden (miljo, informationssikerhet,
patientsdkerhet)

I host kommer dven arbetet starta med att ssmmanfora alla risker for att styra pa risker.
Regionen har da tillrackligt med material for att kunna gora ett bra arbete och ocksé avgora
om det ska hanteras i Stratsys eller €] eftersom klassningen blir en annan.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att det arbete som
paborjats for att gora den interna kontrollen mer riskbaserad slutfors.

Regionstyrelsens svar: Forildraledighet for medarbetare vid sidkerhet och beredskap
medfor att arbetet inte kunnat starta.

Intern kontroll sker i Stratsys
1. Internrevisionen utvalda fragor att stilla till chefer och specialister.
2. Kontrollmoment lagefterlevnad med pastaenden till chefer— Idag utfor
verksamheterna kontrollmoment pa miljo, lakemedel och patientsdkerhet.
3. Checklistor — anviands framfor allt i Arbetsgivaransvaret tex. skyddsrond.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att planerade
aktiviteter och atgarder inom omréadet slutfors. Flera olika IT-sdkerhetsrelaterade atgarder
tas upp i verksamhetsplan bade f6r 2022 och 2023, exempelvis sikerheten i
nitverksansluten hardvara. Samtidigt noterar vi att aktiviteterna dterkommande inte nér
den efterstravade maluppfyllelsen.
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Regionstyrelsens svar: IT-sikerhetsfunktionen genomfor tva ganger per ar en
overgripande analys baserade pé CIS ramverket. De aktiviteter och atgérder som hénvisas
ovan ar brister som identifierats i analyserna och &lagts IT-enheten och dess leverantorer att
atgirda. Planering och genomforande ligger utanfor IT-sdkerhetsfunktionens kontroll.

Revisorerna rekommenderar Regionstyrelsen att: Fortsitta prioritera omradet IT-
sdkerhet och folja upp att 6nskade resultat och effekter uppnés. Stérre delen av en regions
verksamhet dr i dag beroende av IT-system och digitala verktyg. Det innebar i sin tur att
funktionalitet, kontinuitet och sdkerhet i dessa system och verktyg utgor en grundlaggande
forméga for att regionen ska kunna leva upp till sitt lagstadgade atagande (exempelvis hélso-
och sjukvard).

Regionstyrelsens svar: Sikerhetslaget har forsamrats till f6ljd av krig i virlden och
hotbilden i form av cyberattacker har kat. Atgirder for att stirka regionens IT-sikerhet ir
darfor ett prioriterat omrade. Regionstyrelsen verksamhetsplan innehaller mél och uppdrag
for att stirka regionens skydd och robusthet.

Security Operations Center (SOC) ar i drift sedan juni 2022, for 6vervakning, analys och
skydd fran cyberattacker. Ett antal tekniska dtgdrder har genomforts, pagar och planeras
genomforas. Vad dessa atgarder innebir kan av naturliga skil inte beskrivas i detta
dokument.

Revisionsfraga 2: Finns erforderliga resurser och ir arbetet med IT-séiikerhet
prioriterat i forhallande till de risker som finns?

Revisorerna rekommenderar Regionstyrelsen att: Utviardera om den bristande
maluppfyllelsen av relevanta aktiviteter i verksamhetsplanen beror pé bristande resurser,
och i sa fall atgdrda den bristen.

Regionstyrelsens svar: Det ir IT-enheten och dess leverantorer som ansvarar for att
atgarda de brister som identifierats av IT-sdkerhetsfunktionen. Att identifiera brister ar
oftast den enkla biten. Det som tar tid och resurser ir att dtgirda bristerna. En utvirdering
bor darfor riktas mot IT-enheten i stort och inte begransas till IT-sdkerhetsfunktionen.

Revisorerna rekommenderar Regionstyrelsen att: Fortsitta utvardera och vara
uppmairksam pa behov av eventuella ytterligare resurser. Eventuella risker som dnnu inte
har identifierats kan medfora ett 6kat behov av nya resurser och kompetenser .
Regionstyrelsens svar: Regionen instimmer med revisorernas rekommendation.
Revisionsfraga 3: Sker sikerhetsklassning av funktioner och tjinster?
Revisorerna rekommenderar Regionstyrelsen att: Regelbundet utviardera och
uppdatera rutiner i linje med identifierade risker och férandrade lagkrav, for att sikerstilla

en anpassningsbar och effektiv hantering av sdkerhetsskyddet.

Regionstyrelsens svar: Utviardering och uppdatering av rutiner gors fortlopande genom
regionens riktlinje for sikerhetsskydd och tillhérande rutiner, checklistor samt planer
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Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla en korrekt hantering
av siakerhetsklassning av leverantorer. Vid identifiering av eventuella nya risker bor
regionen uppritthélla en korrekt hantering av sdkerhetsklassning for funktioner och tjanster
relaterade till leverantorer..

Regionstyrelsens svar: Regionen l6ser detta genom att teckna sdkerhetsskyddsavtal med
de entreprendrer som vistas eller kommer kontakt med véra sikerhetsklassade anliaggningar
och lokaler samt sikerhetskinsliga uppgifter och handlingar. Dessutom finns det en
faststilld befattningsanalys 6ver klassade befattning i regionen

Revisionsfraga 4: Finns dndamalsenliga rutiner for behorigheter och 16senord?
Med inriktning pa den interna hanteringen.

Revisorerna rekommenderar Regionstyrelsen att: Fullfélja den planerade
revideringen av l6senordskraven.

Regionstyrelsens svar: Uppdraget ar utlagt pa driftleverantor och pagaende.

Revisorerna rekommenderar Regionstyrelsen att: Effektivisera
behorighetsstyrningen genom inférandet av ett automatiserat verktyg. Ett verktyg sadsom ett
Identity and Access Management system (IAM) gor det enklare att halla behorigheter
aktuella, bevilja och begrinsa atkomst baserat pa roll och upptackta avvikelser.

Regionstyrelsens svar: Region Jimtland Hirjedalen har sedan flera ar ett IAM-system i
drift. Vi stéller oss darfor fragande till denna rekommendation.

Revisorerna rekommenderar Regionstyrelsen att: Uppritta en systematisk
uppfoljning for att kontinuerligt utvirdera efterlevnaden av 16senordskraven, i syfte att
sdkerstilla att dessa uppratthélls 6ver tiden.

Regionstyrelsens svar: Tekniska funktioner for att sdkerstilla att doméanlosenord minst
haller avsedd lagstaniva ar redan inférda. Under 2024 skall samtliga domanl6senord som
inte bytts sedan de nya l6senordskraven infordes fa ett tvingande 16senordsbyte for att
sdkerstilla att samtliga doménlosenord uppfyller kraven. Funktionen for IT-sdkerhet
genomfor dterkommande sidkerhetstester for att identifiera svaga 16senord.

Revisionsfraga 5: Har regionen en Aindamalsenlig incidenthanteringsprocess?
Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla en hog
rapporteringsfrekvens till ledningen avseende uppkomna incidenter och tillhérande lessons-
learned dokumentation

Regionstyrelsens svar: Regionens incidentprocess ar utformad efter basta praxis

rekommendationer i ITILv4-ramverket, da incidenter med hog prioritet intraffar uppréttas
en incidentrapport till tjanstedgaren dar bland annat “lessons learned” dokumenteras.
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Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla tillganglighet av
rapporteringsformuldr och rutiner. Formular ska vara utformade sa att samtliga anstéllda
utan alltfor stor tidsdtgdng kan notera en avvikelse.

Regionstyrelsens svar: I den man avvikelse anvinds som synonym till incident sa finns
en lank till rapporteringsformular latt tillgdnglig direkt frén skrivbordet i Citrix som &ar
utformad for att vara s& enkel som mgjligt och 4nda tillhandahélla relevant information for
felsokning. Om begreppet avvikelse avser brister i processer etcetera s hanteras dessa i
systemet Centuri.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla effektiv
informationsspridning kopplat till uppkomna och hanterade incidenter. Samtliga berérda av
en incident bor erhalla information om denna, frin att den hént till beslut och
genomforande av atgarder.

Regionstyrelsens svar: Vid incidenter som beror enskilda medarbetare kan denne enkelt
folja dessa via sjalvbetjaningsdelen av regionens drendehanteringssystem. Incidenter med
hogre paverkan kommuniceras dessutom via driftinformation pa regionens intranét och
talsvarsmeddelande vid samtal till regionens helpdesk. Om intranitet och/eller telefonin
skulle vara utslagna har helpdesk ocksd mdjlighet att skicka sms-meddelanden till berérda
verksamheter via systemet Everbridge.

Revisionsfriga 6: Ar medborgarnas integritet siikerstiilld och har
patientinformation i journalsystem ett tillriickligt skydd mot obehorig
atkomst?

Revisorerna rekommenderar Regionstyrelsen att: Sikerstélla att riktlinjerna for IT-
sdkerhet efterlevs i praktiken.

Regionstyrelsens svar: Regionstyrelsen instimmer i revisorernas rekommendation.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att 6vriga
rekommendationer i denna rapport implementeras, sirskilt avseende uppf6ljning av
behorigheter samt avseende utbildning inom omradet, eftersom dessa ar tva centrala
aspekter for att sakerstilla en adekvat hantering av patientinformation. En noggrann och
regelbunden uppféljning av behorigheter ar avgorande for att undvika obehorig dtkomst till
kinslig information. Kunskap och utbildning ar dven avgérande for dem som hanterar
patientinformation. Bristande utbildning kan leda till felaktig hantering av information och
att etablerade rutiner inte efterlevs.

Regionstyrelsens svar: Informations- och IT-sidkerhet ar prioriterade omraden i
regionen. I Regionstyrelsen verksamhetsplan finns malen - “Hog sdkerhet hos mjukvara
som kors i regionens IT-miljé genom inventering och kontroll” samt “Hog sakerhet i
natverksansluten hirdvara"
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Planen innehéller dven uppdraget - “Vidta atgarder for att 6ka Region Jamtland Harjedalens
robusthet i hiandelse av olyckor, samhaillsstorningar samt krig. Uppdraget omfattar
forsorjningsberedskap, cybersidkerhet, informationspéverkan och ett fortsatt arbete inom
kontinuitetshantering”. I verksamhetsplan for IT- och eHalsoavdelningen finns flera
aktiviteter kopplade till detta uppdrag.

Behorigheter till system hanteras i Plexus, med ett granssnitt for chefer att bestélla och f6lja
upp medarbetare behorigheter. Enligt krav fran IT-sdkerhetsansvarig far ansvariga chefer

i Plexus en uppmaning i Behorighetsportalen att revidera anstiallningsuppgifter nir en
anstilld bytt arbetsplats eller fatt ny befattning. Dessutom har chef alltid en mgjlighet att
enkelt fa en 6verblick over alla anstilldas verksamhetsroller genom menyvalet 'Mina
medarbetare’ i Plexus. Alla aktiviteter i Plexus loggas i audit-logg.

Revisionsfraga 7: Ar det siikerstiillt att personal som hanterar lagring och
hantering av kiinsliga uppgifter om enskilda patienter har den utbildning i
informationssikerhet som behovs utifran tilldelade arbetsuppgifter?

Revisorerna rekommenderar Regionstyrelsen att: Infora ett obligatoriskt krav f6r
medarbetare att fullfélja utbildningen inom en given tidsram for att pa sa sitt oka
deltagandet och stidrka informationsséakerheten..

Regionstyrelsens svar: Hosten 2024 infor regionen en ny arlig informationssidkerhets-
utbildning som alla forvintas ta del av. Genomférande kommer att foljas upp och
aterkopplas till respektive medarbetares chef vid ej genomford utbildning.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla en adekvat
kunskapsniva genom att relevant personal kunskapstestas pa regelbunden basis.

Regionstyrelsens svar: Hosten 2024 infor regionen en ny arlig informations-
sikerhetsutbildning som alla forvintas ta del av. Genomférande kommer att f6ljas upp och
aterkopplas till respektive medarbetares chef vid ej genomford utbildning.

Att uppné en bra sikerhetskultur dar alla medarbetare forstar sitt informations-
sidkerhetsansvar baseras €j pa kunskapstester utan pa regelbunden utbildning inom
sakomrédet, tillsammans med annan 16pande information, riskarbete, etcetera.
Rekommendationen &r inte baserad pa evidensbaserad forskning och regionen anser
diarmed att revisorernas rekommendation ej 4r andamaélsenlig.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstélla att medarbetarna
utbildas inom omradet kontinuerligt. Detta ar viktigt bade for att repetera kunskaperna men
ocksa for att kunskapskraven dndras relativt snabbt inom detta omrade..

Regionstyrelsens svar: Hosten 2024 infor regionen en ny érlig informationssakerhets-

utbildning som alla forviantas ta del av. Genomfoérande kommer att féljas upp och
aterkopplas till respektive medarbetares chef vid ej genomford utbildning.
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Revisorerna rekommenderar Regionstyrelsen att: Utvirdera mojligheten att infora
en specifik IT-sdkerhetsutbildning, sarskilt riktad till medarbetare som arbetar med kinsliga
uppgifter.

Regionstyrelsens svar: Regionen instimmer med revisorernas rekommendation och
skall utviardera mojligheten.

Revisorerna rekommenderar Regionstyrelsen att: S. Sikerstilla att det systematiskt
utvarderas vilka kunskaper som medarbetarna behover besitta, samt hur det aktuella
kunskapsliget inklusive eventuella brister kan dtgirdas. Forandrade behov och identifierade
brister bor darefter dtgirdas genom exempelvis utbildning, informationsinsatser och
Ovningar.

Regionstyrelsens svar: Hosten 2024 infor regionen en ny arlig informationssiakerhets-
utbildning som alla forvéntas ta del av. Genomférande kommer att f6ljas upp och
aterkopplas till respektive medarbetares chef vid ej genomford utbildning.

Utover detta far redan specifika roller sdsom registerkoordinatorer regelbunden utbildning
av regionens dataskyddsombud, riskombud regelbunden utbildning av brandansvarig,
etcetera.

Rekommendationen bor formuleras sa att samtliga roller med ett informationssidkerhets-
ansvar ar medvetna om det delegerade ansvaret for informationssakerheten.

Revisionsfraga 8: Genomfors riskanalyser pa ett tillfredsstillande sétt inom IT-
sikerhetsomradet?

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att en systematisk och
fullstdndig process for informationsklassning etableras.

Regionstyrelsens svar: En risk bestar av sannolikhet + konsekvens = risk. I en
informationsklassning viarderas informationen endast utifrdn konsekvensen. Da
sannolikheten inte tas i beaktande ar detta inte en riskanalys.

Regionen har en dokumenterad regel med tillhorande rutiner och mallar for att kunna
genomfora informationsklassningar. Det som saknas ar den sista delen i att varderingen
omsitts till organisatoriska och tekniska sidkerhetsdtgiarder dar samma véardering genererar
samma krav pa atgirder. Detta kommer att atgirdas under hosten 2024.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att
informationsklassningen halls aktuell och systematiskt omprévas.

Regionstyrelsens svar: Regionen saknar en enhetligt implementerad styr- och
forvaltningsmodell for IT och digitalisering. En extern genomlysning av IT-funktionen
genomfordes 2019, som bl a resulterade i reviderad styr- och forvaltningsmodell for
regionens informationssystem. Modellen baseras pé tillimpbara delar av pm3.
Forvaltningsdelarna har implementerats i ett fatal system t ex virdinformationsystemet
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COSMIC. Forvaltningsstyrning enligt modell har inte paborjats, vilket bl a innebér att inte
samtliga informationssystem ar identifierade eller identifierade med &dgare.

Det saknas dven en fullstindig processkartlaggning eller informationskartlaggning s&
forutsattningarna for att uppfylla kravet att informationsklassa antingen genom
informationsmangder eller informationssystem finns inte pé plats.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att arbetet med att
faststilla och etablera en systemforvaltningsmodell fardigstalls.

Regionstyrelsens svar: Etablering av systemforvaltningsmodell enligt
rekommendationer i "Genomlysning av IT-funktionen”, behéver prioriteras och kommer att
hanteras i nagon form inom ramen fér den nya organisationen for Utveckling och
digitalisering.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att en strukturerad
och formell process for riskanalyser etableras. Den bor vara anpassad utifran verksamhetens
behov, krav och forutsattningar och innehélla en tydlig struktur for 16pande styrning och
uppfoljning for att sdkerstilla att processen halls uppdaterad efter forandrade behov. Det ar
dven rekommenderat att verksamheten involverar samtliga relevanta intressenter i
processen i syfte att bidra till 6kad forstéelse och samarbete kring riskanalysen.

Regionstyrelsens svar: Regionens verksamheter ska samtliga arbeta strukturerat med
analys och hantering av risker. I utvecklingsprojekt inom IT och digitalisering gors
riskanalyser infor initiering och planering av aktiviteter. Omfattning och modell varierar
beroende pa projektets art. Projektil Riskanalys med handlingsplan ar en modell som
tillampas.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstélla att arbetet med ett
mer proaktivt riskarbete, som péborjats, fardigstalls.

Regionstyrelsens svar: Proaktivt riskarbetet sker inom en rad olika omraden t ex
patientsdkerhet, arbetsmiljo, IT och digitalisering. Regionen saknar ett enhetligt
riskramverk, som kan vara tillampbart f6r samtliga behov. Det finns inte heller en utpekad
roll/ funktion som ansvarar for utforming av ramverk och verktyg for identifiering och
hantering av risker. I Stratsys ISK Internkontroll finns identifierade processer kartlagda och
stod for riskhantering, dock har modulen inte dnnu bérjat tillimpas i nagon storre
utstrackning.

Revisorerna rekommenderar Regionstyrelsen att: Infora en strukturerad metod for
att identifiera och klassificera verksamhetskritiska system. Detta skapar en tydlig grund for
att avgora vilka system som kraver kontinuitetsplaner, forbattrar hanteringen och
prioriteringen av risker samt sikerstéller en effektiv beredskap.

Regionstyrelsens svar: I kontinuitetsplan for oplanerade avbrott i regionens IT-miljo,

finns verksamhetskritiska system identifierade med en faststélld prioriteringsordning vid
aterstart.
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