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Vad ar informationssakerhet?

"Informationssakerhet handlar om att
forhindra att information lacker ut,
forvanskas och forstors. Det handlar
ocksa om att ratt information ska finnas KONFIDENTIALITET
tillganglig for ratt personer, i ratt tid.”
Fran MCF.se

RIKTIGHET TILLGANGLIGHET
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Vad ska vi skydda?




Hur ser hotbilden ut?

Cyberattacker kostar varlden mer an
droghandeln — med flera biljoner kronor
varje ar.

En stor del av all skadlig kod idag anpassar
sig for att vara svarare att upptacka.

Det dyraste hacket var mot Epsilon och
kostade 4 miljarder dollar.

Medelkostnaden for ett datalackage ar 4.88
miljoner dollar.

Sverige ar ett av de lander som drabbas
hardast av ransomware.

Stor mangd kanslig information gor halso-
och sjukvardssektorn till ett attraktivt mal.
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Skarpta krav med Cybersakerhetslagen (N1S2)




Riskhantering

Vad ar risk? Hantering av risker Strategisk anvandning
» Gemensamt for olika » Atgérda » Stod for strategiska mal
satt att se pa risker ar e Ta bort « Resursoptimering
sg;gggﬁzkg\‘l’s el En » Sanka - Férebyggande arbete
sannolikheten for att . Af_:ce_ptera » Kostnadseffektivisering
» Forsakra

man inte uppnar sina
mal och de
konsekvenser det far.
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Riskhantering och overvakning




Det systematiska
informationssakerhetsarbetet
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Vad kan du gora for att omhanderta ditt ansvar?

Ta del av den utbildning och styrning som finns idag

Ta del av den rapportering som finns idag — arliga
iInformationssakerhetsberattelsen, riskanalyser och identifierade risker

Satt upp tydliga och matbara mal

Stark det riskbaserade arbetet

Blanda in sakkunniga i ett tidigt skede

Kom ihag att valinformerade beslut ar beroende av kvalitén pa indata
(kallkritik)

Forsta att du som ar i en ledande position ar ansvarig
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Mer information och vidareutbildning
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