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Lank till Remiss Hur star det till med den personliga integriteten

Inledning

For att kunna ta del av manga férdelar med modern informationsteknik
delar vi med oss av vara personuppgifter. Ibland betalar vi som vanligt,
men ofta far vi betala for olika tjanster genom att dela med oss av
uppgifter om oss sjalva och ibland ocksd om vara vanner. Det ar svart for
oss att forsta och ha en dverblick dver pa vilket satt vara personuppgifter
samlas in, sprids och vidareanvands. Det ar i dag maojligt att behandla
stora méangder uppgifter om oss pa ett satt som blir mycket narganget.
Sé&dana behandlingar gors inte bara av kommersiella foretag utan ockséa

av myndigheter.

Pa vilket satt paverkar anvandningen av modern teknik var mojlighet att
bestdmma oOver vilka uppgifter om oss som andra ska fa ta del av? Finns
det nagon mojlighet att uppratthalla en fredad sfar, som inte myndigheter,
foretag eller andra enskilda kan komma at? Hur star det till med den

personliga integriteten i det moderna informationssamhallet?

Integritetskommitténs uppdrag &r att utifran ett individperspektiv
kartlagga och analysera risker for intrang i den personliga integriteten
som kan uppkomma i samband med anvandning av informationsteknik. |
detta delbetankande presenterar vi en dversiktlig beskrivning av faktiska

och potentiella integritetsrisker som var och en av oss utsatts for.

Kommitténs riskbedémning
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For att gora det mojligt att jamfora de risker for den personliga
integriteten som ar forknippade med olika foreteelser i samhéllet har
kommittén valt att beskriva riskerna utifran tre nivaer; viss risk, pataglig
risk eller allvarlig risk for den personliga integriteten. En riskbeddémning
utgdr dels fran sannolikheten for att ett intrang intraffar, dels fran
effekterna eller konsekvenserna av intranget. Mer om hur vi har arbetat

med riskbeddomningen redovisas i kapitel 2.

Foreteelser som ar forknippade med viss risk fér den personliga
integriteten

Nar det galler foreteelser som ar forknippade med den lagsta graden av
risk for den personliga integriteten handlar det ibland om féreteelser som
sannolikt inte s& manga av oss blir foremal for. Det kan ocksa vara sa att
det inte &r sd manga uppgifter som behandlas eller att det inte &r sa
kansliga eller ndrgdngna uppgifter. Det kan ocksa vara sé att det finns en
bra och tydlig lagstiftning och att det inte har uppmarksammats sarskilt
stora tillampningsproblem. Men dessa foreteelser ar andéa forknippade

med risker for den personliga integriteten.

De foreteelser som kommittén bedomt som forknippade med vissa risker
for den personliga integriteten ar:
e Hanteringen av personuppgifter inom elevhélsan (skolan)
e Skolfederation (skolan)
e Arbetsgivares granskningar av vad arbetstagare skriver pa sociala
medier (arbetsliv)
e Kompetensdatabaser och bakgrundskontroller inom arbetslivet
e Nar vardgivare tillhandahaller bade halso- och sjukvard och
personaladministrativa tjanster (arbetsliv)
e Statlig statistikverksamhet (forskning och statistik)
e Myndigheters anvadndning av sociala medier (e-férvaltning)
e Kronofogdemyndighetens verksamhet
e Inkassobolagens verksamhet
e Personuppgiftsbehandling i domstolarnas verksamhetsregister, i
samband med ljud- och bildupptagningar och i samband med in-

formationsutbyte med andra myndigheter
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e Tvangsmedel med stdd av 27 kap. rattegangsbalken
(brottsbekdmpning)?

e Polisens spaningsverksamhet pa internet och utatriktade verk-
samhet i sociala medier (brottsbekdmpning)

e Polisens hantering av personuppgifter som overfors av flygbolag
och polisens deltagande i internationellt samarbete
(brottsbekédmpning)

e Behandling av personuppgifter i den militdra underrattelsetjanstens

it-system?

Foreteelser som ar férknippade med pataglig risk for den personliga
integriteten
Néar det galler foreteelser som ar forknippade med den hogre graden av
risk for den personliga integriteten handlar det ofta om féreteelser som
innefattar behandling av fler uppgifter om enskilda och om behandlingar
som omfattar manga av oss. De uppgifter som behandlas kan vara
kansliga eller ndrgdngna. Sadana foreteelser ar ofta reglerade, men har
ibland brister i regelverket eller i tillampningen av dessa. Kommittén har
bedomt riskerna efter en sammanvagning av dessa faktorer.
e Kameradvervakning (i allménhet och sarskilt betraffande dver-
vakning inomhus i skolan)
e Informationsdelning inom och mellan myndigheter (e-férvaltning)
e Informationsutbyte med enskilda (e-férvaltning)
e \Vidareanvandning av offentlig information enligt PSI-lagstiftningen
(e-forvaltning)
e Oskyddad e-post
e Forsakringsforetagens verksamhet
e Kreditprévning och radgivning samt rapporteringskrav (bank- och
kreditmarknad)

L For de enskilda personer som blir foremal for atgarden ar intranget i den personliga
integriteten tvekldst mycket narganget. Men ur ett riskperspektiv ska dven sannolikheten
for att nagon blir foremal for atgérden beaktas, liksom andra relevanta faktorer som ett
fungerande regelverk och risken for odnskad spridning m.m. Kommittén bedémer darfor
att atgarden utgdr en viss risk for den personliga integriteten, det vill sdga den lagre
riskgraden.

2 Se fotnot 1.
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e Domstolarnas utlamnande av uppgifter pd medium for automati-
serad behandling

e Spaningsmetoder som enbart regleras av polislagen
(brottsbekédmpning)

e Polisens behandling av personuppgifter i register (brottsbekdmp-
ning)

e Signalspaning (férsvarsunderrattelseverksamhet och militar
sakerhetstjanst)3

e Tekniker som involverar manga och detaljerade biometriska upp-

gifter (biometri)

Foreteelser som ar férknippade med allvarlig risk for den personliga
integriteten

Nar det galler foreteelser som ar forknippade med den hoégsta graden av
risk for den personliga integriteten handlar det ofta om féreteelser som
innefattar behandling av manga uppgifter om enskilda och om
behandlingar som omfattar stora delar av befolkningen. Det handlar ocksa
ofta om behandling av mycket kéansliga eller nargdngna personuppgifter.
Sadana foreteelser kan sakna reglering eller ha stora brister i regelverket
eller i tilldmpningen av dessa. Kommittén har bedémt riskerna efter en

sammanvagning av dessa faktorer.

e Digitala larplattformar och digitala laromedel (skolan)

e Vissa sociala medier (i allménhet och sarskilt betraffande anvand-
ningen av sociala medier i skolans undervisning)

e Arbetsgivares positionering och annan dvervakning och kontroll av
arbetstagarnas aktiviteter och beteenden péa arbetet

e Kameradvervakning pa arbetsplatser

e Halso- och sjukvard och valfardstjanster inom socialtjansten

e Viss forskning

3 For de enskilda personer som faktiskt blir féremal for granskning ar intranget i den
personliga integriteten tveklost mycket narganget. Men ur ett riskperspektiv ska aven
sannolikheten for att ndgon blir foremal for atgarden beaktas, liksom andra relevanta
faktorer som ett fungerande regelverk och risken fér odnskad spridning m.m. Kommittén
bedomer darfor att atgarden utgor en pataglig risk for den personliga integriteten, det vill

séga den nagot hogre riskgraden.
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e Myndigheter med kunddata i molnet (e-férvaltning)

e Medborgarprofilering och kontroller pa internet (e-férvaltning)

e Brister i myndigheters informationssakerhet (e-forvaltning)

e Konsumentomradet

e Forsakringsforetagens framtida verksamhet

e Anvéndningen av kreditkort och andra digitala transaktioner (bank-
och kreditmarknad)

e Kreditupplysningsforetagens verksamhet

e Lagring och vidarebearbetning av uppgifter som har samlats in med
hjalp av kamerovervakning

e Publika molntjanster

e Big data

Informationsséakerhet och integritet

Vi har som enskilda personer ofta sma mojligheter att paverka hur
uppgifter om oss hanteras. Darfor ar det nédvandigt att de som hanterar
vara personuppgifter tar sitt ansvar for sdkerheten. Kommittén anser att
det finns starka indikationer pa allvarliga brister i informationssakerheten
i offentliga verksamheter. Nar det géaller den privata sektorn har
kommittén inte tillrackligt underlag for att gora en generell bedémning. |

kapitel 22 skriver vi mer om detta viktiga amne.

Overvagande om behovet av ett integritetsskyddsrad

Vi beddmer att det saknas behov av ett nytt integritetsskyddsorgan som,
pa det satt som Integritetsskyddskommittén ansag kunde Overvagas,
skulle ha till huvuduppgift att verka for en sakrare avvagning av

motstaende intressen i lagstiftningen.

Forslag om 6kad information till regering och riksdag

Kommittén lamnar forslag om att Datainspektionens uppdrag att félja och
beskriva utvecklingen pa it-omradet nar det géller fragor som ror
personlig integritet och ny teknik, ska utvidgas till att aven omfatta de
legala forutsattningarna for integritetsskyddet och att myndigheten
arligen ska lamna en redovisning om utvecklingen inom omradet till

regeringen (kap. 24).
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Vi foreslar dven att regeringen i en arlig skrivelse till riksdagen ska
informera om utvecklingen och det aktuella tillstandet nar det géller
fragor som ror personlig integritet, informationsteknik och de legala

forutsattningarna for integritetsskyddet.

Ett dygn med familjen Svenssons elektroniska spar

| del VI finns en vardaglig beskrivning av nagra integritetsrisker som en
vanlig familj kan drabbas av under ett dygn. Syftet ar att pa ett
lattillgangligt satt redovisa hur modern teknik paverkar den personliga

integriteten.

Sammanfattningsvis

| detta betdnkande redogdr kommittén for behandlingen av person-
uppgifter inom ett antal omraden som en enskild person kommer i kontakt
med i olika livsskeden och gor en riskbeddmning av dessa. Vi beskriver
dartill nagra vanliga generella foreteelser, som har inverkan pa den
personliga integriteten. Vi drar ocksa vissa slutsatser betraffande den
samlade effekten for en enskild person av all den insamling och lagring av
personuppgifter, kartlaggning och dvervakning som han eller hon deltar i

eller blir foremal for.

Den digitala utvecklingen innebéar en genomgripande forandring av
samhallet och enskildas livsvillkor. Personuppgifter i digital form
genereras och anvands i allt hogre grad inom alla samhaéllsomraden.
Antalet aktorer okar, anvandningsomradena okar, lagringstiderna okar,
spridningen och utbytet mellan aktorerna dkar, vidareanvandningen hos
respektive aktor okar liksom spridningen Over nationsgranserna. Vi ser
ocksé att vissa stora aktorer, som en foljd av utvecklingen i stort och
deras egna affarsstrategier, far tillgang till en allt stérre méngd
personuppgifter och darmed har mojlighet att teckna en alltmer komplett
bild av en enskild person. Ur den enskildes perspektiv innebar
utvecklingen att kunskapen om hur uppgifterna hanteras, liksom
mojligheten att paverka detta, hela tiden krymper i forhallande till den

d0kande hanteringen av personuppgifter i samhallet.
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| motsvarande man begransas dven den enskildes mojlighet att genom ett
verkligt fritt val bestdmma hur uppgifter om honom eller henne ska
hanteras. Integritetskommitténs generella slutsats ar darfor att den
enskilde — parallellt med den digitala utvecklingen — utséatts for stegvisa
forsamringar av den personliga integriteten.

Sjalvfallet innehaller den digitala utvecklingen en enorm nyttopotential,
men i det har delbetédnkandet har vi fokuserat pa faktiska och potentiella

risker.
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