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1 INFORMATIONSSAKERHETSARBET
E 2016

Enligt SOSFS 2008:14 ska vardgivaren utse en eller flera personer som
ska ansvara for informationssakerhetsarbetet. Den eller de som har fatt
denna uppgift ska minst en gang om aret till vardgivaren rapportera vilka:
1. granskningar och skyddsatgarder av storre betydelse som har gjorts i
enlighet med informationsséakerhetspolicyn,

2. riskanalyser som har utforts avseende informationssékerheten, och

3. forbattringsatgarder som har vidtagits.

Samtidigt som informationssdkerhetsarbetet har gatt framéat sa gar
utvecklingen inom IT omradet snabbt och de tekniska mdjligheterna okar
for all verksamhet inom Regionen. Verksamheterna idag har ett hogt IT
beroende och darmed o&kar riskerna och sarbarheterna. Avdelade
resurser for informationssakerhetsarbetet har inte motsvarat behovet,
alla mal har inte uppnatts och alla planerade aktiviteter har inte
genomforts. Regionen star infor stora utmaningar nar det géller att leva
upp till kraven i den nya Dataskyddsforordningen och att skydda var
information. Det arbete som pagatt under flera ar har tappat fart under
2016 men positivt ar att en informationssdkerhets-samordnare har
rekryterats och berdknas bodrja sin anstéllning under forsta kvartalet

2017.

Ett prioriterat omrade infor 2016 var att etablera en organisation och ett
IT stod for loggkontroll, det arbetet har gatt framat och IT stodet
berédknas successivt kunna bredd inféras under 2017. Det mal som
aterfanns i bade Regionstyrelsens och direktérens planering om behovet

att klargéra ansvar och roller avseende informations- och IT
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sékerhetsfragor inom COSMIC forvaltning samt nationella E-halsotjanster
har inte genomforts. Planering finns for genomfoérande varen 2017.
Regionfullmaktige faststallde i oktober en ny
informationssakerhetspolicy. Informationssdkerhet &ar nu en del |
internrevision och ledningens genomgang vilket ar mycket positivt bade
for strategiskt arbete samt dialog med verksamheter i vara forvaltningar.
Kunskapsnivan i informationssékerhet behover hdjas i verksamheterna
och ett prioriterat omrade for 2017 &r att inféra en e-utbildning i

informationssakerhet.

1.1 Ledningssystem for informationssakerhet (LIS)

Ledningssystem for informationssékerhet (LIS) &r en integrerad del av
Region Jamtland Harjedalens ledningssystem.
Informationssékerhetsarbetet foljer standarden ISO 27001. Kontinuerligt
arbete kravs for att utveckla och hélla ledningssystemet aktuellt.
Fortfarande finns omraden dar det saknas fullvardiga regelverk och
rutiner t ex for anvandning av nya mobila arbetssatt for vard och
behandling (t ex via telefon appar, mail, video m.m.) avseende att
sakerstéalla en korrekt personuppgiftshantering. Vidare behover regelverk
kring anvandning av molntjanster utvecklas. Ett okat fokus behdver
laggas pa att ge chefer storre mojligheter att tilldela och folja upp
behorigheter for sin personal. Det finns ocksa behov av 6kad kunskap i
alla verksamheter om informationssdkerhet. Avsaknad av digital
utbildning inom informationssdkerhet ar en sarbarhet i Region Jamtland

Harjedalen.
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1.2 Ledningens genomgang

| de nya rutiner som faststallts for ledningens genomgéang d.v.s.
uppféljining av  ledningssystemets funktionalitet och standiga
forbattringar ingar nu sedan 2016 ocksa informationssakerhet vilket ar ett
steg i ratt riktning. Fragan om &versyn av systemforvaltningsmodell har
lyfts upp och finns i verksamhetsplaneringen for 2017. Beslut har tagits
om att Id kontroller vid sjukvardande behandling bor utredas och att
relevanta rutiner uppréattas. Regionledningen ser fordelar med att byta till
KLASSA som systemklassningsmodell och har gett Beredskapschef i
uppdrag att bereda ett beslutsunderlag.

1.3 Handlingsplan informationssakerhet
Handlingsplanen for 2016-2017 (RS/1444/2015) har reviderats och

faststéllts av Regiondirektoren. Kompletteringar avseende
registerinventering har gjorts, vilket ar ett viktigt steg i
forberedelsearbetet infor Dataskyddsforordningen. En regiondvergripande
handlingsplan inom omradet fyller fortfarande ett viktigt syfte som

styrdokument inom ett eftersatt och svarstyrt omrade.

2 RISKANALYSER OCH
EGENKONTROLL

2.1 Overgripande risk- och behovsanalys behérigheter
COSMIC

Riskanalys som genomforts avseende behorigheter i COSMIC slutférdes i
juni 2016 och overlamnades till Objektsagaren for COSMIC d.v.s. hélso-

och sjukvards-direktoren. Analysen visar att det finns risker inom
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behorighetsprocessen, bade inom tilldelning och uppféljning av
behorigheter. Det finns ocksa risker framst kopplat till for vida
behdrigheter. Atgardsférslag ar bl.a. att det inférs anvandarroller och att
en viss begrasning infors i hur mycket information en anvandare kan se
utan att gora aktiva val. Oversyn bor ske om det kan inféras
sdkerhetsatgarder for sarskilt skyddsvarda patienter och enheter.
Atgarder har pabérjats inom COSMIC férvaltning utifran analysens

forslag.

2.2 Ovriga riskanalyser och egenkontroll

Nagra riskanalyser har genomforts bl.a. inom psykiatrins 6ppenvard
avseende inforande av sms utskick, inom barn gallande inférande av BVC
modul i journalsystemet samt hos patientndmnden avseende VISMA

vardsynpunkter.

IT chefen fick infor 2016 ett uppdrag att se  Over
systemforvaltningsmodell for Region Jamtland Harjedalen. Arbetet har
dock prioriterats bort under 2016 men ska genomforas 2017. | det arbetet
ar det sedan tidigare faststallt att de risker, brister samt
forbattringsforslag som framkom i tidigare genomfoérd riskanalys

avseende systemforvaltning ska beaktas.

Checklistan i ledningssystemet for egenkontroll av det systematiska
kvalitetsarbetet har kompletterats med delar om informationsséakerhet. |
de internrevisioner som har genomforts under 2016 har fragor stéllts
angaende kontinuitetsplanering, ansvars och utbildningsfragor samt
loggkontroller. Resultatet av internrevisioner visar bl.a. att det finns
brister i verksamheten avseende kontinuitetsplanering i ett flertal

verksamheter och flera verksamheter efterlyser utbildning i
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informationssakerhet. Nar det géller loggning i vardadministrativa system
visar internrevisionen att kunskapen om loggkontroller ar relativt god,
loggkontroller hade genomforts i nio av tio verksamheter. Uppfdljning har
gjorts mot den verksamhet som inte gjort loggkontroller och de har nu

rattat till bristen.

2.3 Granskning av IT-sakerheten/Informationssakerheten
Revisionskontoret har genomfort en forstudie i syfte att kartlagga och

beddma om det finns anledning for fortroendevalda revisorer att besluta
om en fordjupad granskning. Bedomningen ar att det pagar ett aktivt
arbete for att sékerstélla informationssakerheten och gar darmed inte
vidare med nagon fordjupad granskning. De konstaterar att det finns en
mangd kénda brister av varierande allvarlighetsgrad och att de atgarder
som vidtas |6pande inte sker i tillracklig takt. | rapporten lyfts nagra
angelagna forbattringsomraden fram dar Regionstyrelsen ska redovisa
vilka atgarder som planeras att vidtas senast 31/3 2017. De
forbattringsomraden som ndmns ar framst inom informationsklassning,
systemforvaltning, uppfdljning av standarden ISO 27001,
anvandarkunskaper hos medarbetare samt att resurser fér nédvandiga

atgarder sakerstalls och tydliggors.

2.4 SITHS forvaltning och revision

Under aret har interna revisioner men ingen extern revision genomforts
for SITHS forvaltning (utgivning och hantering av SITHS-etjanstekort och
certifikat). Granskade omraden for de interna revisionerna har varit
rutiner for distributionskedjan for SITHS-kort till lokala utlamningsstallen
i léanet samt rutiner for sjalva utldmningsstéllena (lokala SITHS-

administratorer).
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Resultatet av revisionerna visar att:

1) For  kortdistributionen  till  lédnets  halsocentraler  (via
transportenhetens slingbilar) skots detta med mycket bra
efterlevnad av gallande rutiner. Utférande personal ar val insatta i
rutinerna och har tydliga rutiner for hur formedling, férvaring och
kvittenser av kort ska ske.

2) For utlamning av kort pa granskade hélsocentraler finns vissa
avvikelser i efterlevnaden av géallande regler. Sarskilt galler detta
att dubblettkort i flera fall har [amnats ut till anvandare, ndgot som
inte far forekomma. Detta innebér att fler &n ett aktivt kort tilldelas
en anvandare vilket strider mot reglerna for SITHS. En anvandare
far endast inneha ett aktivt kort at gangen. Atgarder for att komma
till ratta med denna typ av avvikelse &r att informera berdrda lokala

SITHS-administratérer om gallande regler.

Fortfarande férekommer enheter/avdelningar inom Ostersunds sjukhus
dar en lag volym av SITHS reservkort ges ut till den egna
enhetens/avdelningens personal vilket riskerar att sénka kvalitén péa
hanteringen. Planen &r att det Servicecenter som under 2017 ska
etableras som ett stdéd for verksamheterna ska hantera bestallning och
utldamning av SITHS-korten lokalt inom Ostersunds sjukhus. Darmed
forsvinner behovet av att ha lokala SITHS-administratérer som hanterar

reservkort inom varje omrade/enhet pa sjukhuset.

2.5 Ny Dataskyddsforordning
En ny lagstiftning, EU:s Dataskyddsfoérordning, ersatter

personuppgiftslagen fullt ut from maj 2018. Oversyn av konsekvenser for

den nya Dataskyddsforordningen pagar. Detta inkluderar en dversyn av
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organisation avseende personuppgiftshanteringen och forslag for
organisation av personuppgiftsombud (PuO). Den nya lagen stéller bl.a.
krav pa att Regionen alltid vet vart vart data/information befinner sig och
vilka som har behorighet till den. Det kraver en kartldggning av vara
informationsfloden. Regionen behdver ocksd ha kontroll dver vem som
gjorde var och nar d.v.s. en mycket mer omfattande loggning an vad vi har
idag. Till lagstiftningen har kopplats viten. Datainspektionen kan komma
att utdoma en sanktionsavgift om verksamheten bryter mot férordningens
regler. Avgiften beddms utifran hur allvarlig évertradelsen ar, om det skett
avsiktligt eller inte, vilka atgarder man har vidtagit for att minska skadan,
om man tjanat ekonomiskt pa overtradelsen och andra forsvarande eller

formildrande omstandigheter.

For att skapa overblick dver vilka personuppgiftsbehandlingar som utfors
i Region Jamtland Harjedalen har en aktivitet lagts till i handlingsplanen
for 2017. Samtliga avdelningar och omraden ska under 2017 rapportera in
i vilka system och register man hanterar personuppgifter. Regionen
behover alltsa "skapa ett register dver sina register”. Det finns idag ingen
exakt berdkning for vad det kommer att kosta for att mota kraven i den
nya forordningen. En nddvandig initial atgard ar att alla vara
verksamhetssystem informationsklassas och kartlaggs bl.a. utifran hur de

uppfyller kraven. Ett ansvar som vilar pa systeméagarna.

2.6 Avvikelser och incidenter

Sammanlagt finns 64 avvikelser registrerade vilket ar en minskning
jamfort med tidigare ar. 31 avvikelser beror IT system och IT sékerhet
(se IT sakerhetsincidenter), antalet avvikelser som géller COSMIC har

minskat jamfort med 2015 da systemet infordes. 20 avvikelser é&r
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klassificerade inom sekretess. Flera av dessa handlar om att
dokumentation t ex patientliggare lamnats kvar i skrivare eller ute i
vardverksamhet, att felaktigt patient tid anvants péa intyg, provror m.m.
Nagra avvikelser ar kopplat till felaktiga SMS paminnelser gatt ut. En
avvikelse finns registrerad angaende att post rutinen inte foljts for
patienter med skyddad identitet. En polisanméalan har gjorts avseende
dataintrang/sekretessbrott och en polisanmélan har gjorts avseende
bedréageri, dar forsok gjorts att stjala annan persons identitet.
Fortfarande finns kvalitetsbrister i rapportering och klassificering av
avvikelser inom informationsséakerhet. Ett arbete har gjorts inom Centuri
avvikelsesystem for att forandra och forenkla avvikelseformularet, men

det har annu inte tagits i drift.

| juni intréaffade ett driftsavbrott i COSMIC dar TiB tog beslut om allvarlig
handelse. Uppfdljning har gjorts for odversyn av larm och

kommunikationsvéagar. Ingen patient kom till skada.

2.6.1 IT sakerhetsincidenter

En incidenttyp som blivit ytterligare mer frekvent jamfort med tidigare ar
angrepp av "ransomware” (skadlig kod som laser/raderar filer) En
l6sensumma begars for att gora filerna lasbara igen. Angreppen har
skapat merarbete i form av aterskapande av filer fran sakerhetskopior
och det kan inte uteslutas att forlust av information/filer ocksa har skett i
vissa av fallen. Under aret har ocksa ett par kortare driftstorningar skett
for COSMIC vardadministrativt system. En allvarlig hdndelse var ocksa en
intraffad driftstorning pa kopplingen som formedlar elektroniska remisser
i rontgensystemet (RIS) vilken innebar att ett par remisser raderats,

nagot som dock har upptackts i efterhand. Kortare avbrott har ockséa
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intraffat i regionens funktion for fjarranslutning till IT-miljon (VPN-
koppling), nagot som medfért att det inte gatt att nd IT-systemen fran

distansarbetsplatser.

En tydlig trend under aret ar det alltmer 6kade hotet fran skadlig kod som
angriper IT-system och filer. Detta hot behdver |[6pande métas med allt
effektivare skyddsatgarder for att inte riskera allvarliga driftstérningar
och informationsforluster. Det ar vasentligt att inforande av skydd mot
detta 6kade hot kan fa utokade resurser/finansiering eftersom bristande
skydd kan medféra stora kostnader och &ven betydande
patientsdkerhetsrisker. En prioriterad atgard ar ocksa anvandarutbildning

da anvandarnas beteende kan paverka vilka risker vi utséatts for.

3 GENOMFORDA FORBATTRINGAR

3.1 Regelverk informationssakerhet och utbildning

Under aret har ett flertal nya regler och rutiner utarbetats. Dokumentet
ansvar for informationssakerhet har reviderats. Regler och rutiner for
loggkontroll har uppdaterats samt att organisation och ansvar for
loggkontroll nu finns beskrivet. For att ge stdod till chefer har ett
dokument avseende offentlighet och sekretess utarbetats, vilket dven

innefattar utldmnande av allman handling.

Tva workshops med extern worshopledare har genomforts i syfte att
uppna ett forbattrat arbetsséatt i informationssékerhetsarbetet. Fokus har
framforallt varit informationsklassning, inforandet av ledningssystem for

informationssakerhet samt upplagg av utbildning for
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informationssakerhet. En genomgang av styrkor och svagheter inom

omradet har ocksa gjorts.

Utbildning har genomforts for verksamhetschefer inom juridik t.ex.
offentlighet- och sekretesslagen, patientdatalagen samt kraven i
socialstyrelsens foreskrifter om informationshantering och journalféring.
Utbildningsinsatser har ocksd genomfdrts for Regionfullmaktige och
Regionstyrelsen.  Sedan 2016 ingdr ocksa sekretess och
informationssakerhet pa introduktion for nyanstdllda som genomfors

bade var och host.

3.2 IT sakerhet
Bland de forbattringar som genomforts inom funktionsomradet IT-
sakerhet finns:

e Klientsédkerheten har |6pande hodjts utifran en atgardsplan for
skydd mot den alltmer &6kande typen av skadlig kod, s.k.
"ransomware” (gisslanprogram som laser/raderar filer och begér
l6sensumma)

e Paborjat inforandet av en forbattrad natarkitektur med utokad
segmentering av olika natdelar utifran sakerhetskrav pa hur
kommunikation far ske inom natet

e Kravstallt pa forbattrat skydd mot skadlig kod i form av s.k.
"vitlistningsskydd”

e Tagit fram en forsta version av modell/krav f6r hantering av mobila
klienter (lasplattor och smartphones)

e Genomfort en intern revision av hanteringen av driftkonton inkl.

s.k. privilegierade behorigheter i regionens IT-miljo
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e FoOrbattrat kraven pa loggning av héandelser i regionens |IT-
infrastruktur

e Péaborjat arbete med forbattringar i sdkerhet for fastighetsnatet
och dess kritiska driftsfunktioner for bl a klimatférsérjning och
styrning av évervakning mm

e Genomfort riskanalyser av flera olika omraden inom |IT-
infrastrukturen (server, nat- och klientmiljoer)

e Tagit fram forenklade atgardsmallar for hur system ska hanteras

for olika sakerhetsnivaer (aspekten’ tillgédnglighet’)

3.3 COSMIC

Under 2016 har oversyn och justering péabodrjats avseende vilken
information i COSMIC olika anvandare ska ha tillgang till, med start av
anvandare som utfor administrativa arbetsuppgifter, grundat pa

arbetsfléden att utfora tilldelad uppgift.

Anvandarrollen kvalitetsgranskare har inforts i COSMIC inklusive beslut
gallande hur hantering av tilldelande och avslutande av anvandarrollen
ska ske, pa lokal och central niva. En handbok for behorigheter i COSMIC

har publicerats.

Under 2017 kommer arbetet att fortsatta gallande behdrigheter och vilken
information i COSMIC olika anvandare behdver ha tillgdng till. Det ska
ocksa sakerstallas att rutiner for att lagga upp och avsluta behorigheter
ar val kdnda och fungerar. Det ska ocksa arbetas med framstéllande av
centrala reservrutiner vid oplanerade driftsavbrott vad galler
varddokumentation och lakemedel (ordination och administration av

lakemedel).
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3.4 Loggkontroller vardadministrativa system

En prioriterad aktivitet for 2016 var att etablera organisation och inféra IT
stod for loggkontroller i COSMIC. Loggkontroller bestar av tva olika delar:
e Systematisk loggkontroll (I6pande granskning med stickprov mm)
e Riktade kontroller (specifik granskning av atkomster som é&r

kopplade till extra skyddsvérd information)

IT stédet (Loggpoint) har inforts, fortfarande &terstar arbete med att
anpassa systemet till behoven och att loggrapporter kan skapas med
automatik d.v.s. att slumpvis utvalda anvéandare ska kontrolleras i
systematisk loggkontroll. | nuvarande skede kravs en del manuellt arbete,
men det ar fullt fungerande for att kunna kéra loggar. En pilot test har
genomforts pa kirurgen och ett successivt inforande berdknas goras
under 2017. Internrevision visar att inte alla regelméassigt utfort
loggkontroller enligt faststallda rutiner vilket ar ett absolut krav och en

viktig fortroende fraga.

3.5 Informationsklassning/BITS

Informationsklassning ar en viktig grund inom
informationssakerhetsarbetet. Begreppet innebar att informationens
varde faststalls utifran de fyra perspektiven konfidentialitet, riktighet,
tillganglighet och sparbarhet. Syftet med att klassa information &r att
identifiera ratt sdkerhets- och skyddsniva for information som hanteras i
samhallsviktiga och verksamhetskritiska processer. Informationens varde
bedéms utifrdn den funktion, kéanslighet och betydelse den har i
verksamheten samt vilka konsekvenser det medfér om det hanteras

felaktigt, forsvinner eller kommer i oratta hander.
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Att BITS analysera ett IT system innebar i praktiken att gora en
informationsklassning samt riskanalys och att ta fram atgardsforslag att
skapa och uppratthalla systemsakerhet. Under 2016 har BITS klassning
och &atgéardsplanering genomforts for tvd verksamhetssystem Flexlab
(labmedicin) och Prosang (blodcentralen). Under 2015 lanserade
Sveriges kommuner och landsting (SKL) ett nytt verktyg som heter
KLASSA som bade kan anvandas for att klassa en informationsméangd
och for att bedoma sakerheten i ett IT system. Ett forsdk har gjorts for att
utvardera och jamféra KLASSA med BITS samt den modell vi sjalva
utarbetat for informationsklassning. Bedomningen &ar att KLASSA ar ett
enklare verktyg att anvanda for systemagare, det ar ocksa av vikt att det
finns en forvaltning av KLASSA vilket det inte gor for BITS. Fortfarande
har vi manga system som inte &r klassade och for verksamhetskritiska
system behdver det arbetet ta fart under 2017. Forslag till beslut kommer
att laggas fram till Regionledningen att systemklassning ska genomfdras
for verksamhetskritiska system och att KLASSA &r det verktyg som

rekommenderas.

3.6 Kontinuitetshantering

Ett framgéangsrikt arbete har pagatt over tvd ar med att utarbeta och
sakerstélla reservrutiner for verksamheterna inom Akutomradet vid
bortfall av verksamhetskritiska [T-system. Arbetet samt metod har
aterkopplats  till ovriga verksamhetschefer inom Haélso- och
sjukvardsforvaltningen och beslut har tagits att arbetet ska fortsatta inom
andra verksamhetsomraden. Parallellt kommer ett nytt arbete att startas
upp i Akutomradet under 2017, med samma metod men inom omrade

telefoni.
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3.7 Ovning driftsstérning IT

| mars 2016 genomfdrdes en ovning for Sarskild sjukvardsledning baserat

pa ett scenario med omfattande driftsstorning i IT systemen samt IT

infrastrukturen.

4 PRIORITERADE ATGARDER 2017

Handlingsplan informationssakerhet finns utarbetad for 2016-2017 (dnr
RS/1444/2015). Prioriterade omraden och uppgifter ar:

Ansvarsfordelning ska tydliggoras for informations- och IT

sakerhetsfragor inom Cosmic forvaltning samt e-héalsotjanster.

En inventering av regionens all personuppgiftshantering ska goras

samt en dversyn av organisation avseende
personuppgiftsbehandling for att leva upp till kraven i den nya
dataskyddsforordningen som 2018 ersatter nuvarande

personuppgiftslagen (PUL).

Utveckling av anvandarvanligheten av i loggverktyget Loggpoint.

Systemet ska succesivt inforas i verksamheten under 2017.
Fortsatt arbete med kontinuitetshantering

Molntjénster. Overgripande risk- och behovsanalys samt

forbattring av regelverk for anskaffning av molntjanster.

Klassning av verksamhetskritiska system med KLASSA som

verktyg

Planering for aterstart och aterstallande av verksamhetskritiska

system
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e Inférande av e-utbildning avseende informationssakerhet

e Behorighetshantering. Hogre grad av automatiserad
behdrighetsbestallning, ska ockséa sakerstalla styrning av

behorigheter och ge chefer mojlighet att kontrollera behorigheter

e Sakerstélla att kraven fran EU:s nya dataskyddsférordning kan

tillgodoses i regionens personuppgiftshantering/IT-system

e Forbattra sdkerheten for mobila klienter/mobilt arbetssatt samt

infora riktlinjer kring hantering och inférande av mobila enheter

e Forbereda for anslutning till Sambi identitetsfederation for svensk
vard och omsorg — for att underlatta informationsutbyte mellan

olika huvudman
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