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Informationssäkerhetsberättelse 2016 

Ärendebeskrivning 

Informationssäkerhetsberättelsen följer kraven i SOSFS 2008:14 om att årlig 
rapportering ska ske över vilka granskningar och skyddsåtgärder av större 
betydelse som har gjorts i enlighet med informationssäkerhetspolicyn, vilka 
riskanalyser som har utförts avseende informationssäkerheten och vilka 
förbättringsåtgärder som har vidtagits. Det arbete som pågått under flera år har 
till viss del tappat fart under 2016. Avdelade resurser har inte motsvarat behovet, 
vilket innebär att alla mål inte har uppnåtts och att alla planerade aktiviteter inte 
har genomförts. Ett prioriterat område inför 2016 var att etablera en organisation 
och ett IT stöd för loggkontroll, det arbetet har gått framåt och IT stödet beräknas 
successivt kunna bredd införas under 2017. Det mål som återfanns i både 
Regionstyrelsens och direktörens planering om behovet att klargöra ansvar och 
roller avseende informations- och IT säkerhetsfrågor inom COSMIC förvaltning 
samt nationella E-hälsotjänster har inte genomförts. Planering finns för 
genomförande våren 2017. Den övergripande risk- och behovsanalys som 
genomförts avseende behörigheter i COSMIC slutfördes i juni 2016 och 
överlämnades till hälso- och sjukvårdsdirektören. Åtgärder har påbörjats inom 
COSMIC förvaltning utifrån analysens förslag.  
 
Regionfullmäktige fastställde i oktober en ny informationssäkerhetspolicy. 
Informationssäkerhet är nu en del i internrevision och ledningens genomgång 
vilket är mycket positivt. Kunskapsnivån i informationssäkerhet behöver höjas i 
verksamheterna och ett prioriterat område för 2017 är att införa en e-utbildning i 
informationssäkerhet. Handlingsplanen för 2016-2017 (RS/1444/2015) har 
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reviderats och fastställts av Regiondirektören. Där har kompletteringar avseende 
registerinventering gjorts, vilket är ett viktigt steg i förberedelsearbetet inför 
Dataskyddsförordningen. Regionen står inför stora utmaningar när det gäller att 
leva upp till kraven i den nya Dataskyddsförordningen som ersätter 
Personuppgiftslagen (PuL) from maj 2018.  En informationssäkerhetssamordnare 
har rekryterats och tillträder i mitten på mars 2017.  
 
Revisionskontoret har genomfört en förstudie i syfte att kartlägga och bedöma om 
det finns anledning för förtroendevalda revisorer att besluta om en fördjupad 
granskning. Bedömningen är att det pågår ett aktivt arbete och att en fördjupad 
granskning inte är motiverad. De konstaterar dock att det finns en mängd kända 
brister av varierande allvarlighetsgrad och att de åtgärder som vidtas löpande inte 
sker i tillräcklig takt. De lyfter fram några angelägna förbättringsområden där 
Regionstyrelsen ska redovisa vilka åtgärder som planeras att vidtas senast 31/3 
2017. 
 

Regiondirektörens förslag 

Informationssäkerhetsberättelse 2016 godkänns. 
 
I tjänsten 
 
Ingela Jönsson 
T.f. Regiondirektör   Anna-Lena Alfreds 
    Beredskapschef/ Regionstaben 

Utdrag till 

Anna-Lena Alfreds, Regionstaben 
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