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Svar pa granskning av IT- och informationssakerheten

Revisorerna for Region Jamtland Héarjedalen har genom sitt revisionskontor
genomfort en forstudie med syfte att kartlagga och bedéma om det finns
anledning att besluta om en fordjupad granskning om hur
informationssakerhetsarbetet organiserats och bedrivs. Férstudien visar att
det pagér ett aktivt arbete mot malet att sdkerstélla informations-
sakerheten. Det finns dock en mangd kanda brister av varierande
allvarlighetsgrad. Atgarder vidtas 16pande men inte i tillracklig takt. Det
finns nagra mycket angelagna forbattringsomraden som styrelsen

rekommenderas att sarskilt bevaka.

Nedan redovisas regionstyrelsens svar avseende vilka atgarder den avser
vidta med anledning av revisorernas rekommendationer samt nar

bakomliggande problem kan vara losta.

Revisionsfraga
Sker arbetet med informationssdkerhet med en systematik som ger

forutsattningar for att en tillracklig sdkerhet uppnéas?

Revisorernas bedémning

Nej, inte annu. Utveckling av systematik for informationssakerhetsarbetet
pagar, men det saknas annu viktiga atgarder inom en del omraden. Det
finns, vilket vi aterkommer till i rapporten, stora brister i arbetet med
klassning av informationen, problem med den systemfdrvaltningsmodell

som tillampas och kunskaper hos anvandarna.

Regionstyrelsens svar
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Det finns en Overgripande handlingsplan for informationssakerhet som bl.a.
innehaller mal och aktiviteter i syfte att etablera ett systematiskt och

strukturerat arbetssatt for omradet.

Sedan ett &r tillbaka &r informationssékerhet (enligt standarden 1ISO 27001)
en del i ledningens genomgang vilket ar regionens verktyg for att folja upp
ledningssystemets funktionalitet. Det innebar ocksa att riskanalyser,
avvikelser/brister och forbattringsomraden lyfts upp i bade
ledningsgruppen for halso- och sjukvardsforvaltningen, regionala
utvecklingsforvaltningen och i regionledningen tva ganger per ar. Detta ar
en viktig del for att arbetet med informationssakerhet ska kunna ske
systematiskt. Vidare har regionstaben prioriterat att rekrytera en
informationssakerhetssamordnare som pabdrjat sin tjanst under mars
2017. Det bedoms ge avsevart battre mojlighet till systematiskt
uppfoljnings- och utvecklingsarbete inom omraden som tidigare har
uppvisat brister. Det ger ocksa béattre mojlighet att uppna de mal och
genomfora de aktiviteter som aterfinns i handlingsplanen. Ett stod i det
kommande arbetet &r ocksé att en Overgripande riskanalys for
organisationens informationssédkerhet pabdrjats. Analysen syftar till att
identifiera de storre risker som har framkommit i egen rapportering och

omvaérldsbevakning.

Revisionsfraga
Sker en planering och uppfoljning av att standarden ISO 27001, sa langt

som mojligt, foljs?

Revisorernas bedémning
Ja, ett arbete har paborjats. En GAP-analys har gjorts och utveckling av
formerna for uppfdljning pagar. Med detta inte sagt att den ndmnda

standarden uppfylls.

Regionstyrelsens svar
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Det finns inget enkelt satt att mata efterlevnad av ISO27001-standarden
idag, men arbetet kommer att fortsatta for att utveckla formen for detta.
Uppféljning behdver ske kontinuerligt, vilket bland annat gérs som tidigare
beskrivits genom internrevisioner och ledningens genomgang. | enlighet
med revisorernas forslag ska arbete goras for att battre tolka standardens
krav och tydliggora vilka krav som ska uppfyllas samt vilka krav som inte ar

lika prioriterade for regionen.

Revisionsfraga
Finns en tillracklig kontroll dver att inventeringen av sakerhetsproblem sker

pa ett andamalsenligt satt?

Revisorernas bedémning

Nej, inte fullt ut. Det finns brister i klassningen av informationen och i
systeméagarnas forutsattningar att klara sin roll och att uppfylla det ansvar

den innefattar.

Regionstyrelsens svar

Under 2017 kommer en medarbetarutbildning i informationssakerhet att

tas fram. Det beddms kunna ge forbattringar i sdkerhetsmedvetande och
gemensamma forhallningssatt for hur man ska agera, bade forebyggande

och nér incidenter intraffar.

For att forbattra och starka arbetet med systemférvaltning,
informationsklassning och relaterade sakerhetsproblem planerar Region
Jamtland Hérjedalen att under 2017 byta metod och verktyg fran BITS till
KLASSA 2.0 som lanserats av Sveriges kommuner och landsting (SKL).

KLASSA beddms vara enklare for systeméagare och systemansvariga att
anvanda. Det ar ocksd modernare och verktyget forvaltas och utvecklas av
en styrgrupp i SKL. En ytterligare atgard som planeras for att forbattra

forutsattningarna inom systemforvaltning ar att redan under hosten 2017



starta upp ett forum for systeméagare dar kunskapsutbyte kan ske samt
stod erhallas avseende systemforvaltning. Fokus kommer till en bérjan att
ligga pa det prioriterade omradet informationsklassning.
Informationssakerhetssamordnaren har tilldelats uppdraget som
prioriterad uppgift. Det kommer ocksé att ske en tydligare kravstéallning pa

systemagare att informationsklassning ska genomfdras.

Gallande systemforvaltningsmodell tilldelades IT chefen ett uppdrag for
gora en 6versyn av denna under 2016. | det arbetet skulle ockséa de risker,
brister samt forbattringsforslag som framkommit i tidigare genomford
riskanalys beaktas. Oversynen kunde dock inte genomféras som planerat
p.g.a. manga vakanser inom IT- och ehéalsoavdelningen samt IT chefens
uppdrag under hosten 2016 att vara delprojektledare for regionbildning pa
50%. IT chefen konstaterar att Pm3 modellen har manga fordelar genom en
samverkande forvaltningsorganisation, med IT respektive
verksamhetskompetens. Samtidigt &r modellen betydligt mer
resurskravande for bade verksamhet och IT- och eHalsa an nuvarande
modell. Mot bakgrund av de bemanningsproblem bade inom vard och IT
samt den ekonomiskt svara situation som regionen befinner sig i, ar det
darfor svart att motivera denna ambitionsdkning i dagslaget. En éversyn av
forvaltningsmodell kommer dock att prioriteras nar forutsattningarna har

forbattrats.

Revisionsfraga
Har det sékerstallts att prioriterade atgéarder vidtas?

Revisorernas bedémning

Nej, det har vidtagits en rad positiva atgdrder men vi anser inte att det
annu ar sakerstallt att prioriterade atgarder kommer att vidtas.
Huvudsakligen beror detta pa att informationsklassning inte dr genomford i

tillracklig utstrackning och darmed kan det finnas ett morkertal av viktiga
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atgarders som borde lyfts upp for prioritering och att det saknas tydligt
budget for att vidta atgarder.

Regionstyrelsens svar

Den viktigaste atgarden som vidtagits for att sakerstéalla att prioriterade
atgarder vidtas ar att, som tidigare ndmnts, en
informationssakerhetssamordnare anstallts. Den resursen med ratt
kompetens ar avgorande for att prioriterade atgarder ska kunna
genomforas. Omradet behdver ocksa fortsatt styras genom handlingsplaner
och uppfdljningar. For att arbeta sa effektivt som mojligt med de resurser
som finns i Region Jamtland Harjedalen ar ett arbete nu pabdrjat med att
tydliggora roller, ansvar och organisation inom informations- och IT
sakerhetsfragor. Gallande avsaknad av budget for informationssékerhet
har det lyfts fram i regionstabens arbete med ofinansierade behov. Dialog
pagar for att skapa budgeterade resurser for arbete och anpassning for att

mota kraven i den nya dataskyddsforordningen som borjar gélla 2018.
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