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Sammanfattning av remiss

Lank till hela remissen
Bakgrund

Aktorer inom allméan ordning, sdkerhet, hilsa och forsvar har idag patagliga och 6kande
behov av ett tillforlitligt och sikert system for mobil datakommunikation. Det giller savil i
det vardagliga arbetet som for kommunikation, samverkan och ledning i krisberedskap och
for hantering av olyckor och mer omfattande héndelser i hela hotskalan. Det nuvarande
samhillsnitet for Rakelsystemet avser frimst talkommunikation och har alltfér begransad
kapacitet for mobil datadverforing. Rakel behover darfor kompletteras och pa sikt helt
ersittas med ett modernare system som kan hantera dven realtidséverforing av data och
rorliga bilder. Samhallsutveckling och fordndrade sidkerhetspolitiska forutsattningar 6kar
kraven pa att utveckla en 1amplig mobil och siker 16sning.

Overviiganden och forslag i punktform
Utredningen kan p& mer 6vergripande niva konstatera att

e en siker och tillgdnglig mobil kommunikationslésning forutsatter betydande statlig
kontroll och radighet,

e en robust, dedikerad samhallslésning med avsatt spektrum ger basal kapacitet for
aktorernas datakommunikation, pé sikt dven for talkommunikation,

e ett utokat samhillsnit kan ge 6kade forutsittningar att nd regeringens
bredbandsmal i glesbygd,

e kompletterande samverkan med kommersiella operatorer kan ge 6kad redundans,
tackning och kapacitet,

e ett utokat samhallsnit innebir initialt mer omfattande kostnader an kommersiella
alternativ, men ger langsiktig samhallsnytta, dir 16sningen kan utvecklas etappvis
med l6pande viardering och successiva beslut. Det ger mojligheter att balansera
kraven pa samhallskontroll, funktionalitet och ekonomi.

Uppdraget

Som foljd av tidigare myndighetsutredningar fran Myndigheten for samhallsskydd och
beredskap samt Post- och telestyrelsen har ytterligare underlag kring en framtida saker
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kommunikationslosning erfordrats. Regeringskansliet beslutade sommaren 2016 att tillkalla
en sarskild utredare med uppdrag att klarldgga behoven och lagga forslag om hur de ska
tillgodoses och realiseras. I uppdraget betonas vidare att kraven mer generellt 6kar pa bittre
mobiltickning och bredbandstillgdng i alla delar av Sverige. Losningar bor darfor sé langt
mojligt sokas for att forena dessa intressen.

Utredningen ldamnade i enlighet med uppdraget en inledande delrapport kring aktorernas
behov, de krav som bor stillas pa ett utvecklat och sdkert kommunikationssystem samt
inriktningsforslag for en 16sning. En utveckling férordades mot en framtida hybridmodell
med lamplig statlig kontroll och avvigning mellan offentlig och kommersiell infrastruktur. I
slutrapporten utvecklas och konkretiseras dessa fragor ytterligare med forslag om samlad
16sning, tidplan och finansiering.

Anvandarkrets

Samhallets utveckling och forandringar i omvirlds- och sidkerhetslige paverkar hur
anviandarkretsen kan och bor utformas. Utredningen diskuterar detta med utgdngspunkt
fran anvindningen av nuvarande Rakelsystem och de tekniska majligheter som framtida
mobila kommunikationslosningar medger. En utékad krets kan komma att omfatta upp till
100 000 anvindare.

Behov och krav

Tidigare utredningsinsatser har i betydande omfattning redovisat de behov och krav som en
framtida kommunikationslésning ska tillgodose. Betydande variation kan dock noteras for
olika handelsetyper och mellan olika aktorer, t.ex. avseende datakapacitet och tjanster.
Utredningens kravprofil tar sin utgdngspunkt i genomfort arbete, internationella
bedomningar och dagens Rakelsystem. Det innebar hog tackning och tillganglighet, med
successiv utbyggnad mot uppstillda mal.

En grundldggande fraga galler i vilken utstrackning samhaéllet ska stilla krav pa mer direkt
kontroll och radighet, som for Rakelsystemet, eller om upphandling av tjanster fran
kommersiella teleoperatorer kan anses tillrackligt.

Internationell utblick

De internationella exempel som hittills utvecklats med motsvarande nya mobila
kommunikationslosningar, dr av olika slag. Kommersiellt upphandlade 16sningar fran
allménna operatorer forekommer, liksom mer dedikerade nét och samhallslosningar.
Avgorande ar geografiska utgdngspunkter, samhallsférhallanden, nationell telekommarknad
och infrastruktur samt andra lokala forutsattningar. Dartill spelar tillgdng p& 1ampligt
spektrum och finansiella resurser avgérande roll.

Tekniska forutsittningar

Kommunikationslosningen ska baseras pa s.k. LTE teknikutveckling, med anknytning till
den drivkraft som nya standarder, utveckling av tjanster och produkter pa marknaden ger
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forutsattningar for.! Det dr en internationellt sett allmént accepterad grundsyn, som baseras
péa séavil tekniska som ekonomiska 6verviaganden. Utredningen diskuterar detta i relation till
natarkitektur, kapacitetsfrigor och samverkansmdjligheter infor utformning av 1amplig
framtida 16sning fér samhallsaktorerna. En rad olika hybridmodeller med varierande grad
av samhaéllskontroll ar majliga. Driftsdkerhetsfragor i kommersiella nét jamfors med hogre
stillda krav pa robusthet och skydd mot olika hot och risker i samhallsnét. Planering,
upphandling och konkurrens utgor fragestillningar som far betydelse, oavsett utformning av
16sningen.

Utredningens forslag pa l6sning

En samlad 16sning med tillrackligt 1angtgdende statlig kontroll och radighet efterstravas. Det
ger forutsittningar for att langsiktigt sikra medborgarvirden och kritiska
samhallsfunktioner i en tid av forsamrat sakerhetspolitiskt lage och fordndrade
samhallsrisker.

Utredningen foreslar en etappvis utbyggd hybridlosning mellan staten och en eller flera
kommersiella operatorer for langsiktig siker mobil, ip-baserad tal- och datakommunikation
for aktorer inom allmén ordning, sikerhet, hélsa och forsvar. Det ar viktigt att kunna
anvanda den statliga infrastruktur som redan finns. Offentliga och kommersiella strukturer
och resurser kan anviandas och balanseras sé att funktionskrav, kontroll, sikerhet och
ekonomi optimeras. Kommunikationslosningen ska vara tydligt normerad, dvs. anviandas av
utpekade aktorer och i de verksamheter som staten faststiller.

Forslaget till 16sning omfattar utveckling av sidkra statliga karn- och stamnat med betydande
fiber- och radioldnkinfrastruktur. Dartill foreslds successiv uppbyggnad/fortitning i
prioriterade omraden av statligt radioaccessnét med tilldelat dedikerat frekvensutrymme
om 2x10 MHz i 700 MHz-bandet. Resterande delar av bandet bor utanordnas till
marknaden med vil avviagda villkor. Det kan avse bredbandstdckning i glesbygd och
prioritet for samhillsaktérers kommunikation i allmént nét. Pa sikt bor vid behov dven
ytterligare spektrumresurs i 700 MHz-bandet kunna avsittas for samhéllsaktorernas
talkommunikation, i takt med att nuvarande Rakelsystem fasas ut och tal kan inkluderas i
16sningen.

Staten foreslas samverka med en eller flera kommersiella operatorer genom inplaceringar
och overenskommelser om nationell roaming, som sammantaget med samhallsnitet ger god
tdckning, kapacitet och redundans for aktérernas mobila datakommunikation, pa sikt dven
tal. Losningen ska anknyta till den marknadsdrivna utveckling som kannetecknar LTE-
systemet avseende standarder, produkter och tjanster. Det ger férutsiattningar att upphandla
till rimligt pris, utan 1angtgédende kundanpassningar och utdragna ledtider.

Statligt etablerad radioinfrastruktur i glesbygd och andra prioriterade omraden mojliggor
inplacering av kommersiella operatorers aktiva utrustning, dar marknadskrafterna tidigare

' Globalt driven utveckling av standarder inom 3GPP for effektiva mobila I6sningar med
Okad 6verforingskapacitet och minskad tidsférdrojning.
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varit for svaga. Kommunikationslosningen kan darmed medverka till att samhaéllets
bredbandsmal kan nés.

Kostnader och finansiering

En losning forordas som bygger pa finansiering, dgarskap och forvaltning som tillvaratar
befintliga finansiella och andra resurser inom Myndigheten for samhéllsskydd och
beredskap och det statligt dgda bolaget Teracom AB. Det skapar ekonomiska
forutsattningar, statlig rddighet och underlattar senare infasning i 16sningen av talbaserad
kommunikation fran nuvarande Rakelsystem.

Modellen bygger langsiktigt pa avgiftsfinansiering av systemet, dess drift och underhall
genom intdkter frdn abonnemang och inplaceringar i statens master. Dartill forutsétts vissa
inledande kapitalbehov. Utbyggnad av ett statligt dedikerat radionét sker i processform, dar
successiva investeringsbeslut prévas mot hur vil systemet kan mota kraven och skapa viarde
for samhallet.

Under en inledande tvaarsetapp foreslas att inemot 1,5 mdkr avsitts for utveckling av
statens samhaéllsnit genom dedikerat kdrnnit, stamnit och radionét med inplacering av
LTE radioutrustning i befintlig infrastruktur samt helt nya siter i glesbygd. Dartill tréffas
overenskommelser om roaming i allmdnna niat med kommersiella operatorer.

Successiva beslut om investeringar i radionatet planeras under péféljande tredrsperiod
omfatta cirka 3 mdkr med fortsatt fokus pa glesbygdstiackning, nyttjande av statlig
infrastruktur och samverkan med kommersiella operatorer. Vidare utbyggnad och
konsolidering av det statliga nitet provas 16pande med en fortsatt arlig investeringsniva i
storleksordningen 300 mnkr.

Under 16sningens inledande fas da Rakel dnnu ar i bruk kan viss dubblering av abonnemang
for tal- och datatjanster visa sig nédvandigt. Ett gemensamt utvecklingsmassigt och
finansiellt ansvar for systemen bor dé tas. Kostnader for sdker tal- och datakommunikation
bor under en sddan period samordnas kostnadsmaissigt till en for aktorerna hanterlig och
rimlig niva.

Den angivna genomforandeplanen utformas som en process med ett antal etapper. Det
mojliggor successiv erfarenhetsaterkoppling som grund for beslut om investeringar mot
bakgrund av tillgangliga resurser, funktionalitet och sikerhet for den samlade 16sningen.
Utformningen av den etappvisa utbyggnad som utredningen foreslar behover diskuteras och
detaljplaneras ur en rad aspekter. Skyndsam utbyggnad i prioriterade omraden, som
glesbygd, behover balanseras mot rent ekonomiska 6verviganden och tidsméssiga
forutsattningar.

Konsekvenser av utredningens forslag

Ett riskbaserat synsitt utgor en viktig utgdngspunkt for utveckling av en framtida
kommunikationslosning med tillracklig kapacitet for aktorer inom allmén ordning, sékerhet,
hélsa och forsvar. Utredningen anliagger sitt riskperspektiv fraimst med avseende pad om
forslaget till 16sning realiseras eller inte. De bakomliggande riskerna avser olyckor och
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ovantade hiandelser i samhallet som aktorerna ska hantera. Har ingér ocksé risker for att
informationsinnehall manipuleras eller avtappas om inte en sidker 16sning under statlig
kontroll tillampas. Ytterst giller det svarigheter for aktorerna att bedriva nédviandiga
krisberedskaps- och samordningsuppgifter for att bistd allménhet och foretag, skydda liv
och egendom. Pa en mer 6vergripande samhallsniva kan brist pd en siker
kommunikationslésning innebara 6kade risker for tillvaxt av organiserad brottslighet,
antagonistisk verksamhet och oonskade hindelser. Samhillsaktorernas
krisberedskapsforméga och majligheter att avvarja och hantera kriser kan i brist pa lampliga
verktyg forsdmras langsiktigt. Bristande formaga kan fa sarskilt stora konsekvenser vid
storre olyckor och allvarliga handelser, liksom i tider av hojd beredskap eller krig.

Utredningen diskuterar de 6vriga konsekvenser som genomférandet av 16sningen och
utbyggnad av ett samhillsnit kan fa f6r myndigheter, foretag och enskilda. Det ber6r dven
sddana samhallsmal som avser bredbandstiackning och sysselsittning.

Alternativa losningar

Kostnaderna for alternativa I6sningar kan bli avsevirt lagre an for ett utokat statligt
samhillsnit, i vart fall under en inledande period. Kostnaderna kan dock variera betydligt,
sarskilt pa langre sikt, eftersom flera olika alternativ kan anges. Avgorande ar vilka
langsiktiga krav som stélls med avseende pa kontroll, sdkerhet, robusthet och darmed
tillganglighet. Av betydelse blir d&ven den langsiktighet som kan uppnas genom
upphandlingsforfaranden och den osidkerhet som kan komma att gilla investeringar i
kostnadsdrivande faktorer som nya siter, reservkraft etc. En 16sning helt baserad pa
kommersiella 16sningar 4r svarbedomd och innebar finansiell osdkerhet. Dartill kommer
den osdkerhet for aktorernas verksamhetskritiska forméaga som bristande statlig kontroll
och radighet innebar.

Aven andra forh&llanden kan paverkas vid val av alternativ 16sning. En fullt kommersiell
16sning innebar 6kade forutsattningar for vissa av landets mobiloperatorer jamfért med om
staten helt eller delvis utvecklar en egen 16sning. For olika typer av underleverantorer av
utrustning och tjénster bedéms det inte innebéra stérre skillnader. Aven vid alternativa
I6sningar forutsitts nodviandig utbyggnad av siter i glesbygd och forstarkning av befintlig
infrastruktur med transmission, reservkraft etc., vilket innebar betydande kostnader. Viss
sddan utveckling bedoms kunna ske med stod av regulatoriska dtgiarder. Samhallsstod till
allmanna operatorers infrastruktur méste dértill ske med beaktande av
konkurrensneutralitet och far inte riskera att bedomas som otilltet statsstod.

Sammanfattningsvis kan konstateras att alternativa lI6sningar kan uppnas till lagre
kostnader dn utredningens huvudforslag under en inledande period om 5—10 ar.
Funktionaliteten kan i en alternativ 16sning bli mycket god och dven innebéra vissa
sdkerhetsvinster genom att verksamhetskritisk kommunikation kan déljas i de allménna
nitens omfattande trafik och olika frekvensband. En konkurrensdriven verksamhet ger
vidare god teknisk och kompetensmassigt utvecklingstakt i de allminna néten. Pa
samhillsniva kan fordelar 4ven uppnéas genom den forstarkning av robusthet i de allmidnna
mobilnaten som behover utvecklas. Sddana fordelar skulle komma dven allmdnna
abonnenter till godo.
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Svagheter i alternativa losningar ror fraimst informationssikerheten och den bristande
robusthet som kidnnetecknar de allménna niten. Det innebar betydande risker for sviktande
tillganglighet vid 6verbelastning och oforutsedda héndelser. En forstarkning kan ske i viss
utstrackning, men knappast for de omfattande systemen i sin helhet. Dartill saknar
samhillet mojlighet att utéva den mer direkta kontroll och radighet Gver systemet som
dagens och framtidens forhallanden med betydande sikerhet kan komma att krava.
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