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Oversyn av administrativa system for att utnyttja méjligheterna

med molntjanster

Bilaga 1

1 Sammanfattning

Region Jamtland Harjedalen ser méjligheter med att nyttja externa molntjanster for
att rationalisera och skapa mervarden i sina verksamheter. Det finns ett antal tydliga
nyttoeffekter med att nyttja molntjanster i jamfdrelse med att ha systemdrift i egen
IT-miljé. For att kunna faststalla férutsattningar fér nyttjandet av denna typ av
I6sningar i specifika fall kravs djupare analys av vilka lokala system som kan vara
aktuella att flytta till molntjanster och vilken typ av information de hanterar. En
utredning kan genomféras for att identifiera vilka av regionens lokala IT-system som
skulle kunna 6verféras till externa molntjanster och vilka nyttoeffekter detta skulle
kunna ge. Som stod fér vagval kring driftsformer for IT-l6sningar kan regionen ta
fram en molnstrategi som vagledning.

Det &r, utifran en beraknad totalkostnad, ofta inte méjligt att kunna garantera
direkta ekonomiska besparingar vid en évergang till molntjénster. Daremot pekar
flera faktorer pa att en stérre kostnadskontroll kan uppnds genom mer férutsagbara
kostnader Over tid vid nyttjande av molntjanster.

De framsta nyttoeffekterna som andra organisationer pekar ut for att valja att lagga
ut systemdrift till molntjanster ar:

e Forbattrad driftstabilitet och prestanda - genom stérre resurser hos en
molnleverantér med manga kunder &n hos regionen sjalv kan en béttre
hanterad IT-driftmiljé uppnas

e Enklare tillgdng till kompetens fér IT-drift och férvaltning genom att inte
behéva rekrytera sadan kompetens sjalv

e Snabbare tillgdng till nya funktioner i systemen/tjansterna

e Endast behdva betala for de funktioner/tjanster man nyttjar och slippa
investeringar av egen hard- och mjukvara

e Enklare att planera och férutse kostnader dver tid

e Enklare att dela information éver organisationsgranserna an vid anvandning
av lokala system

2 Allmant

Molntjanster ar ett samlingsbegrepp for IT-tjanster (applikationer, servrar, data och
tjanster) som tillhandahalls av tjansteleverantdérer som en tjanst, oftast nabar via
det publika Internet.

Molntjanster kan vara bade kundanpassade tjanster (“privata moln”) som
utformas specifikt for en eller flera kunder alternativt kan dessa tjénster bestd av
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publika molntjanster som ar standardiserade och generella for att kunna
anvandas av manga olika kunder.

Exempel pa publika molntjénster &r de publika tjdnster som Google, Microsoft, Apple
och Dropbox erbjuder.

Exempel pd privata molntjénster &r de foretagsanpassade tjanster som regionen
anskaffat i form av Microsoft Office 365 Enterprise med samarbetsplattformar och
kontorsprogramvara.

3 Forutsattningar

Regionen hanterar en mycket stor mangd information, varav en betydande andel ar
kanslig information. Daribland finns patientuppgifter, uppgifter om personer med
skyddad identitet, information om viktig infrastruktur, férsérjningsvagar mm. Foér att
uppnd en hég sikerhet for dessa uppgifter och sédkerstalla att de endast ar
tillgangliga for berérda i ratt omfattning kravs ett strukturerat arbetssatt for
sakerhet dar informationsklassning ar en central del. Klassningen ger forutsattningar
for att likvardig information far ett likvardigt skydd, oavsett var den férekommer.

Att uppréatthalla en val fungerande driftmiljé for sina IT-system blir en alltmer
komplex uppgift som staller héga krav pa den funktionalitet, sédkerhet och flexibilitet
som kan uppnas. Kraven pa att system och tjanster ska kunna utbyta information
och fungera som en helhet dkar alltmer. Detta gor att kostnaderna ocksa riskerar att
oka for att uppna en bra teknisk férvaltning.

Att upphandla IT-tjanster som externa tjanster kan ge bra I6sningar men kraver
ocksa en kvalificerad upphandlingsprocess om resultatet ska bli bade effektivt och
sakert. Riskanalyser och informationsklassning &r ndgot som behéver géras oavsett
om man tillampar intern eller extern drift och foérvaltning av IT-tjansterna.

Den sammanstallning av nyttoeffekter och drivkrafter som anges i denna rapport ges
som en generell dversikt 6ver omradet molntjénster. For att kunna identifiera mer
specifika effektivitetsvinster med funktionsspecifika molntjanster (sdsom exempelvis
personal- och I6nesystem) krévs en djupare och mer inriktad genomgang av
forutsattningar, nagot som faller utanfér denna rapport.

4 Generella fordelar och utmaningar med
molntjanster

Det finns flera typ av drivkrafter som gor att kunder valjer att flytta dver sitt IT-stdd
till externa molntjanster. Bland de vanligast férekommande férdelar som oftast
namns fér molntjénster i forhallande till lokalt installerade IT-system/-tjdnster finns:

Stabil IT-drift genom hég redundans och sakrade driftmiljéer

Enkelhet och snabbhet - tillgdng till tjdnster genom “ett knapptryck” - enkel
tillgang till nya funktioner ger stérre mojligheter att kunna agera “agilt” (via

snabbare férandringar) - tjdnsten gar att kdpa bara for den tidsperiod d& den
behdvs och man slipper i hdg grad uppstartstid och avvecklingstid
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e Skalbarhet - en molntjénst gar ofta att enkelt anskaffa anpassat till olika
kapacitetsbehov, antal anvandare och tjénstenivaer/funktionsutbud

e Prestanda — genom att nyttja battre optimerad serverkapacitet via stérre
antal kunder som delar pa resurser i driftmiljéon kan anvandarupplevelsen blir
battre an vid lokal IT-drift som utvecklats for endast en kund

e Pris — genom standardisering for flertalet kunder minskar kostnaden per kund
for att tillhandahdlla tjdnsten jamfért med om varje kund skulle drifta sin
egen tjanst/sitt system

e Enkel dtkomst till tjansterna ocksa utanfér den egna lokala IT-miljon - detta
ger bland annat stérre mdjligheter att skapa mobila IT-stdd fér medarbetarna
genom att tjdnsterna kan nas direkt via Internet

e Storre mojligheter att kunna dela information med externa parter i
gemensamma processer/samverkan

e Genom att nyttja molntjdnster kan ocksa férutses en minskad miljdpaverkan
eftersom kapacitet i driftmiljoer hos leverantorer kan delas med flera andra
kunder (vilket ger 6kat resursutnyttjande) och inte behéver byggas upp och
bytas ut I6pande fér varje enskild kund/organisation.

Bland de férdelar som ocksa ndmns, men inte lika ofta som ovanstaende, finns:

e Mdjligheter till battre anvandarstod tack vare att totala antalet anvandare ar
storre an for en lokal IT-tjdnst och att totala budget fér anvéandarstéd darmed
kan bli storre

e Fokus pd karnverksamheten - verksamhetsprocesserna: IT-personal behéver
inte arbeta med "standardiserad IT-drift” (backup, évervakning, serverdrift,
uppgraderingar etc.) utan kan fokusera pa att kartldgga verksamhetens
behov och anskaffa ratt IT-st6éd som uppfyller dessa behov

e Minskad inldsning till specifika leverantérer genom att det gar att vélja
tjanster och deras drift- och produktlésningar separat for olika (moln-)
tjanster

e P3 en finansiell nivd kan man sdga att molntjanster kan géra att IT-kostnader
kan éverféras fran investeringar (“CapEx”) till Idpande kostnader ("OpEx”").
Man kan se detta som att lokal IT-drift i kundens egen miljé binder upp
onddigt stora kapital- och personalresurser for t ex olika drifttekniker/h3rd-
och mjukvara och dess hantering i driftmiljon.

Bland utmaningarna med molntjanster namns ofta:

e Standardisering av tjansterna gor att kundspecifika krav inte kan tillgodoses
- om inte flera andra kunder ocksd kréver dessa énskade funktioner.

e Samre kontroll 6ver var datalagring sker och vilka som har atkomst till
informationen.

e En fungerande Internet-anslutning krévs for att fa dtkomst till tjiansten/
informationen. Avbrott i denna anslutning gér att informationen inte kan nas.

e Om tjansten s&dgs upp av ndgon av parterna krévs troligen att data ska
migreras till ny 16sning som tar 6ver. Detta kan skapa extra kostnader.

e Svarigheter att sakra funktion hos systemintegrationer via tester da
molntjénsterna ska utbyta information med kringliggande system eftersom
man inte sjdlv ansvarar for driften av tjdnsterna och har tillgéng till egna
anpassade testmiljder.

5 Exempel fran andra organisationer
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Statens Servicecenter ansvarar fér gemensam drift och support for IT-tjanster till ett
flertal statliga myndigheter. De har tagit fram en férstudie som publicerades under
varen 2017 angdende en gemensam molntjénst for statliga myndigheter, se
Referens 2. MSB (Myndigheten for samhallsskydd och beredskap) har tagit fram en
forstudie om hur kommuner anvander molntjanster, se Referens 3.

Resultatet av denna enkat (Referens 3) till Sveriges kommuner anger varfor de
valjer att anvanda externa molntjanster. Enligt denna enkat finns det viktigare
orsaker till detta an de rent ekonomiska. I stallet anges att tillganglighet och
driftssdkerhet &r de starkaste faktorerna som paverkar beslutet om outsourcing till
molntjanster. M&nga kommuner ser ocksa outsourcing och samverkan som bra satt
att forbattra kommunens kompetensbehov inom IT-omradet liksom &ven ett satt att
forbattra sakerheten. En bakomliggande orsak till detta kan vara att det inte blir
ekonomiskt férsvarbart for en enskild organisation att bygga upp en tillrackligt hog
IT-sdékerhet.

Liknande argument anges ocksa i Referens 2 (se sid.51) som ett skaél till att etablera
en samordnad IT-drift i en statlig molntjanst (fér statliga myndigheter i Sverige).
Enligt denna referens &r ocksad ett skal till att samordna behoven i en statlig
molntjanst att kunna motverka de alltmer férekommande cyberangrepp som
utnyttjar brister i sakerheten.

Hur innebérden i och argumenten for ett sddant vagval till centraliserade
driftlésningar kan pverka regionens val av IT-Idsningar &r &nnu for tidigt att séga.
En slutsats som kan dras ar dock att driftlésningar med stérre kapacitet och resurser
for driften (6vervakning, databackup, uppdaterade servermiljéer och
sakerhetsfunktioner) bor efterstréavas om det ar mojligt utifran de krav som
verksamheten och lagar stéller.

6 Sakerhetskrav

IT-system/-tjanster har speciella krav vad galler sdkerhet, integritet och tillganglig-
het. Dessa krav som maste kunna tillgodoses om verksamheten ska kunna dra nytta
av de effektiviseringar molntjanster kan ge.

Hot mot informationen: I korthet kravs i molntjanster, liksom i andra
driftlésningar i lokal IT-miljo, att det finns sdkerhetsfunktioner for att skydda data
fr&n obehérig atkomst/informations-stéld (dataintrang och informationslackage),
angrepp av skadlig kod, driftstérningar, informationsférlust och bristande sparbarhet
vem som gjort vad i IT-miljon.

Regionen stéller krav baserat pad bland annat Personuppgiftslagen/Dataskydds-
forordningen om att uppgifter i molntjanster liksom i lokala system ska hanteras pa
ett sdkert satt. Skillnaden mellan molntjanster och lokala system i sjalva
kravstallningen &r att samtliga krav behéver stéllas varje gang ett system
upphandlas som molntjanst. For system med lokal drift i regionens IT-miljé behdver
inte sjalva driftmiljon kravstéllas specifikt fér varje enskilt system eftersom denna
miljo delas av samtliga lokala system.

Vid kravstallning ur sakerhetssynpunkt och avtalsskrivning for en molntjénst kravs
momenten behovsanalys/informationsklassning, riskanalys, avtal om
personuppgiftsbitridde och - baserat pd detta - en laglighetsprévning. Det &r for
molntjanster extra viktigt att stémma av avtalsvillkoren mot de krav som stalls.

4(6)
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Eftersom molntjanster kan nds direkt fran Internet krévs en hoég sdékerhet i
inloggningen till tjansterna eftersom obehdriga annars skulle kunna géra intréng i
tjansterna for att stjala eller féorandra information.

Generellt kan sagas att kansliga personuppgifter och information med extra
skyddsvarde inte ar lampade att lagras i externa molntjanster. Orsaken ar att
riskerna med att inte ha full kontroll éver vem som har atkomst till uppgifterna ar

alltfor stora.

/ Rationaliseringar

Bland de omraden dar konkreta kostnadsminskningar bedéms kunna realiseras vid
en dvergang fran lokal drift av system i egen IT-infrastruktur till drift via en
(standardiserad) molntjanst finns:

Omréde

Typ av rationalisering

Teknisk IT-drift

Behov upphér av att géra investeringar i hard- och
mjukvara samt personalresurser (IT-kompetens) som
ska hantera dessa.

Teknisk forvaltning av
system/driftmiljo

Behov kan minska for att satta upp separata testmiljoer
(servrar, mjukvara) som endast anvands under mycket
korta tider fér avgransade uppgifter.

Behov upphor av att regionen sjalv ska ha resurser for
felsbkning och incidenthantering vid driftstérningar,
intrang etc.

Anvandarsupport inkl.
felhantering

Minskat antal supportsamtal genom farre fel/drift-
storningar och darigenom stabilare IT-drift (vilket kan
forutses for molntjanster).

Driftstabilitet/prestanda

Forbattrad driftstabilitet och upplevd snabbhet i
atkomsten till informationen/tjdnsten. Detta spar tid for
anvandarna genom minskat antal stérningar i arbetet.

Flexibel licens-/
tjanstepaketering -
endast betala for det
som nyttjas

Kunden betalar endast fér den tidsperiod da tjansten
anvands och slipper kdpa licenser fér system - for
lokala system finns ofta eng@ngslicenser som maste
betalas oavsett hur ldnge systemet ska anvandas. Detta
gor att licensbehoven fér outnyttjade funktioner kan
minska och darmed licenskostnaderna.

Ovanstaende ska ses om exempel pa@ omraden dar besparingar kan sékas och
eventuellt realiseras vid 6vergang till molntjanster. Dock &r det svart att utifrdn en
totalkostnad kunna garantera direkta ekonomiska besparingar vid en sadan
overgdng. Flera organisationer som kalkylerat kostnader med molntjénster kontra
lokala driftldsningar visar pa denna svarighet att kunna visa pa konkreta

besparingar.

8 Molnstrateqi
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For att stddja regionen med att arbeta strukturerat med att tillgodogéra sig de
fordelar som molntjanster kan erbjuda kan en molnstrategi tas fram som vagledning
for inriktning bade pa kortare (< 3 ar) och nagot langre sikt (< 6ar).

En strategi ska ange savél ekonomiska som tekniska aspekter pa anvdndningen av
molntjénster. Ett av syftena med att ta fram en molnstrategi ar att skapa vagledning
for hur man kan sanka den totala dgandekostnaden for IT-teknik och att undvika att
binda sig till Iangvariga kostnader fér nya icke vardeskapande Isningar. Vilka typer
av effektiviseringar i verksamheten som vill uppnds &r ocksd en viktig aspekt som
behéver beaktas i en sddan strategi.

Molnstrategin ska peka ut vilka typer av molnlésningar som finns pa marknaden och
hur dessa kan komma till nytta i regionen verksamheter. Strategin bor ocksa
innehalla:

e Vad vill regionen uppna med valet av driftsform fér sina IT-l6sningar?

e Vilka faktorer - kriterier ar de viktigaste som ska styra val av driftsformer for
IT-lésningar? (Har kan flexibilitet, kostnadskontroll, stabilitet-sékerhet,
minskat behov av att kunna rekrytera och behdlla IT-resurser och kompetens
mm tas med.)

e Hur externa molntjanster kan bli ett komplement till befintlig lokal IT-
driftmiljé och vad detta innebar for resursdtgang, ekonomi och férvaltning av
IT-lésningarna

e Hur en 6vergripande klassificering av regionens system utifran krav pa
tillganglighet och dvriga sdkerhetsaspekter ska styra valet av driftsform.

e Vilka (system-) omraden &r strategiskt viktiga att behalla i egen lokal
driftmiljé och varfor?

e I vilka forum ska utvardering och omprévande av géllande val av driftsformer
goras?

e Kostnadsfordelning - vilka delar av organisationen (roller) ska kravstélla, aga
och bekosta IT-16sningarna internt inom regionen?

e Vilka férvaltningsmodeller ar aktuella att anvanda?

e Vilka kriterier ska vara uppfyllda for att en I6sning eller tjanst ska avvecklas
och ersattas?

9 Vilka typer av system kan vara aktuella for drift i
molntjanst?

Givetvis finns olika grader av potentiell nytta for olika typer av IT-system vid en
overflytt till molnbaserad IT-drift. Generellt kan sagas att ju mer standardiserade de
verksamhetsprocesser som systemet ska stddja ar, desto stdrre blir vinsterna med
att nyttja en molntjanst som kan utformas likartat for flertalet kunder.

Med standardiserat i detta fall avses att det finns bakomliggande, véletablerade
verksamhetsprocesser som stddjs av systemet, sasom exempelvis:

e Ldnehantering och andra personaladministrativa processer (flertalet
organisationer har likartade eller identiska processer for detta)

e E-posthantering inklusive spam-/skadlig kod-filtrering

e Beslutsstod-datalager for resultatuppféljning och statistik

e Specifika funktioner i ledningssystem fér kvalitet - uppféljning sdsom
internkontroll, mal- och kvalitetsuppféljningar, verksamhets- och
resursplanering, riskbeddémningar, avvikelsehantering, enkathantering mm
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e Samarbetsplattformar (video-/webbmodten, webbdelning, samarbetsytor,
dokumentdelning, chatt osv)

o Ovrig kontorsprogramvara (ordbehandling, kalkyl, presentation, kalender)

e Dokumentlagring

e E-utbildningsplattformar

e Projektverktyg

Listan kan goras ldngre &n den ovan men dessa dr exempel pa typer av system som
kan vara lampliga att ldgga ut till molntjanster. Nagra av dessa &r redan etablerade
som molntjénster, se nedan. Urvalet ovan baseras pa att dessa system/tjénster i
flertalet fall inte innehdller ndgon extra skyddsvérd information, sdsom kénsliga
personuppgifter, och att kraven pd atkomst (tillganglighet) inte &r de allra hégsta.

Redan anskaffade externa molntjanster for regionen av de ovanstdende &r:

e I den tjansteplattform, Microsoft Office 365 Enterprise, som regionen
anskaffat under 2017 finns molntjanster for e-post, dokumentlagring,
samarbetsplattformar och 6vrig kontorsprogramvara.

e For e-utbildning finns regionens anskaffade larplattform Saba Cloud som
molntjanst, anskaffad under 2016.
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