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Sammanfattning av remiss Sa starker
vi den personliga integriteten

Lank till hela remissen

Inledning

Vi lever vara liv saval pa nitet, som i den fysiska varlden. Nar vi agerar pa nétet lamnar vi
spér efter oss. Spar, som gar att anvanda for att underldtta var vardag, men ocksa for att
tjdna pengar pa oss och for olika former av kartlaggning och 6vervakning. Det blir allt
svarare att ha kontroll pa hur vara uppgifter samlas in och vidareanvands.
Integritetskommitténs generella slutsats dr att vi som enskilda individer pa ett flertal
omréden drabbas av stegvisa forsamringar av den personliga integriteten.

Integritetskommitténs malsiattning

Malsittningen for vart arbete i kommittén har varit att skyddet av den personliga
integriteten ska stirkas sé att denna grundlaggande rattighet ar i balans med andra
grundlaggande rattigheter och legitim samhéllsintressen.

Dataskyddsforordningen

Dataskyddsforordningen ska borja tillimpas den 25 maj 2018. Personuppgiftslagen kommer
da att upphora att gilla och en mangd lagar och andra regler kommer att ha anpassats till att
vi har en direktverkande EU-lagstiftning i stillet. For att bryta den utveckling som innebar
stegvisa forsdmringar av den personliga integriteten behovs en kraftsamling inom en rad
omraden. Tidpunkten for en sddan kraftsamling ar just nu mycket lamplig, med tanke pé att
samtliga samhéllsomraden for narvarande ldgger ned betydande insatser for att forvekliga
férordningens intentioner.

Utvirdering av grundlagsskyddet

Integritetskommittén anser att det ar otillfredsstillande att 2 kap. 6 § andra stycket
regeringsformen tillimpas pa sa olika sitt av utredningar, myndigheter och inom
Regeringskansliet.

En mer enhetlig forstaelse och tillimpning av bestimmelsen skulle enligt var bedémning
gynna saval integritetsskyddet som digitaliseringen av forvaltningen, genom att det tydligare
skulle framga vilka avviagningar som ett forslag aktualiserar. Lagstiftningsarbetet skulle inte
pa samma sétt som i dag riskera att tappa tempo pa grund av att beredningsunderlag
behover kompletteras relativt sent i lagstiftningsprocessen — vilket ibland 6verhuvudtaget
inte later sig goras. En mer enhetlig forstaelse och tillimpning av bestimmelsen skulle ocksa
spara resurser i lagstiftningsprocessen.
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Vi anser att det dr angeldget att statliga kommittéer och sirskilda utredare blir battre pa att
uppmarksamma och tillimpa det grundlagsfista kravet pa lagstiftningsarbetet som stadgas i
2 kap. 6 § andra stycket regeringsformen. Vi forslar darfor att regeringen bor inféra en
bestimmelse i kommittéférordningen med inneborden att, om ett férslag har betydelse for
den personliga integriteten i de fall som avses i 2 kap. 6 § andra stycket regeringsformen, si
ska dessa konsekvenser beskrivas i betinkandet. Integritetskommittén anser ocksa att
regeringen bor utvirdera, utveckla och vid behov uppdatera Datainspektionens vigledning
for integritetsanalys.

Informationssikerhet

Vi har som enskilda personer ofta smé majligheter att paverka hur uppgifter om oss
hanteras. Vi ar hanvisade till att lita pa att de personuppgiftsansvariga skyddar uppgifterna.
Om uppgifter sprids utan kontroll, férvanskas eller forstors kan det innebéra
integritetskrankningar. Brister i informationssikerhet medfor alltsa ett simre skydd for den
personliga integriteten.

Vi konstaterar att det pagar flera olika utredningar och satsningar i Sverige och pa EU-niva
som syftar till att forbattra informationssikerheten i samhillet. Dataskyddsforordningen
kommer ocksi att stilla krav pa de personuppgiftsansvariga och personuppgiftsbitradena
avseende sévil tekniska som organisatoriska informationssiakerhetsétgiarder. Men &ven
Integritetskommittén lamnar ett par forslag pa detta omréde.

Vissa av de skyddsatgirder som kan anvidndas, exempelvis anonymisering,
pseudonymisering och kryptering, ar svara att inféra inom vissa samhallssektorer. Darfor
finns det ett behov av samordning pa nationell niva, exempelvis nir det giller standarder
och normer. Det finns dven ett behov av att i hogre grad integrera arbetet med att skydda
den personliga integriteten med det traditionella informationssiakerhetsarbetet.

Kommittén anser ocksé att det finns ett behov av mer och battre tillsyn Gver statliga
myndigheters informationssidkerhet. Vi anser darfor att regeringen bor bereda ett redan
befintligt forslag om att Myndigheten for samhéllsskydd och beredskap (MSB) ska utova
tillsyn 6ver den statliga sektorns informationssikerhet. I kapitel 12 om
informationssidkerhet beskriver vi vara forslag pa detta omrade.

Integritetsstirkande arbete

Det pégar en rad olika utredningar och satsningar i Sverige och pa EU-niva som syftar till att
forbattra integritetsskyddet. Flera statliga utredningar har arbetat och arbetar med att
anpassa var lagstiftning till dataskyddsforordningen. Dataskyddsutredningen har foreslagit
de anpassningar och kompletterande forfattningsbestimmelser pa generell niva, som
foérordningen ger anledning till.

Syftet ar att sdkerstilla att det finns en andamalsenlig och vilbalanserad kompletterande
nationell reglering om personuppgiftsbehandling pa plats, nir férordningen borjar
tillimpas. Forskningsdatautredningen ska i sin tur bland annat analysera vilken reglering av
personuppgiftsbehandling for forskningsdndamal som &r mojlig och kan behovas utéver den
generella reglering, som Dataskyddsutredningen har féreslagit med anledning av
forordningen.
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Den omsténdigheten att dataskyddsforordningen ska borja tillimpas om mindre an ett ar
ger en sirskild skjuts &t arbetet med att stidrka integritetsskyddet. Samtliga
personuppgiftsansvariga méaste arbeta med att anpassa sin personuppgiftshantering till de
nya bestimmelserna.

Vidare har man i Regeringskansliet arbetat med att ta fram en nationell strategi for
informations- och cybersikerhet, som tar sin utgdngspunkt i det férslag som lades fram i
betdnkandet Informations- och cybersdkerhet i Sverige. Strategin ska presenteras under
sommaren 2017.

Utredningen om genomforande av NIS-direktivet har haft i uppdrag att foresla hur EU-
direktivet om atgirder for en hog gemensam niva av sdkerhet i niatverk och
informationssystem ska genomforas i svensk ritt. Utredaren foreslar i betdnkandet
Informationssdkerhet for samhdllsviktiga och digitala tjdnster bland annat hur direktivets
krav pa utpekande av myndigheter med ansvar for vissa funktioner ska genomforas.
Inriktningen ar att MSB ska ges en samordnande roll pa omradet, men att andra
myndigheters ansvar for tillsyn inom sarskilda sektorer ska fortsitta att gélla.

Integritetskommitténs ovriga forslag till atgarder

Véart huvuduppdrag har varit att frin ett individperspektiv kartldgga och analysera faktiska
och potentiella risker for intrang i den personliga integriteten i samband med anvindning av
informationsteknik.

Denna granskning presenterade vi i vart delbetinkande Hur stdr det till med den personliga
integriteten? Vi har sett det som vart uppdrag att ocksa ge forslag pa atgarder som kan
stiarka skyddet for den personliga integriteten. I detta betinkande presenteras férslagen
utifran olika verksamhetsomréden som behandlar uppgifter om oss som enskilda. Har
sammanfattar vi nagra av de viktigaste forslagen.

Uppforandekoder

Sammanslutningar, som foretrader kategorier av personuppgiftsansvariga eller
personuppgiftsbitrdden, kan inom en viss bransch eller sektor 1amna forslag till
specificeringar om hur man i praktiken ska tillimpa dataskyddsforordningen inom sitt
omrade. Sddana specificeringar kallas i dataskyddsforordningen f6r uppférandekoder. En
uppforandekod kan dven omfatta verksamhet som bedrivs av myndigheter. En
uppforandekod kan ocksé beskrivas som en sorts branschvis sjalvreglering i syfte att
konkretisera regelverket. Vi tror att uppforandekoder kan bli ett effektivt hjalpmedel for att
hoja skyddet av den personliga integriteten inom flera omraden. Arbetet med att ta fram
forslag till uppforandekoder ska utféras av de personuppgiftsansvarigas eller
personuppgiftsbitrddenas branschorganisationer, men arbetet med att uppmuntra, granska
och godkanna uppforandekoder ar enligt dataskyddsférordningen ett uppdrag for
myndigheter.

Vi foreslar t.ex. att regeringen uppdrar at Konsumentverket att initiera och stodja
utarbetandet av uppforandekoder for branscher dir personuppgifter hanteras for
huvudsakligen kommersiella andamal.
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Integritetskommittén bedomer att uppdraget i forsta hand ska inriktas mot att specificera
tillampningen rorande samtycke respektive intresseavvagning som laglig grund for
behandlingen av personuppgifter, samt innehéll och form fér den information som ska ges
till de registrerade. I arbetet med att initiera och stédja framtagandet av uppforandekoder,
kan Konsumentverket exempelvis bjuda in branschorganisationerna och andra ansvariga
myndigheter till ett samtal om forutsittningarna for en uppforandekod pa omradet
(kapitel 9).

Vi foreslar ocksa att Skolverket ges i uppdrag att initiera och stodja utarbetandet av en
uppforandekod for hantering av personuppgifter i skolan (kapitel 5).

Nar det giller hantering av personuppgifter i hialso- och sjukvarden och socialtjansten
foreslar vi ocksa att en myndighet far i uppdrag att initiera och stodja utarbetandet av en
uppforandekod. For att ytterligare stodja de personuppgiftsansvariga i denna kéansliga
personuppgiftshantering foreslar vi dartill att den myndighet som far uppdraget, ska
uppritta ett sekretariat som stodjer de personuppgiftsansvariga i det praktiska arbetet med
koden (kapitel 7).

Tydligare reglering i lag

Inom vissa omréaden har Integritetskommittén konstaterat att det saknas viktig reglering om
hur personuppgifter ska hanteras. Denna brist lamnar de personuppgiftsansvariga i ett svart
lage. De har ansvaret for att pa basta sitt tolka den allméint héllna reglering som finns, men
riskerar att trots god vilja gora fel bedomningar, vilket naturligtvis i slutdindan ocksa riskerar
att drabba den enskilde.

Vi har inte haft mojlighet att inom ramen for vért uppdrag ta fram kompletta lagforslag. Vi
foreslar darfor ytterligare utredningar eller beredningar av tidigare lagda lagforslag inom
flera omréden, bland annat dessa:

En ny socialtjanstdatalag

Integritetskommittén anser att det behovs en ny reglering for den personuppgiftsbehandling
som forekommer inom socialtjansten. Personuppgiftsbehandlingen inom socialtjansten bor
i likhet med personuppgiftsbehandlingen i hilso- och sjukvarden regleras i en egen lag. En
sddan lag bor utformas med beaktande av det lagstiftningsutrymme som
dataskyddsférordningen ger. En komplett och tydlig lagstiftning inom detta omrade 6kar
forutsattningarna for ett ordnat inférande av vélfardsteknik inom socialtjansten. Regeringen
bor, med utgangspunkt i befintliga forslag, utreda mojligheten till ny lagstiftning som
reglerar hantering av personuppgifter inom socialtjansten och som kompletterar och
specificerar kraven i dataskyddsférordningen (kapitel 7).

Nya integritetsstdrkande regler bor skyndsamt inféras i patientdatalagen

Vardgivarens 6vergripande ansvar for en siaker och andamaélsenlig hantering av
personuppgifter i verksamheten bor uttryckas tydligare och pa ett samlat sitt i
patientdatalagen. Vi anser att det behovs ett kapitel i lagen som samlar de bestimmelser
som fortydligar bade vardgivarens och hilso- och sjukvardspersonalens ansvar for en siker
hantering av personuppgifter i verksamheten. Regler som 6kar detaljeringsnivan i lagen kan
gora det lattare for de verksamheter som ska tillimpa regelverket (kapitel 7).
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En reglering av medborgarprofilering

I delbetdnkandet konstaterade Integritetskommittén att det finns allvarliga risker for den
personliga integriteten i sddan kontrollverksamhet hos myndigheter, som syftar till att i
forviag bedoma vilken sannolikhet det finns for att en viss individ ska bega nédgon form av
felaktighet. Denna typ av kontroller kallas ibland for “smarta kontroller” eller
“urvalsprofiler”. I delbetdnkandet anviande vi uttrycket "medborgarprofilering” som
samlingsbegrepp for foreteelsen. Vi anser att det finns ett behov av att kartlagga hur bade
statliga och kommunala myndigheter arbetar med smarta kontroller och att foresla de
lagdndringar som behovs for att ge denna verksamhet en tydlig och legal grund och styrning,
som beaktar bade behovet av kontroller och den enskildes personliga integritet samt ratten
att inte bli diskriminerad. Kommittén anser darfor att regeringen bor utreda denna fréga
narmare (kapitel 8).

Sekretesskydd i skolan

Det genereras allt fler och allt mer detaljerade uppgifter om eleverna i skolan, alltifran hur
de anvander sig av laromedel och chattar med klasskamraterna, till vilka kamrater de helst
syns tillsammans med i skolan. For elever i grundskolan och gymnasieskolan finns inte
négon sekretess eller tystnadsplikt for storre delen av den vaxande uppgiftsmassan. Vi anser
att regeringen bor utreda fragan om ett utokat sekretesskydd for uppgifter om elever i
skolans it-system (kapitel 5).

Lagreglering av vissa spaningsmetoder

Nir det géller de brottsbekdmpande myndigheternas verksamhet har vi gjort bedomningen
att det finns patagliga risker for den personliga integriteten nir det géller vissa
integritetskinsliga spaningsmetoder. Det giller t.ex. anvindning av dolda
kroppsmikrofoner, handmanovrerade kameror, kopiering av mobiltelefoner och datorer och
pejling. Aven anviindningen av falska basstationer och installation av spionprogram r
exempel pa sidana spaningsmetoder. Vi anser darfor att regeringen bor utreda en
lagreglering av sddana integritetskénsliga spaningsmetoder som i dag inte ar reglerade eller
har svag reglering (kapitel 11).

Anslag till tvirvetenskaplig forskning om digitalisering och personlig integritet
Vi har konstaterat att det finns férhéllandevis lite forskning om vilken inverkan den digitala
utvecklingen har pd manniskan och hennes uppfattning om véarlden och om sig sjalv.
Forskning om digitalisering och personlig integritet dr ett omrade som fortjanar storre
uppmarksamhet; bade for att h6ja kunskapsnivin men ocksé for att bidra till att finna
l6sningar av tekniska och legala utmaningar. Vi foreslar darfor att regeringen ger
Vetenskapsréadet i uppdrag att fordela anslag till tvarvetenskaplig forskning om fragan pa
vilket sdatt manniskan paverkas av forandringar i den privata sfiren och av den
accelererande digitala hanteringen av personuppgifter.

Kompetenscenter for fragor som ror anskaffning och anvindning av externa it
tjanster.

Integritetskommittén har uppméarksammat risker till f61jd av brister i myndigheternas
kompetens nir det giller it-utveckling. Ett kompetenscenter skulle kunna bidra till att den
offentliga forvaltningen blir battre kravstéllare i upphandlingar, bland annat vad géller
kraven pa inbyggd integritet och informationssikerhet. Bittre och tydligare krav fran det
allméannas sida kan dven paverka marknaden utanfor offentlig sektor. Vi anser darfor att
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regeringen bor uppdra it den myndighet som far det samlade ansvaret for den offentliga
forvaltningens digitalisering att inratta ett kompetenscenter for frigor som ror anskaffning
och anvindning av externa it-tjanster.

Statskontoret bor fa i uppdrag att utfora en myndighetsanalys av
Datainspektionen

Vi anser att tillsynen 6ver de personuppgiftsansvariga och personuppgiftsbitriddena ar
mycket viktig. Genom tillsynen agerar staten for att skydda oss mot olaglig hantering av vara
personuppgifter. Nya sitt att behandla vara uppgifter introduceras i en mycket snabb takt.
Ménga av dessa finns det anledning att bedoma ur ett réttsligt perspektiv. Regelverket ar
tamligen oprecist och allmént hallet. Det dr darfor ofta forst nar tillsynsmyndigheten har
bedomt en ny foreteelse som leverantorer och anvindare far nigon ledning. Resultatet fran
tillsynen kan sedan anvindas i tillsynsmyndighetens utatriktade och proaktiva arbete for att
sprida kunskap. I delbetdnkandet konstaterade vi dock att Datainspektionen pa senare ar
successivt har minskat sina tillsynsaktiviteter.

I delbetdnkandet konstaterade kommittén att flera myndigheter efterlyser mer vigledning
fran tillsynsmyndigheten i samband med digitaliseringen av férvaltningen. Aven i flera av
remissvaren pa vart delbetdnkande framfors 6nskemal om tydligare och mer konkret
vagledning fran Datainspektionen i fragor som ror integritetsskydd. Datainspektionen
kommer pa grund av dataskyddsforordningen att f4 minga nya arbetsuppgifter och kommer
dven att beh6va samverka mer bade nationellt och internationellt. Detta samtidigt som de
personuppgiftsansvariga i och med den nya férordningen kommer att behéva mycket mer
stod och vigledning. Parallellt med denna utveckling kommer Datainspektionen, pd samma
sdtt som alla andra myndigheter, att behova utveckla och forbéttra sin verksamhet och sina
arbetssitt.

For att klargora vilket anslag, vilka resurser och vilka kompetenser, som Datainspektionen
behover de narmaste aren, anser Integritetskommittén att regeringen bor ge Statskontoret i
uppdrag att utféra en myndighetsanalys av Datainspektionen enligt den modell som
Statskontoret redovisade till regeringen i december 2008 i rapporten Modell for
myndighetsanalyser (2008:17).

Den myndighet, som far det samlade ansvaret for den offentliga forvaltningens
digitalisering, bor dven frimja skyddet av den personliga integriteten
Integritetskommittén anser att det ar av storsta betydelse att den myndighet som far det
samlade ansvaret for digitaliseringen av offentlig sektor, dven far i uppgift att beakta skyddet
for den personliga integriteten. I instruktionen for den myndigheten bor det darfor anges att
denna myndighet ska frimja skyddet av den personliga integriteten, med sarskilt fokus pa
inforandet av integritetsskyddande teknik och arbetssitt. Myndigheten maste forstas
samverka med Datainspektionen i detta arbete.

Konsekvenser av vara forslag

Dataskyddsforordningen ska borja tillimpas i Sverige. Alternativet till vara genomgripande
forslag om att arbeta med uppférandekoder, ar séledes inte att myndigheter och foretag
avstar fran att vidta atgarder eller genomfora forandringsarbete, utan snarare att foretag,
myndigheter och andra organisationer tvingas ldgga mer resurser pa att tolka rattslaget.
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Vi menar att flera av vara forslag kommer att innebéra minskade kostnader for bade foretag
och myndigheter (savil statliga som kommunala).

Konsekvensanalysen finns i kapitel 17.
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