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1 Informationssakerhetsarbete 2017

Informationssikerhetsarbetet har varit ett utmanande och omfattande arbete de senaste
aren, detta ar har inte varit nadgot undantag. Under varen 2017 rekryterades en
informationssikerhetssamordnare vilket har stiarkt och underlittat arbetet. Dominerande
inslag under aret har varit forberedelsearbete infor den nya Dataskyddsforordning som
trader i kraft maj 2018 samt forberedelser infor uppstarten av Office 365. Det senare var
inget arbete som var planerat infor 2017 och har bidragit till att andra planerade aktiviteter
fatt skjutas pa framtiden.

Regionen star infor stora utmaningar nar det géller att leva upp till kraven i den nya
Dataskyddsforordningen. I september startades darfor ett inforandeprojekt avseende
anpassning till den nya kraven. Arbetet har 16pt pa men &ar nagot forsenat. En anledning till
det ar att inventering av Regionens personuppgiftsbehandlingar har tagit langre tid dn
planerat och det arbetet behover fortsitta 2018.

Nya lagar som paverkar informationssiakerhets arbetet dr framforallt den ndimnda
Dataskyddsforordningen. Den ersitter den tidigare Personuppgiftslagen men innehéller
ocksa utokade krav gillande t ex registrerades rattigheter, sanktionsavgifter ,
incidentrapportering. En annan fordndring ar att den tidigare foreskriften SOSFS 2008:14
om informationshantering i virden har upphort. Sedan mars 2017 har den istéllet ersatts av
HSLF-FS 2016:40, Socialstyrelsens foreskrifter och allmdnna rad om journalféring och
behandling av personuppgifter i hilso- och sjukvarden. Nytt dr att det numera finns krav pa
att informationssidkerhet ska vara en del av patientsidkerhetsberittelsen. Sveriges kommuner
och landsting har utarbetat en mall med fyra obligatoriska punkter for
informationssidkerhet. Emellertid dr uppdraget att arbeta med informationssidkerhet mycket
mer omfattande dn vad som dar anges och ar inte heller endast riktat mot vardsystem.
Regionen har darfor valt att, utover patientsikerhetsberittelsen, ha en separat
informationssidkerhetsberittelse .

I den nya foreskriften ar kravet att virdgivaren ska utse en eller flera personer som ska
ansvara for informationssakerhetsarbetet oforandrat. Den eller de som har fatt denna
uppgift ska minst en gdng om aret till virdgivaren rapportera vilka:

1. granskningar och skyddsatgéarder av storre betydelse som har gjorts i enlighet med
informationssékerhetspolicyn,

2. riskanalyser som har utforts avseende informationssiakerheten, och

3. forbattringsétgarder som har vidtagits.

Samtidigt som Regionens informationssidkerhetsarbete har tagit stora steg framat de senaste
aren s gar utvecklingen inom IT omradet s& oerhort snabbt och de tekniska moéjligheterna
okar for all verksamhet inom Regionen. Verksamheterna idag har ett hogt IT-beroende och
diarmed Okar ocksa vara risker och sarbarheter. Prioriterade uppgifter infor 2017 var bl.a. att
tydliggora ansvarsfordelningen for informations- och IT sidkerhetsfrigor inom Cosmic
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forvaltning samt e-halsotjanster. En workshop har genomforts och en del forbattrings- och
forandringsforslag framkom. Andra genomférda prioriteringar var t ex att utveckla logg
verktyget Logpoint och infora det i virdverksamhet f6r hantering av loggkontroller i COSMIC
samt att genomfora riskanalys for anvindande av molntjanster. Ett omfattande arbete
avseende kontinuitetshantering genomfordes under véaren infor en storre uppgradering av
COSMIC som skedde i maj.

Framtagande av en e-utbildning i informationssékerhet har ocksa genomforts och en forsta
grundutbildning for samtliga medarbetare i SABA Cloud beraknas vara klart i borjan av 2018.
En riktad utbildning for chefer berdknas vara klar under viren 2018.

Det har under 2017 blivit alltmer tydligt att informationshantering och tillh6rande
siakerhetsarbete ar viktigt och néara kopplat till Regionens arbete med sikerhetsskydd och
totalférsvarsplanering. Det starker Regionens val att organisera informationssidkerhet inom
Krisberedskap och sikerhet.

1.1 Ledningssystem for informationssakerhet (LIS)

Ledningssystem for informationssidkerhet (LIS) ar en integrerad del av Region Jimtland
Harjedalens ledningssystem. Informationssédkerhetsarbetet foljer standarden ISO 27001.
Fortfarande finns omréden dir det saknas fullvirdiga regelverk och rutiner t ex for
anvdndning av nya mobila arbetssitt for vard och behandling (t ex via telefon appar, mail,
video m.m.) Regelverk kring anvindning av molntjanster har under 2017 utvecklats.
Kontinuerligt arbete kravs for att utveckla och hélla ledningssystemet aktuellt.

1.2 Ledningens genomgang

I de nya rutiner som faststillts for ledningens genomgang d.v.s. uppfoljning av
ledningssystemets funktionalitet och stiandiga forbattringar ingar nu sedan 2016 ocksa
informationssikerhet vilket dr viktigt for att systematiskt kunna arbeta med forbattringar.
Vid Ledningens genomgang i slutet av 2016, forordades att Regionen skulle inféra KLASSA
som systemklassningsmodell och Beredskapschefen gavs i uppdrag att bereda ett
beslutsunderlag. Detta genomférdes dock aldrig p.g.a. kritik som senare framf6rts mot
KLASSA som verktyg och ett omtag har darav fatt goras med verktyg for informations- och
systemklassning (se 3.2 Informationsklassning)

Ledningens genomgang genomfoérdes under varen och fokus for informationsséakerhet var
bl.a. information kring de nya foreskrifterna fran Socialstyrelsen samt
Dataskyddsforordningen. Ett viktigt omréde som ocksa lyftes fram dr distansarbete och
molntjénster som 6kar i omfing, dir podngterades vikten av att riskbedomningar och
informationsklassningar behover stirkas for att t ex sdkerstilla lagenlig
personuppgiftsbehandling innan nya tjanster tas i bruk.

Under hosten prioriterades dessvirre ledningens genomgéng bort beroende pé bristen pa
internrevisorer.
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1.3 Handlingsplan for informationssakerhet

Da informationssékerhet ar ett komplext och svart omrade som till viss del fortfarande
saknar effektiva processer har behovet av en 6vergripande handlingsplan bedémts som
fortsatt nédvandigt. En ny tvaarig handlingsplan har darav utarbetats for dren 2018 - 2019.
Fokus i den ar fortsatt aktiviteter inom lagefterlevnad av personuppgiftshantering men
ocksa kontinuitetshantering och sikerhet inom systemforvaltning. Géllande
personuppgiftshantering behover forvaltningarna fortsitta arbetet med inventering av sina
behandlingar av personuppgifter inklusive nédviandiga skyddsatgiarder. Samtliga
forvaltningar ska ocksa ha utsett informationssikerhetsombud for sina huvudverksamheter.
For Halso- och sjukvérdsforvaltningen samt regionstaben ska informationsklassning och
riskanalys for sex utvalda kritiska IT-system goras. Kopplat till det gors ocksé 6versyn
huruvida andamaélsenliga reservrutiner finns. For Halso- och sjukvardsforvaltningen
poangteras ocksa att loggkontroller ska utforas i vardsystemen.

2 Riskanalyser och egenkontroll

2.1 Revision avseende informationssakerhetsarbetet

Revisorerna for Region Jimtland Harjedalen genomforde i slutet av 2016 en forstudie med
syfte att kartldgga och bedéma om det fanns anledning att besluta om en férdjupad
granskning om hur informationssiakerhetsarbetet organiserats och bedrivs i Regionen.
Forstudien visade att det pagar ett aktivt arbete mot mélet att sikerstilla informations-
sdkerheten, men det konstaterades samtidigt att finns en mangd kénda brister av varierande
allvarlighetsgrad. Revisorerna ansag vidare att atgirder vidtas 16pande men inte i tillracklig
takt. Regionstyrelsen rekommenderades att sirskilt bevaka nagra mycket angeldgna
forbattringsomraden.

Ett sddant omréade &r utvecklingen av ett systematiskt arbete géllande informationssiakerhet
som ger forutsattningar for att tillracklig sakerhet uppnés. Dar ar den Gvergripande
handlingsplanen ett sitt att etablera systematik och struktur. Ett annat sitt dr ledningens
genomgéng, dir ledningssystemets funktionalitet lyfts upp i férvaltningsledningarna samt
Regionledningen. En ambition for den nya informationssidkerhetssamordnaren ar ocksé att
etablera ett mer riskbaserat arbetssitt inom informationssikerhet. Den Gvergripande
riskanalys som tidigare saknades har ocksa genomforts (se 2.2). Rekryteringen av en
informationssidkerhetssamordnare borgar ocksa for att 6ka mojligheten bade till att ge stod
ut till verksamheterna men ocksa att f6lja upp informationssakerhetsarbetet.

Ett annat omrade handlar om att inventering av sikerhetsproblem sker pé ett
andamalsenligt sitt. For att 6ka sdkerhetsmedvetandet dr medarbetarutbildning viktigt och
en sddan e-utbildning berdknas vara klar i bérjan av 2018. Inom detta omréade ar ocksa
informationsklassning och systemforvaltningsarbete av stor vikt. Arbetet med
informationsklassning pagar.

Nir det giller systemforvaltning sa har Regionen sedan ménga ar en decentraliserad modell
for systemforvaltning. Det innebér att det finns ménga systemégare ute i verksamheterna
och forvaltningsarbetet bedoms sammantaget vara eftersatt. Brister finns dven i
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uppfoljningen av sakerhetsatgirder samt i form av avsaknad av riskférebyggande arbete.
Arbetet sker i stor omfattning per system och flera systemégare saknar stod for
sdkerhetsarbetet, det finns inte heller nigot gemensamt forum for systemforvaltare.
Modellen bidrar ocksa till svarigheter att peka ut informationsdgare. Nagon forandring av
systemforvaltningsmodellen ar inte genomford, IT chefen bedomer att det skulle 6ka
kostnaderna och det har dirmed avvaktats med tanke pa den svara ekonomiska situation
som rader. For enstaka system t ex COSMIC har dock en PM3 liknande modell inf6rts och
det planeras dven for Office 365.

Slutligen pekade forstudien pa vikten av att sdkerstélla att prioriterade &tgarder vidtas. De
enskilt viktigaste dtgidrderna som har vidtagits for att sikerstilla detta ar rekryteringen av
informationssidkerhetssamordnaren samt att budget avsatts 2018 for
informationssikerhetsarbetet och forberedelser for Dataskyddsforordningen.

2.2 Overgripande riskanalys avseende informationssakerhet
Under aret har en 6vergripande riskanalys for omradet informationssikerhet inom Region
Jamtland Harjedalen genomforts. Analysen har delats upp i tva delar:

1. De storsta riskerna i det systematiska arbetssittet for informationssiakerhet
2. De mest framtriadande specifika operativa riskerna for regionens
informationshantering

Del ett visar pa betydande risker i hur sdkerhetsarbetet bedrivs och att det fortfarande finns
en avsaknad av systematik. Detta resulterar i ett ad-hoc-baserat arbetssitt dar berorda inte
har en medvetenhet i hur de ska planera och genomféra sikerhetsarbetet. Primart ar att
regionledningen ska ha kinnedom om vilka de storsta riskerna ar och hur de ska atgiardas
och prioriteras. Idag saknas en sddan 6verblick vilket gor att det ar svart att fatta
valgrundade beslut om vilka sikerhetsatgarder som ska prioriteras.
Informationssidkerhetssamordnaren har har en viktig uppgift att bidra till struktur,
systematik samt foresla atgarder och inriktning. Arbetet kan ocksa forbattras med hjalp av
utbildning och mer processinriktat arbete.

En annan hog risk som identifierats ar att det ar oklart vilka i organisationen som innehar
rollen som informationsdgare och dirmed ska krav stilla pa och folja upp sikerheten.
Denna roll behéver tydliggoras mer for att kunna finga upp fragor om siakerheten i hogre
grad dn idag. Det har stills pé sin spets nar det géller den pagdende anpassningen till EU:s
nya dataskyddsférordning vilken skapar storre behov av tydlighet géillande vem som 4ger
informationen och dirmed ska stilla krav pa informationshantering. Aven for att forebygga
denna risk ar ett processorienterat arbetssitt viktigt.

Del tva innehaller de viktigaste operativa riskerna i informationshanteringen for regionen.
Riskerna med hogst bedomt riskvirde ar:

1. Avsaknad av utbildningsinsatser for medarbetare inom informationssikerhet
2. Brister i arbetssitt, organisation och roller for systemforvaltning av regionens IT-
system
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3. Bristeri styrning och uppf6ljning av hoga (privilegierade) behorigheter

4. Bristande arbetssitt for riskbaserad styrning av sikerheten i informations-
hanteringen inklusive systemférvaltning

5. Risker for angrepp av skadlig kod via natfiske med "ransomware” vilket skapar
risker att information blir otillgénglig och raderas eller liacker till obehoriga

Identifierade konsekvenser som kan bli verklighet av dessa "6-i-topp”-risker dr omfattande
och kan innebéra visentliga kostnader for regionens verksamheter. Det finns all anledning
att folja dessa risker over tid. En atgirdslista som ska stodja forbattringsarbetet har tagits
fram. Ett flertal riskreducerande atgirder ar paborjade t ex inom risk for angrepp av skadlig
kod samt uppfoljning av hoga behorigheter.

2.3 Informationsklassning och laglighetskontroll for Office 365
Samtliga verksamheter inom regionen och regionens fortroendevalda ska under 2018 bérja
anvianda samarbetsplattformar i Microsoft Office 365-tjansten, anskaffad av regionen under
2017. Tjansten innehéller bland annat e-post, kalenderfunktion, distansméten och
teamsamarbete.

Under inférandeprojektet for tjansten har en laglighetskontroll utforts baserat pa
avtalsvillkor och planerat arbetssitt for tjansten. Delar av tjansten levereras i form av en
molntjanst dar regionens information kommer att lagras pa extern lagringsyta utanfor
regionens egna lokala IT-milj6. Delar i laglighetsprévningen har varit
informationsklassning, risk- och sarbarhetsanalys samt granskning av avtalsvillkor for att
verifiera lagefterlevnad for bland annat laglig hantering av personuppgifter.

Riskanalysen har identifierat att f6ljande 6vergripande riskomraden behéver hanteras:

e Handhavanderisker — att anvandaren anvéander tjanstens delar pa fel satt (i strid
med gillande rutiner)

e Avtalsrisker — att avtalsvillkor inte uppfyller gillande lagkrav och verksamhetskrav
eller att leverantoren anviander regionens information f6r egna andamal

e Tekniska risker — exempelvis att tjansten och den information den lagrar blir
otillganglig

Anviandandet av Office 365-tjdnsten innebir att nya arbetssitt ska borja anviandas.
Utbildning och goda rutiner blir extra viktigt genom att EU:s dataskyddsforordning tréder i
kraft under varen 2018. For att minska handhavanderiskerna kravs att regionens
medarbetare far utbildning i hur tjansten/apparna ska anvandas och att anvandarstod finns
tillganglig nar den behdvs. Anvindarna behover utbildning och kunskap om bland annat
personuppgiftsbehandling och vart man lagrar, respektive inte lagrar, kinslig information.

Ett omrade som kraver extra fokus géllande utbildning och regelverk ar anvindningen av
Office-tjdnsten/appar pa mobila enheter (smartphones och lasplattor). Mobila enheter har
tidigare endast anvénts for att na e-post. I den nya tjansten kommer betydligt mer att finnas
tillgangligt via mobila enheter d.v.s. bdde e-post, dokument, kommunikation i form av
skype. Regionen behover ocksé stélla vissa krav vid anviandning av privata mobiler.
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En avtalsgranskning av Regionens avtal med Microsoft har ocksé utforts. Granskningen
innebar att en 6versyn av personuppgiftsbitradesavtal samt incidenthantering behover
goras.

2.4 OQOvriga riskanalyser och egenkontroll

Ett antal mindre omfattande informationsklassningar och riskanalyser har genomforts
under aret for olika tjanster och system som t ex dialysbehandling i hemmet, akutrum med
lakare pa distans, IT-stod for cytostatikabehandling. Efterfrigan om stod gillande dessa
fragor okar fran verksamheterna, vilket i sig ar positivt, men kan vara svart att hinna med.

2.5 IT sakerhet

Egenkontroll har genomforts gillande anvindningen av hoga behorigheter i Region
Jamtland Hirjedalens Active Directory (AD). Mélsidttningen med kontrollen ar att
identifiera de fall dar konton tilldelats for hga behorigheter i relation till kontots tilltinkta
anviandningsomrade. Kontrollen har gett underlag for korrigerande atgarder.

Vidare har kontroll av IT driftsleverantorens hantering av manatliga
siakerhetsuppdateringar gjorts. Brister i hanteringen noterades samt en forsamring pa
serversidan i samband med semestertider. Detta ar patalat for IT drifts leverantoren.

2.6 Skydd mot olovlig atkomst - loggkontroller

Regelverket for utférande av systematiska och riktade loggkontroller i vardsystem (framst
Cosmic) uppdaterades 2016. Loggkontroller ska utforas var 3:e manad i verksamheterna.
Ingen central uppfoljning avseende utforda loggkontroller har genomforts for 2017. Fokus
har istéllet varit utveckling och implementering av logg verktyget Logpoint (se 3.8)

Kommande ar ar det lampligt att utféra bade uppfoljning av loggkontroller samt uppféljning
avseende hur logg verktyget uppfyller anvindarnas krav.

2.7 Revision HSA och SITHS

Under 2017 har Inera genomfort en extern revision avseende Region Jimtland Harjedalens
hantering av HSA samt SITHS. Den externa revisionen visar for hanteringen av HSA-
katalogen att:

det finns brister i aktualiteten hos HSA-uppgifterna om regionens medarbetare. Framsta
orsaken till detta ar att uppfoljning och registervird inte sker i tillracklig omfattning.

Samma revision visar for hanteringen av SITHS-korten att:
det finns brister i efterlevnad av rutiner for identifiering av medarbetare vid utlimning av

kort samt vid registreringen av utlimnade kort. Det finns dven brister i hur certifikat sparras
nar medarbetare avslutar anstillning/uppdrag och kortet ska sparras (aterlamnas).
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For att forbattra hanteringen har atgardsplaneringar tagits fram for ovanstdende punkter.
En forandring som skett under 2017 ar att mer SITHS administration centraliserats genom
att det har forts over till det nya funktionen Servicecenter vilket bedoms vara positivt, da det
i en decentraliserad hantering dr svarare att uppratthalla kvalitén.

2.8 Avvikelser och incidenter

Antalet rapporterade avvikelser som klassificerats som informationssidkerhet har en
minskande trend for 2016-17 jamfort med dren dessforinnan. Orsaken till detta bedoms i
forsta hand bero pa en underrapportering som beror pa en fortsatt 1g medvetenhet om
denna typ av rapportering och vad den innebir. Det finns ocksa okunskap kring vad som ska
Kklassificeras som en informationssikerhets avvikelse. I flera fall har ocksa avvikelser
felaktigt klassificerats inom informationssidkerhet nar det istillet handlar om bristande
rutiner eller rutiner som inte f6ljs inom t ex schemaldggning, journal- och remisshantering.

Négra fall av dataintrang med obehorig lasning av patientjournal har rapporterats. Under
2017 har tva polisanmalningar gjorts avseende dataintridng och tva ytterligare utredningar
pagar.

Héandelser har ocksa intraffat dar 16senord har lamnats ut till anvandare i strid med gillande
rutin for s.k. “akutlosenord” di anviandaren saknar ett fungerande SITHS-kort for
inloggningen. Sammanblandning av patients reservnummer och personnummer har ocksa
rapporterats i nagot fall vilket fatt till f6ljd att ssmma patients uppgifter registrerats pa olika
id-nummer vilken kan dventyra patientsikerheten.

Under aret har nagra oplanerade avbrott skett i Citrix och Cosmic, men inget har varat
négon langre tid och eller gett nagra allvarliga konsekvenser for patientsakerheten.

3 Genomforda forbattringar

3.1 Regelverk och utbildning
Ett flertal regelverk har tillforts ledningssystemet under &ret t ex:

e Regel for anvindningen av externa molntjanster inom regionen har tagits fram och
tratt i kraft.

o forbattringar i auktorisationsprocessen har genomforts for att kunna sikra hur nya
och uppdaterade IT-stod inférs inom regionen med sarskilt uppdaterade del om
externa molntjinster.

e Regelverk har tagits fram for hur mobila enheter ska hanteras via centralt styrd,
standardiserad konfiguration.

e  Mall for systemsékerhetsplan har tagits fram till mélgruppen systemigare.

Utbildningar for regionledning, chefer och registerkoordinatorer har genomforts for hur
personuppgifter far hanteras enligt EU:s kommande dataskyddsférordning (GDPR). En
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kommande e-utbildning i Saba Cloud for medarbetare i informationssiakerhet har ocksa
tagits fram och beréknas tas i drift under borjan av 2018.

3.2 Informationsklassning

Informationsklassning ar som tidigare pétalats en viktig grund inom
informationssidkerhetsarbetet. Begreppet innebar att informationens virde faststills utifrdn
de fyra perspektiven konfidentialitet, riktighet, tillgdnglighet och sparbarhet. Syftet med att
klassa information &r att identifiera ritt sdkerhets- och skyddsniva for information som
hanteras i samhaillsviktiga och verksamhetskritiska processer. Informationens virde bedéms
utifran den funktion, kénslighet och betydelse den har i verksamheten samt vilka
konsekvenser det medfor om det hanteras felaktigt, forsvinner eller kommer i oratta hinder.

For att 16pande kunna utfora detta arbete kriavs personella resurser, ett ramverk/modell for
klassning, ett arbetssitt med roller och ansvar samt ett IT-stod for att dokumentera och folja
upp klassningen. Tidigare har Regionen arbetat med metoden BITS for systemklassning,
dock var det ett fatal system som var klassade. Det har sedan manga ar inte funnits ndgon
forvaltning av BITS verktyget som var riktat mot sdkerhet i system och inte for att klassa en
informationsméingd i en process. Under 2015 lanserade Sveriges kommuner och landsting
(SKL) verktyget KLASSA som hittills anvénts frimst av kommuner. Regionens avsikt var att
inféra KLASSA som verktyg for informationsklassning under 2017. Efter ytterligare
utvardering av verktyget sa anser dock Regionen inte att det ar ett tillrdckligt bra, nationellt
ar det ockséa frimst kommuner som valt att anvinda KLASSA. KLASSA ér, liksom BITS,
mest riktat mot att klassa system och inte informationsméangder. Det finns inte ndgon
mojlighet att beskriva varfor vissa klassningsnivaer har valts samt vilka konsekvenser eller
péverkan som finns som grund for klassningen. Slutligen ar verktyget ar inte sarskilt
anpassat till vard (t ex krav fran patientdatalagen) vilket gor att de kraven och tillhrande
atgiarderna inte omfattas i klassningen. Darav har omtag fatt goras i frigan om
informationsklassning.

Regionen har utvecklat en egen mall for att manuellt kunna genomféra klassning, vilket
ocksa har gjorts ett flertal gdnger under &ret. Det fungerar tillrdckligt bra for att klassa olika
typer av information och t ex kunna gora en kravstéllning infér upphandling och inférande
av nya tjanster eller system. Dock ar den bristfillig for att klassa IT system och 6ver tid
kunna arbeta med atgirdsplanering och systemsikerhet. For att kunna arbeta strukturerat
och 16pande med systemforvaltning av befintliga system och i verksamhetsprocesser dar
informationen anvinds kravs ett IT verktyg som stod. Avgorande for att kunna uppné ett
strukturerat arbete med virdering och skydd ar ocksé att rollen informationséigare finns
utpekad, vilket ytterligare behover fortydligas i Regionen. Detta kravs for att kunna fa ett
tydligt ansvarstagande for hur informationen ska viarderas och ddrmed skyddas.

Under aret har ytterligare omvirldsbevakning gjorts och det har visat sig att ménga
landsting har, liksom vi, utarbetat egna metoder som hanteras manuellt. Ytterligare ett IT-
stod (verktyg) for klassning har ocksa utvarderats. Myndigheten for samhallsskydd och
beredskap ska inom kort publicera ett metodstdd som ger tillampad hjalp att klassa
information och att arbeta med forbattringstgiarder. Regionen avvaktar resultatet av det
arbetet innan vidare beslut tas. Forhoppningsvis kan val och inférskaffande av
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klassningsverktyg goras under 2018. Fram tills att vi hittat ett metodstdd och verktyg som
fungerar far den egenutvecklade mallen anviandas.

3.3 IT-sakerhet

Bland de forbattringar som genomfo6rts under funktionsomréadet IT-sikerhet kan ndmnas
forbattrad hantering av uppdateringar for servermiljon. Dessutom har ett fortsatt arbete
avseende forbattrad nétarkitektur genomforts.

Det har gjorts en gallring av tjanstekonton och administratorskonton med for hoga
behérigheter i Region Jimtland Hirjedalens domin. Atgirden &r vital for att minska
regionens riskexponering men ar samtidigt bara ett forsta steg i ett mer omfattande arbete
for att sékerstilla kontroll 6ver hanteringen av hoga behorigheter i Regionens IT-
infrastruktur. Darav ar ett arbete paborjat med att ta fram ett koncept som sikerstéller savil
kontroll 6ver hanteringen av hoga behorigheter men ocksa som minskar risken for att
konton med héga behorigheter skall kunna nyttjas av angripare i Regionens IT-
infrastruktur.

Rutiner for skadlig kod har utarbetats och tva potentiella utbrott av Ransomware
(utpressningsforsok) har forebyggts genom skraddarsydda motmedel. Rutin for akut
l6senordshantering (pé jourtid) som uppstar nar anvandare har glomt eller forlorat sitt
SITHS kort har uppdaterats. Rutinen ar skickad pa remiss och ddrmed &nnu inte beslutad.
Det sker ocksa ett pagdende arbetet med skyddsatgarder kopplat till inférande av Office 365.

3.4 Inférandeprojekt Garbo — en anpassning infor nya
Dataskyddsférordningen

Dataskyddsforordningen infors som lag i hela EU fran mitten av 2018 och ersétter och
skirper skrivningarna i personuppgiftslagen (PuL). Férordningen fortydligar den
personuppgiftsansvariges ansvar och skyldigheter. Anpassningen handlar 6versiktligt om att
skapa medvetenhet i organisation och hos beslutsfattare, att skapa kontroll 6ver i vilka
sammanhang personuppgifter lagras, hur processerna ser ut for hanteringen samt att ratt
dokumentation finns. Redan i december 2016 gjordes en forstudie och under varen 2017
togs beslut om att starta ett inforandeprojekt med extern projektledare. Projektet som
startade i september 2017 och som sedan kom att bendmnas "Garbo” har 16pt pa under
hosten. Beredskapschef ar projektigare och Regionledningen ar styrgrupp.

Regionstyrelsen har ansvar for 6vergripande samordning av personuppgiftsbehandlingen
och regionstaben har administrativt samordningsansvar. Daremot ligger det formella
juridiska ansvaret pa respektive nimnd som ddrmed dven har ansvaret f6r
personuppgiftsbitriadesavtal samt for underbitraden. Den nya rollen Dataskyddsombud ar
obligatorisk att utse av personuppgiftsansvarig (styrelsen) enligt forordningen. Denna roll
har bland annat till uppgift att féra forteckningar 6ver behandlingar av personuppgifter.
Inom projektet kommer viren 2018 forslag att utarbetas for hur Dataskyddsombudets roll
ska fungera i Regionen samt hur ansvaret for personuppgiftshanteringen ska férdelas.
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Projektet ska vidare tydliggora kravstéallning och genomfora kopplade atgiarder for att sikra
att lagkraven i den nya forordningen kan efterlevas i regionens verksamheter. Atgirder som
avses ar bade av organisatorisk, processinriktad och teknisk art. Nagra av projektets
effektmal ar att kraven i Dataskyddsforordningen ska vara identifierade och kommunicerade
till ansvariga i organisationen och att nédvéandiga forandringar inom regionen gillande DSF
ar genomforda eller planerade. Det dr inte rimligt att tro att alla nédviandiga atgarder kan
vidtas innan maj 2018, men det ska finnas planering och forslag. Efter det vidtar ocksé ett
prioriteringsarbete, da flera atgdarder kan komma att kosta pengar t ex avseende
anpassningar av IT system. Ett annat viktigt effektmal &ar att allmdnheten ska ha fortsatt
fortroende for regionens hantering av personuppgifter och att Regionen undviker
sanktionsavgifter och skadestand.

Ett grundarbete inom projektet har varit att inventera Regionens
personuppgiftsbehandlingar en s.k. registerinventering. Ett IT stod ar inforskaffat for
registreringen, det kan beskrivas som ett register Gver véara register. Ett omfattande arbete
aterstar ocksa med att kvalitetsgranska de gjorda registreringarna, vilket inte har varit
mojligt att avsitta resurser till under hosten.

En s.k. GAP analys har genomforts, i syfte att se vad som &terstar for att Regionen ska leva
upp till de nya lagkraven. En aktivitets- och atgidrdsplan skapas nu med de viktigaste
omraden och aktiviteterna for att skapa struktur for varens arbete. Prioriterade arbeten
kommer bl.a. att vara information till registrerade, 6versyn av personuppgiftsbitradesavtal
samt riskanalyser for extra kiansliga personuppgifter. Riktat arbete kommer att ske mot
Personalavdelningen som har omfattande inslag av personuppgiftshantering i sin
verksamhet. Projektet kommer att avslutas 2018-05-31.

3.5 COSMIC

COSMIC uppgraderades till ny version (R8.1) helgen 13-14 maj 2018. Uppgraderingen
gjordes frén lordag 13 maj kl 03.30 till sondag 14 maj kl 10.00 och férde med sig ett
driftstopp pa drygt 36 timmar. Uppgraderingen géllde helt ny ldkemedelsmodul, nytt
granssnitt (utseende) och nya 6versikter, och var en del i en storre uppgradering som
gjordes for samtliga COSMIC-kunder i ett kundgemensamt inférandeprojekt. I och med
uppgraderingen tillférdes utokad verksamhetskritisk funktionalitet och en ny teknisk
plattform, nodvandig for ytterligare framtida forbattringar av COSMIC. Under driftstoppet
arbetade verksamheten enligt reservrutiner: dokumentationer pa papper, vilka 6verfordes
till COSMIC efter driftstoppet, och darefter makulerades (undantaget uppgifter som
skannades for sparbarhet).

Infor driftstoppet gjordes en omfattande genomgang av centrala reservrutiner vid driftstopp
av COSMIC, som en del av kontinuitetsplaneringen. Rutinerna arbetades fram i ett
tvarprofessionellt och organisationsévergripande samarbete. Arbetet resulterade i en
checklista for reservrutiner, reservrutiner for journal, lakemedel, remiss,
laboratoriemedicin, rontgen och fysiologi, hantering av blodprodukter och EKG. Forutom de
rutiner som kompletterade de centrala rutinerna per klinik, uppgraderades dven rutiner for
IVA, Operation och Akutmottagningen. Eftersom reservrutinerna till en del géllde vid ett
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specifikt tillfalle (aktuellt driftstopp) omarbetades sedan rutinerna till att gélla bade
oplanerade och planerade driftstopp, under slutet av 2017. Reservrutinerna ar publicerade
med lank fran Insidan och COSMIC-fliken under Reservrutiner vid driftstopp.

Arbetet med att anpassa behorigheter, sa att anviandare inte kan se eller géra for mycket
eller for lite, har fortsatt under 2017. Fokus har framférallt varit att anpassa for de
medarbetare som inte har en vardrelation, men som utfor arbetsuppgifter som innebir att
de behover dtkomst till vissa uppgifter i COSMIC. Exempel pé vidtagna forbattringar ar t ex
for personal pa bestéllningscentralen som ska kunna ldsa sjukreseintyg och patienters
adress. Dar har begriansningar inforts sa att de endast har tillgang till det som kravs for att
kunna utfora arbetsuppgiften. Anpassningar har dven gjorts for den personal som ska ta
emot samtal till den privata HC Ripan. For studerande i Regionen (alla yrkeskategorier) har
behorighet forberetts sa att den studerande tvingande behover ange vidimerare av journal.

Handboken for behorighetstilldelning har omarbetats for att underlitta 6versikt, och ge
utrymme f6r behov som finns per klinik genom riktad information. Dessutom har
tilldelningen av behorigheter satts ihop i “paket” for att underlétta for lokala COSMIC-
administratorer. Tvé (likadana) utbildningstillfillen har anordnats for detta. Arbetet med
behorighetsstyrning och tilldelning kommer att fortsatta under 2018. Det behovs ocksa ett
klargérande avseende hur beslut om behorigheter ska tas och hur de ska f6ljas upp.

3.6 Journal pa natet

Regionstyrelsen har beslutat att journal via nitet skulle inforas for medborgare i
Jamtland/Harjedalen under 2017. For tjansten fanns ett nationellt regelverk med bindande
krav och vissa valfria delar. Under forsta halvaret av 2017 utformades regelverk samt vilka
delar av journalen som ska finnas tillgdnglig. Regionen har valt att bl.a. visa Anteckningar,
Vardkontakter, Diagnoser, Likemedel, Klinisk kemi och Rontgensvar.

En arbetsgrupp har tillsatts som 16pande har arbetat med inférandet. Strax innan jul blev
det klart att Region Jaimtland Héarjedalen blivit godkdnda av Inera for driftséttning av
journalen den 15:e januari.

En central support har inrdttats for att kunna hantera invanararenden géllande journalen
via nitet. Ett rutindokument och blanketter har tagits fram for att kunna hantera
forseglingar och havningar av forsegling av direktdtkomst for invanare till journalen. Arbete
pégar ocksé for fullt med att 16sa frégan om att akut kunna forsegla invénares direktidtkomst
pé vardens begédran. Barnskyddsteamet ar kontaktat och dialog pagér. Det har hallits tre
informationstillfillen i hérsalen och ytterligare ett kommer att héllas i januari.

Arbetet kommer att flyttas 6ver ifran projektgrupp till férvaltning under véren 2018.
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3.7 Nya rutiner for ID kontroller

Fragan om rutiner for ID kontroller aktualiserades infor inforande av det nya arbetssittet
med sjilvincheckning pa Specialistvarden. Det har ocksa férekommit avvikelser i virden dar
patienter uppgivit falsk identitet. Frigan ar viktig bade ur patientsidkerhet- och
informationsséakerhetsaspekter. Ett uppdrag gavs fran Regionala sdkerhetsradet till
verksamhetschef for patientsikerhet och Beredskapschef att gora en 6versyn av befintliga
rutiner samt foresld nédviandiga forbattringsatgarder. Uppdraget har genomforts med
revidering av rutiner for ID kontroller med fortydligande att det ar obligatoriskt att utfora.
Anpassningar har ocksa gjorts i Cosmics mallar for nybesok. I COSMIC finns ett s6kord for
legitimationssitt, vilket ocksa gor att man kan f6lja upp om legitimationskontroll utforts.
Stickprov som ar gjorda under hosten visar att anvandningen okat pé totalen, 4ven om det
skiljer sig at mellan olika mottagningar. Infor att de nya rutinerna togs i bruk, sa gjordes en
informationsinsats bade till medarbetare och patienter.

3.8 Roller och ansvar COSMIC samt nationella eHalso-tjanster
Att arbeta med fortydligande av ansvar och roller gillande IT- och
informationssékerhetsfragor i COSMIC prioriterades i bade Regionstyrelsens samt
Regiondirektorens verksamhetsplaner for 2016. Arbetet fick dock flytta 6ver till 2017 och
under viren genomfordes en workshop med berérda verksamheter representerade. Syftet
med workshopen var att tydliggora vilka fragor och omraden det handlar om samt att
beskriva befintliga strukturer. Vidare var ocksa syftet att diskutera huruvida det finns ratt
strukturer och samverkansarenor for att kunna arbeta effektivt. Da omradet ocksa tangerar
mobila tjanster for vard och behandling, ett omrade som utvecklats snabbt de senaste aren,
bjods foretradare in dven for detta omréde.

Resultatet av workshopen var sammanfattningsvis att det pagar enormt mycket arbete, men
ofta i helt separerade spar. Det tydliggjordes att flera av omnamnda omraden har ett
omsesidigt beroende av varandra, det finns manga gemensamma intressen och flertalet av
pagaende arbeten paverkar bade informations- och IT sidkerhetsarbetet. En gemensam
namnare var ocksa att foretradare for de bida siakerhetsomrédena ofta kommer in sent i
processerna, vilket skapar stress men ocksa bidrar till att sikerhetsforetradarna upplevs som
“bromsklossar”. Det finns ett tydligt behov av att skapa transparens mellan olika omraden
och hitta gemensamma arenor si att arbetet flyter battre. Alla var ocksé 6verens om att
utveckling inte ska forhindras, men att sakerhetsarbetet ska vara en del i utvecklingsarbetet.

Det visade sig ocksa att det finns oerh6rt manga motesforum, men egentligen inget dir de
olika foretradarna mots. Det finns ocksa en radsla att resultatet av workshopen ska skapa
annu fler moten, vilket ingen ar intresserad av da de flesta upplever hog arbetsbelastning av
manga moten.

Resultatet av workshopen ska presenteras for Regionledningen. Ett forbattringsforslag ar att
ett antal av informationssikerhetsradets méten (t ex 3-4/ar) utokas med foretradare for
COSMIC och eventuellt for nationella E-hdlsotjanster. Syftet ar da att skapa transparens och
fa kdinnedom om varandras pagidende och kommande arbeten samt dven att dessa
foretradare kan forbereda och lyfta upp siakerhetsfragor till detta forum. Ett annat forum
som kan utvecklas ar ocksé det befintliga Regionala sidkerhetsradet, dar det aldrig hanteras
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nagra COSMIC fragor, fast det ar en viktig patientsdkerhetsfraga. Forslag uppkom ocksé om
att foretradare for samordning av sdkerhet bjuds in till nagot av de befintliga forum som
finns inom forvaltning av COSMIC- och eHalsoomrédet.

Andra saker som framkom var att det finns oklarheter gillande vem som egentligen
ansvarar for vad och vem som har beslutanderitt i vissa fragor. Detta bidrar till att fragor
dras ilangbank eller i vérsta fall stannar av. Det ar ocksé viktigt att olika styrdokument for
e-hilsa, mobila tjanster, COSMIC forvaltning finns tillgdngliga och sokbara for att kunna
eftersoka information och skapa transparens. Generellt finns behov av ett mer
processinriktat arbetssitt for IT- och informationssikerhetsfragor.

3.9 Loggkontroller vardadministrativa system

Under aret har ett systemstéd (Logpoint) for systematisk loggkontroll inforts i samtliga
vardverksamheter inom Ostersunds sjukhus. Under 2018 infors motsvarande arbetssitt i
primarvarden. Arbetssittet ger mojligheter till battre uppf6ljning av medarbetares
atkomster till patientuppgifter i det virdadministrativa systemet COSMIC.

Detta ar en del i det férebyggande och uppféljande skyddet for patienternas integritet.
Kontroller utfors bade som stickprov och I6pande for att sikerstélla att regelverket efterlevs.

4 Prioriterade atgarder 2018 - 2019

Foljande atgardsomréaden finns med i den 6vergripande handlingsplanen for
informationssidkerhet 2018-2019;

1. Sikerstilla lagefterlevnad for personuppgiftsbehandlingar

2. Tillhandahalla ett strukturerat beslutsunderlag till ledningens genomgéng

3. Tillhandahalla utbildning och st6d for medarbetare samt riktad utbildning till
nyckelfunktioner sdsom chefer, systemigare/systemansvariga och
informationssikerhetsombud

Etablera systematisk kontinuitetshantering for verksamhetskritiska
informationssystem

Etablera en andamaélsenlig internkontroll for informationssédkerhet

Etablera ett riskbaserat arbetssatt inom informationssakerhet

Tydliggora och kravstilla sikerhetsrelaterade uppgifter i systemforvaltningen

®N oo p

Varje atgiardsomréde har ett antal aktiviteter som férdelats ut i forvaltningarna. Pa
aktivitetsniva innebar det t ex att Hailso- och sjukvardsforvaltningen samt regionstaben ska
informationsklassa och riskanalysera sex utvalda kritiska IT-system. Kopplat till det ska
ocksé Gversyn goras huruvida andamalsenliga reservrutiner finns.
Informationssidkerhetssamordnarens uppgift blir hir att stodja systemansvariga samt f6lja
upp arbetet. Det finns ocksa aktiviteter kopplat till personuppgiftsbehandlingen och
projektet Garbo.
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Det finns ocks& en ambition att utarbeta ett ramverk for hur riskhantering inom
informationssékerhet ska hanteras samt hur uppféljning och larande fran rapporterade
avvikelser ska goras och kopplas till det riskférebyggande arbetet.

Uppfdljning av loggkontroller i Hilso- och sjukvarden ska ske under 2018.

Regionens policy for informationssakerhet behover ocksa revideras under 2018.
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