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Informationssäkerhetsberättelse 2017 

Ärendebeskrivning 

Informationssäkerhetsarbetet har varit ett utmanande och omfattande arbete de senaste 
åren, detta år har inte varit något undantag. Under våren 2017 rekryterades en 
informationssäkerhetssamordnare vilket har stärkt och underlättat arbetet.  Dominerande 
inslag under året har varit förberedelsearbete inför den nya Dataskyddsförordning som 
träder i kraft maj 2018 samt förberedelser inför uppstarten av Office 365. Det senare var 
inget arbete som var planerat inför 2017 och har bidragit till att  andra planerade aktiviteter 
fått skjutas på framtiden.   
 
Region Jämtland Härjedalen står inför stora utmaningar när det gäller att leva upp till 
kraven i den nya Dataskyddsförordningen. I september startades därför ett införandeprojekt 
avseende anpassning till den nya kraven. Arbetet har löpt på men är något försenat. En 
anledning till det är att inventering av Regionens personuppgiftsbehandlingar har tagit 
längre tid än planerat och det arbetet behöver fortsätta 2018.  
 
Nya lagar som påverkar informationssäkerhetsarbetet är framförallt den nämnda 
Dataskyddsförordningen. Den ersätter den tidigare Personuppgiftslagen men innehåller 
också utökade krav gällande t.ex. registrerades rättigheter, sanktionsavgifter, 
incidentrapportering.  En annan förändring är att den tidigare föreskriften SOSFS 2008:14 
om informationshantering i vården har upphört. Sedan mars 2017 har den istället ersatts av 
HSLF-FS 2016:40, Socialstyrelsens föreskrifter och allmänna råd om journalföring och 
behandling av personuppgifter i hälso- och sjukvården. Nytt är att det numera finns krav på 
att informationssäkerhet ska vara en del av patientsäkerhetsberättelsen och det finns fyra 
obligatoriska punkter för informationssäkerhet. Emellertid är uppdraget att arbeta med 
informationssäkerhet mycket mer omfattande än vad som där anges och är inte heller 
endast riktat mot vårdsystem. Regionen har därför valt att, utöver 
patientsäkerhetsberättelsen, ha en separat informationssäkerhetsberättelse. 

Samtidigt som Region Jämtland Härjedalens informationssäkerhetsarbete har tagit stora 
steg framåt de senaste åren så går utvecklingen inom IT området så oerhört snabbt och de 
tekniska möjligheterna ökar för all verksamhet inom Regionen. Verksamheterna idag har ett 
högt IT-beroende och därmed ökar också våra risker och sårbarheter. Prioriterade uppgifter 
inför 2017 var bl.a. att tydliggöra ansvarsfördelningen för informations- och IT 
säkerhetsfrågor inom Cosmic förvaltning samt e-hälsotjänster. En workshop har genomförts 
och en del förbättrings- och förändringsförslag framkom. Andra genomförda prioriteringar 
var t ex att utveckla logg verktyget Logpoint och införa det i vårdverksamhet för hantering 
av loggkontroller i COSMIC samt att genomföra en övergripande riskanalys för 
informationssäkerhet samt riskanalys för användande av molntjänster. Ett omfattande 
arbete avseende kontinuitetshantering genomfördes under våren inför en större 
uppgradering av COSMIC som skedde i maj. Framtagande av en e-utbildning i 
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informationssäkerhet har också genomförts och en första grundutbildning för samtliga 
medarbetare i SABA Cloud beräknas vara klart i början av 2018. En riktad utbildning för 
chefer beräknas vara klar under våren 2018.  

Det har under 2017 blivit alltmer tydligt att informationshantering och tillhörande 
säkerhetsarbete är viktigt och nära kopplat till Regionens arbete med säkerhetsskydd och 
totalförsvarsplanering. Det stärker Regionens val att organisera informationssäkerhet inom 
Krisberedskap och säkerhet. 

 
 

Regiondirektörens förslag 

Informationssäkerhetsberättelse 2017 godkänns. 
 
I tjänsten 
 
Hans Svensson  
Regiondirektör   Anna-Lena Alfreds 
    Beredskapschef  

 

Utdrag till 

Anna-Lena Alfreds, Regionstaben 
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