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Informationssakerhetsberattelse 2017

Arendebeskrivning

Informationssékerhetsarbetet har varit ett utmanande och omfattande arbete de senaste
aren, detta ar har inte varit nadgot undantag. Under varen 2017 rekryterades en
informationssikerhetssamordnare vilket har stiarkt och underlittat arbetet. Dominerande
inslag under aret har varit forberedelsearbete infor den nya Dataskyddsforordning som
trader i kraft maj 2018 samt forberedelser infor uppstarten av Office 365. Det senare var
inget arbete som var planerat infor 2017 och har bidragit till att andra planerade aktiviteter
fatt skjutas pa framtiden.

Region Jamtland Hirjedalen star infor stora utmaningar nir det géaller att leva upp till
kraven i den nya Dataskyddsforordningen. I september startades darfor ett inférandeprojekt
avseende anpassning till den nya kraven. Arbetet har 16pt pa men ar nagot forsenat. En
anledning till det ar att inventering av Regionens personuppgiftsbehandlingar har tagit
langre tid &n planerat och det arbetet behover fortsatta 2018.

Nya lagar som péaverkar informationssidkerhetsarbetet &r framforallt den nimnda
Dataskyddsforordningen. Den ersidtter den tidigare Personuppgiftslagen men innehaéller
ocksd utokade krav gillande t.ex. registrerades rittigheter, sanktionsavgifter,
incidentrapportering. En annan forandring ar att den tidigare foreskriften SOSFS 2008:14
om informationshantering i varden har upphort. Sedan mars 2017 har den istéllet ersatts av
HSLF-FS 2016:40, Socialstyrelsens foreskrifter och allmdnna rdd om journalféring och
behandling av personuppgifter i hilso- och sjukvarden. Nytt dr att det numera finns krav pa
att informationssikerhet ska vara en del av patientsikerhetsberittelsen och det finns fyra
obligatoriska punkter for informationssidkerhet. Emellertid ar uppdraget att arbeta med
informationssikerhet mycket mer omfattande &n vad som déar anges och ir inte heller
endast riktat mot vardsystem. Regionen har darfor valt att, utover
patientsidkerhetsberittelsen, ha en separat informationssékerhetsberéttelse.

Samtidigt som Region Jamtland Harjedalens informationssikerhetsarbete har tagit stora
steg framat de senaste dren sa gar utvecklingen inom IT omradet sa oerhort snabbt och de
tekniska mojligheterna 6kar for all verksamhet inom Regionen. Verksamheterna idag har ett
hogt IT-beroende och diarmed 6kar ocksé véra risker och sarbarheter. Prioriterade uppgifter
infor 2017 var bla. att tydliggora ansvarsfordelningen for informations- och IT
sdkerhetsfragor inom Cosmic forvaltning samt e-hilsotjanster. En workshop har genomforts
och en del forbattrings- och fordandringsforslag framkom. Andra genomforda prioriteringar
var t ex att utveckla logg verktyget Logpoint och infora det i virdverksamhet for hantering
av loggkontroller i COSMIC samt att genomféra en &vergripande riskanalys for
informationssikerhet samt riskanalys for anvindande av molntjanster. Ett omfattande
arbete avseende Kkontinuitetshantering genomfordes under varen infor en storre
uppgradering av COSMIC som skedde i maj. Framtagande av en e-utbildning i
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informationssidkerhet har ocksd genomforts och en férsta grundutbildning for samtliga
medarbetare i SABA Cloud berdknas vara klart i borjan av 2018. En riktad utbildning for
chefer berdknas vara klar under viren 2018.

Det har under 2017 blivit alltmer tydligt att informationshantering och tillhérande
sdkerhetsarbete &r viktigt och nira kopplat till Regionens arbete med sidkerhetsskydd och
totalforsvarsplanering. Det stirker Regionens val att organisera informationssikerhet inom
Krisberedskap och sikerhet.

Regiondirektorens forslag

Informationssidkerhetsberittelse 2017 godkénns.
I tjansten
Hans Svensson

Regiondirektor Anna-Lena Alfreds
Beredskapschef

Utdrag till

Anna-Lena Alfreds, Regionstaben
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