REGION

JAMTLAND
HARJEDALEN

Krisberedskap, sdkerhet och miljé 2018-05-08 RS/937/2018
Sanna Othman

Tfn: 063-147586

E-post: anna-lena.alfreds@regionjh.se

Informationssakerhets- och
dataskyddspolicy

1 Inledning

Information ar en av Region Jamtland Harjedalens viktigaste tillgdngar och en férutsittning
for all verksamhet och effektivitet. Region Jamtland Harjedalens verksamhet och
trovardighet fr inte 4ventyras pa grund av brister i informationshantering.
Informationssidkerheten i Region Jimtland Hirjedalen ska ytterst tillvarata medborgarnas
krav pa integritet, rattssdkerhet och god service. Syftet ar att all information ska hanteras pa
ett sakert sitt.

Region Jamtland Hirjedalens (RJH) informationssikerhetsarbete ska bedrivas pa ett
strukturerat och riskorienterat sitt och ta sin utgangspunkt i den internationella
ledningssystemstandarden for informationssikerhet, ISO/IEC SS 27001:2014.

Region Jimtland Hirjedalen ska ha ett tydligt regelverk for informationssékerhet och for
personuppgiftsbehandling som sédkerstiller att gillande lagar och foreskrifter f6ljs. Nar
personuppgifter behandlas inom halso- och sjukvarden ska Patientdatalagen (2008:355)
samt Socialstyrelsens foreskrift HSLF-FS 2016:40 Journalforing och behandling av
personuppgifter i hdlso- och sjukvdrden tillampas pa dess hantering. Det innebar bland
annat att Region Jimtland Harjedalen som vardgivare ska utfora riskanalyser om en
behandling av personuppgifter inom verksamheten riskerar att inte uppfylla kraven som
stills pa behandlingen enligt foreskriften. Riskanalyserna ska dokumenteras.

2 Vardering och forhallningssatt

Det 6vergripande syftet med Region Jamtland Harjedalens informationssikerhetsarbete ar
att sidkerstilla ett vil avvigt skydd for Region Jaimtland Harjedalens informationstillgdngar.
Policyn omfattar alla informationstillgdngar inom verksamheten utan undantag, oavsett om
den behandlas manuellt eller automatiskt, och oberoende av i vilken form eller milj6 den
forekommer. All information ska vara klassificerad med avseende pa kénslighetsgrad.

Informationssidkerhetsarbetet ska ta sin utgidngspunkt i risk- och konsekvensanalyser som
syftar till att avviga ratt skyddsniva i alla delar av verksamheten, samt motivera
investeringar eller utbildningsinsatser for att:
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e forhindra eller forsvara for obehoriga att fa tillgang till information
(konfidentialitet)

o sikerstilla att den information som produceras och bearbetas ar korrekt, aktuell
och fullstandig (riktighet)

e Dbidra till att informationen ar dtkomlig vid behov (tillgdnglighet)

o sikerstilla ursprunget av varje transaktion (sparbarhet)

For vart och ett av dessa omraden ska organisatoriska, administrativa och tekniska
skyddsatgarder vidtas och dokumenteras péa ett sddant sétt att majlighet ges att kontrollera
att en tillfredsstéllande skyddsniva uppnatts. Skyddet ska vara anpassat till skyddsvirde,
risk och lagkrav och darigenom mdjliggora for verksamheterna att uppna sina mal.

Informationssikerhetsskyddet ska granskas regelbundet. Avvikelser och incidenter ska
systematiskt dokumenteras och f6ljas upp, si att erfarenheter fran dessa kan tas till vara
som en del av det kontinuerliga forbattringsarbetet. Resultatet av Region Jamtland
Hirjedalens informationssidkerhetsarbete ska arligen redovisas vid ledningens genomgang.

3 Personuppgiftsbehandling och
dataskydd

Personuppgiftsbehandling ar centralt i Region Jimtland Hérjedalens
informationssidkerhetsarbete och kraven i Dataskyddsforordningen (EU 2016/679) ska
efterlevas. Varje behandling av personuppgifter ska pa alla manniskors lika villkor med
hénsyn till den enskildes personliga integritet och rattighet i enlighet med géllande
lagstiftning. Behandlingen ska vara laglig och korrekt. Innan en personuppgiftsbehandling
paborjas ska ett sirskilt och uttryckligt samt berattigat indamal med behandlingen vara
faststillt. Region Jimtland Harjedalen ska ha ett regelverk for personuppgiftsbehandling
som sikerstiller att:

e Endast de uppgifter som ar adekvata och relevanta for andamaélet far samlas in.
Detta innebar att insamlingen inte fir vara mer omfattande 4n nédvéandigt.

e Insamlade personuppgifter ska vara korrekta och uppdaterade.

e Personuppgifterna ska behandlas pa ett transparent satt gentemot de registrerade.
Det innebar bland annat att de registrerade ska fa information om regionens
behandling av personuppgifter.

e Insamlade personuppgifter far bara bevaras sé linge det ar nédvandigt for
andamélet. Personuppgifterna kan dock komma att behandlas langre for
arkivindamal av allmént intresse, vetenskapliga eller historiska forskningsandamaél
eller statistiska &ndamal.

e Endast behoriga ska f& atkomst till personuppgifter.

e Personuppgifterna ska skyddas av lampliga tekniska och organisatoriska atgarder
baserade pa informationsklassificeringar och riskanalyser.
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e Integritetsaspekten ska genomsyra hela livscykeln for personuppgifter sdsom vid
utveckling, upphandling, vidmakthéallande, férvaltning och avveckling av
informationssystem som hanterar personuppgifter.

e Vid varje behandling av personuppgifter ska ett sidant forhéllningssétt iakttas att
risken for skada for den registrerade minimeras.

4 Begrepp

Personuppgiftsansvarig dr den som ensam eller tillsammans med andra bestimmer
andamaélen med och medlen for behandlingen av personuppgifter
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