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Informationssakerhetsarbete 2018

Intensivt ar, det dominerande arbetet har varit:
Anpassning till Dataskyddsforordningen — projekt Garbo
Office 365 — hanteringsregler m.m.

Ny lagstiftning — informationsséakerhet for samhallsviktiga och digitala tjanster (NIS
direktivet)

Forstudie avseende behdrighetshantering

Utvecklingen gar mot en hardare kravbild och 6kat behov av att ratt atgarder finns pa
plats for att skydda var information

Teknisk utveckling gar framat i en rasande fart, skapar nya mojligheter
Verksamheterna har ett hogt IT beroende, risker och sarbarheter 6kar
Viten kan domas med upp till 20 miljoner kronor

Registrerade kan begara skadestand HARJEDALEN



Dataskyddsforordningen — projekt Garbo

Anpassning till de nya kraven — arbetet bedrevs i projektform 2017-2018. Projektet
avslutades i juni.

Utokade krav av skydd av personuppgifter (PU), fokus pa den registrerades rattigheter
Organisation for personuppgiftshantering och dataskydd

Fungerande arbetssatt, utbilda i verksamheten

Registerforteckning

Uppbyggnad av regelverk och rutiner

Formaga och rutin att incident rapportera till DI (krav inom 72 timmar)

Formaga och rutin att lamna ut registerutdrag

Séakerstalla personuppagiftsbitradesavtal — for samtliga externa parter
Konsekvensbedomningar for alla PU som innehaller kansliga personuppgifter
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Regionstyrelsen ar personuppgiftsansvarig

RS ska ha ett utsett dataskyddsombud (DSO)
Organisation inford enligt RS beslut som innebar:

- DSO, 3 bitradande DSO (ett for varje forvaltningsomrade), RK inom varje
verksamhetsomrade/avdelning

Organisationen haltar — 6versyn behdver goras under 2019

Verksamheterna har ett stort behov av stod i fragor om dataskydd och
personuppgiftsbehandling
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Mobila arbetssatt och andelen molntjanster okar!

Sakerheten har svart att hanga med utvecklingstakten
Informationsklassning och riskanalys viktiga delar

Bade informations- och IT sakerhetsatgarder kravs for att anvandningen ska
vara saker

Vilka uppgifter hanterar vi i mobila verktyg och i molntjanster?

Den 6kade andelen molntjanster kraver att vi staller om och riktar mer resurser
mot kravstallning och uppféljning till vara leverantorer
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Nationell rapport om landstingens
informationssakerhetsarbete i halso- och sjukvarden
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Sammanlagd bedomning
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Incidenter och avvikelser

Rapporteras farre avvikelser fran verksamheterna
Tre personuppagiftsincidenter rapporterats till DI (enligt gdpr)
Sex polisanmalningar om dataintrang (obehorig lasning av journal)
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IT attacker, angreppsforsok 2019 - s.k. Brute Force

Regionen har alltid pagaende intrangsforsok fran Internet. Dygnet runt, aret om.

Angripare anvander en blandning av pahittade och riktiga regionkonton och forsoker
automatiserat gissa sig till ratt I[6senord. Den tjanst som initialt angreps ar Office 365.

Ca 800 av vara konton har forekommit i intrangsforsdken enligt loggarna.

Under tiden forsta attacken pagick gjordes 6ver 100 000 misslyckade inloggningsforsok
per timme.

Den stora massan av angrepp kom fran maskiner i Ryssland, Kina och Brasilien vid
forsta forsoket (vi kan daremot inte séga att angriparna kommer fran dessa lander).

Upptackt: kontoutlasningsfunktionen i regionens I6senordspolicy aktiverades per
automatik under angreppen och laste ut de ca 150 mest angripna anvandarkontona

Kravet om tva multifaktorsautentisering for att logga in i Office 365 utanfor regionens

natverk hindrar angripare fran att logga in dven om de lyckas gissa ratt I6senord. P
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Hur kan vi drabbas? Varfor?

Halso- och sjukvardssektorn overlag drabbade

Historiskt har HS sektorn inte varit bast pa IT- och informationssékerhet samtidigt som vi
har vardefull information
Risk som finns — flera tjanster som exponeras mot Internet som inte skyddas av

multifaktorsautentisering. En lyckad lI6senordsgissning skulle ge tillgang till allt den
aktuella anvandaren har behorighet att gora i tjansten.

Om en angripare kommer 6ver anvandarnamn och losenord finns flera magjligheter att
stjala information och aven att plantera virus — som laser filer och skapar mojlighet till
utpressning.

Patientinformation ar "hardvaluta”, kan ocksa finnas intressen utifran Sveriges sakerhet
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Hur skyddar vi 0ss?

Genomfoérda atgarder pa kort sikt

- KOpt och aktiverat sakerhetsfunktioner som hjalper till att minska exponeringen fér dessa
typer av angrepp.

- Forbattrat loggning och sparbarhet.

- scannar hela tiden efter sarbarheter i var servermiljé. Manga sarbarheter upptéacks och
kan stoppas.

Malsattning pa langre sikt

- Att samtliga tjanster Region Jamtland Harjedalen exponerar mot Internet skall krava
multifaktorsautentisering vid inloggning.
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Sarbarheter i Heroma

FRA har utfort penetrationstest av Heroma och hittat sarbarheter de bedomer som
kritiska.Ingen information har getts till CGl:s 6vriga kunder

Detaljer om sarbarheterna ar hemligstamplade av FRA men i media har namnts mojligheten
att gora forandringar i1 Ionekdrningar i syfte att forskingra pengar och aven risk for lackage av
kansliga/skyddade personuppgifter.

Flertalet regioner har stoppat tillgangen till Heroma fran Internet for att minska exponeringen.
RJH kan inte gora detta da vi numera kér Heroma som molntjanst (sedan 1/3). Tillgangen &r
daremot begransad till att endast tillata anslutningar fran RJH’s interna natverk vilket minskar
exponeringen sa mycket vi kan utan att helt stoppa anvandandet av Heroma sjalvservice och
kom&ga.

Sarbarheterna finns kvar, men for var del da fran varan driftsmiljo.

Intern risk - Heroma har inte har tvafaktors autentisering, inloggning sker med Idsenorﬂgt,i[lﬁgg
ar ett svagare skydd. HARJEDALEN



Prioriterade atgarder 2019

Utbildning Fortsatt Oversyn administrativa
Oversyn av organisation Dataskydd behdrigheter
Kontinuitetshantering verksamhetskritiska Fortsatt insyn sarbarhetsscanning och

IT system vard

Skyddsfunktioner for kansliga
personuppgifter

Utveckla internkontroll och uppféljning Etablera vitlistningsskydd Citrix

Utveckla arbetssatt for Analys avseende NIS kraven
Informationsklassning och infGra nytt

verktyg "Digframe”
Slutfora forstudie behdrighetshantering
Revidera informationssakerhetspolicy

logganalys
Riskanalys exponering fran leverantorer
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