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Sammanfattning/bakgrund

Informationssédkerhet handlar om att sdkra att ratt information finns hos ratt person i ritt tid och
om att regionen har ett vil avvigt skydd for sin information. Detta ar en viktig del i Regionens
totala forméga att kunna leverera ratt nivd pa sina tjanster till medborgare och ovriga
intressenter. Informationssikerhetsarbetet har under 2018 intensifierats och uppbyggnaden av
ett strukturerat arbetssitt har fortsatt fran foregdende ar. Dominerande delar under éret har varit
forberedelsearbete infér den nya Dataskyddsforordningen med svensk dataskyddslag (for utokat
skydd av personuppgifter inom hela EU) som tridde i kraft maj 2018 samt framtagning av
regelverk for anvandning av Office 365. Inférandet av Office 365 i Region Jimtland Hérjedalen
har ocksd inneburit en hel del arbete inom informationssékerhet bl.a. med utarbetande av nya
regelverk och tillampningsanvisningar.

Ny lagstiftning som paverkar arbetet ar t ex NIS-direktivet med tillhorande svensk lagstiftning
(Lag 2018:1174 om informationssidkerhet for samhallsviktiga och digitala tjanster) som tradde i
kraft i november 2018. En ny reviderad sikerhetsskyddslag triader i kraft i april 2019 och vikten
av informationssiakerhetsarbete kopplat till sikerhetsskydd och civilt forsvar/totalforsvar okar i
omfattning. Utvecklingen har siledes gétt mot en hérdare kravbild och ett 6kat behov av tydligare
kontroll avseende att det finns ratt atgiarder pa plats for att skydda var information. Behovet av
ett systematiskt informationssikerhetsarbete och riskbaserade gransknings- och
uppfoljningsverktyg har aldrig varit storre.

Samtidigt som Regionens informationssikerhetsarbete har tagit stora och viktiga steg framéat de
senaste aren sa gar utvecklingen inom IT-omrédet oerhort snabbt och de tekniska mgjligheterna
okar for all verksamhet inom Regionen. Verksamheterna idag har ett hogt IT-beroende och
darmed Okar ocksé vara risker och sérbarheter. Det finns ett vixande behov av att Regionen har
formaga att arbeta med systemforvaltning pa ett strukturerat och kvalitetssdkrat sitt. Detta ar en
grundforutsattning for att kunna nyttja digitaliseringens fordelar inom en allt stérre del av
verksamheten. Ett flertal riskanalyser har genomforts och ett antal sikerhetshojande atgiarder
har vidtagits under aret. Arbetet har i stort kunnat genomforas enligt plan, men d& resurserna
inom informationssidkerhets- och Dataskyddsarbetet fortsatt dr mycket begriansade gar arbetet
langsamt i forhéllande till behoven. Handlingsplan for informationssikerhet reviderades under
hosten 2018 och en viss ambitionssdnkning genomférdes med hansyn till resursliget.
Bedomningen ir att regionens organisation for personuppgiftshantering som byggts upp under
2018 behover ses 6ver kommande ar.

Informationssikerhet ska enligt foreskriften HSLF-FS 2016:40, Socialstyrelsens foreskrifter och
allminna radd om journalforing och behandling av personuppgifter i hélso- och sjukvarden, vara
en del av den arliga patientsidkerhetsberittelsen. I Region Jimtland Harjedalen finns darfor,
forutom denna informationssidkerhetsberittelse, en kortare sammanfattning avseende
informationssikerhet i patientsdkerhetsberittelsen.
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1 Informationssakerhetsarbete 2018

Informationssidkerhetsarbetet har under 2018 intensifierats och uppbyggnaden av ett
strukturerat arbetssétt har fortsatt fran féregdende ar. Dominerande delar under aret har varit
forberedelsearbete infér den nya Dataskyddsforordningen med svensk dataskyddslag (for utokat
skydd av personuppgifter inom hela EU) som trddde i kraft maj 2018 samt framtagning av
regelverk for anvandning av Office 365. Inforandet av Office 365 i Region Jimtland Harjedalen
har ocksé inneburit en hel del arbete inom informationssékerhet bl.a. med utarbetande av nya
regelverk och tillimpningsanvisningar.

NIS-direktivet med tillhérande svensk lagstiftning (Lag 2018:1174 om informationssikerhet for
samhillsviktiga och digitala tjanster) tridde i kraft i november 2018. En ny reviderad
sdkerhetsskyddslag trader i kraft i april 2019 och vikten av informationssakerhetsarbete kopplat
till sdkerhetsskydd och civilt forsvar/totalférsvar okar i omfattning. Kopplingen mellan
informationssidkerhet och omradena sikerhetsskydd och totalférsvarsplanering har under 2018
blivit &nnu mer konkret och viktig, inte minst med tanke pé de avsl6janden som formedlats i
media kring allvarliga sikerhetsincidenter hos flera myndigheter.

Utvecklingen har siledes gatt mot en hardare kravbild och ett 6kat behov av tydligare kontroll
avseende att det finns réatt atgirder pa plats for att skydda var information. Behovet av ett
systematiskt  informationssikerhetsarbete och  riskbaserade  gransknings- och
uppfoljningsverktyg  har aldrig  wvarit storre. Samtidigt som Regionens
informationssidkerhetsarbete har tagit viktiga steg framat de senaste aren sa gar utvecklingen
inom IT-omradet oerhort snabbt och de tekniska mojligheterna okar for all verksamhet inom
Regionen. Verksamheterna idag har ett hogt IT-beroende och darmed 6kar ocksa vara risker och
sérbarheter. Det finns ett vixande behov av att Regionen har forméga att arbeta med
systemforvaltning pa ett strukturerat och kvalitetssakrat sitt. Detta ar en grundfoérutsittning for
att kunna nyttja digitaliseringens fordelar inom en allt storre del av sina verksamheter.

MSB och SKL presenterade i oktober 2018 en nationell rapport som baserades pa en enkiat om
laget (mognadsgraden) for informationssdkerheten hos Sveriges regioner och landsting.
Rapporten ger vigledning om forbattringsinsatser och pekar ut 8 st rekommendationer
(fokusomraden) som kan och bor anvindas som indikatorer pad mognadsgrad och férmaga. Bland
dessa omréden finns vikten av att anvinda informationsklassning som en huvudmetodik for att
arbeta systematiskt med informationssikerhet. Ett extra tydligt forbattringsomrade ar enligt
rapporten att verka for tydligare kravstillning av siakerhet for nya IT-tjanster/system, ndgot som
hos de flesta granskade regionerna ar eftersatt.

Informationssikerhet ska enligt foreskriften HSLF-FS 2016:40, Socialstyrelsens foreskrifter och
allménna rdd om journalforing och behandling av personuppgifter i hilso- och sjukvarden, vara
en del av den arliga patientsikerhetsberattelsen. I Region Jamtland Harjedalen finns darfor,
forutom denna informationssikerhetsberattelse, en kortare sammanfatining avseende
informationssékerhet i patientsdkerhetsberittelsen.

1.1 Ledningssystem for informationssakerhet (LIS)

Ett kontinuerligt arbete krivs for att utveckla och halla ledningssystemet aktuellt. Nya omréden
tillkommer i takt med att arbetssitt forandras och vidareutvecklas. Under 2018 har ett regelverk
byggts upp for personuppgiftshantering. Inférandet av Microsoft Office 365 (0365) med nya
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lagringsytor och kommunikationskanaler gor att ytterligare regler och rutiner behovs for att styra
informationshanteringen via de tjanster som ingér i 0365.

1.2 Ledningens genomgang och langsiktig handlingsplan

Vid ledningens genomgéng (2 ganger per ar) ar informationssidkerhet en av de delar som foljs upp
avseende ledningssystemets verkan. Vid varje tillfille finns ett antal beslutspunkter for
informationssikerhet. Detta dr en viktig del for att uppnd stindiga forbattringar i
ledningssystemet. Denna genomging med dess beslut om é&tgirder tillsammans med den
langsiktiga tvaariga handlingsplanen (den nu aktuella géller 2018-19) for informationssiakerhet
skapar ett planerings- och uppféljningsunderlag som underldttar arbetet med att forbattra
sdkerheten.

I fokus vid ledningens genomgang for informationssiakerhet finns dessa huvudomraden:

Utbildning i informationssikerhet

Genomfora informationsklassningar av kritiska IT-system
Hantera personuppgifter i enlighet med géllande lagstiftning
Kontinuitetsplanera verksamhetens informationsférsorjning
Arbeta med strukturerad forvaltningsstyrning

o b wnd e

Omréde 2 (klassningar) ar ett mycket viktigt omrade for att kunna klargora sikerhetskrav, ndgot
som kommer till anvindning i manga sammanhang, inte minst vid upphandling av nya IT-system
och IT-tjanster. Klassningen kommer ocksa att styra vilka hanteringsregler som behover foljas av
Regionens medarbetare.

Omréde 5 (forvaltningsstyrning) ar fortsatt eftersatt inom Regionen vilket skapar svarigheter nar
organisationen vill digitalisera sina arbetssitt i allt hogre grad. Att utveckla och inféra en
modernare forvaltningsmodell dn den nuvarande bedéms som en kritisk framgangsfaktor for
digitaliseringsarbetet och for hanteringen av IT-systemen inom Regionen i stort.

Bland de beslut som tagits pa ledningens genomgéng (regionledningen) under aret finns att
etablera kontinuitetshantering gillande informationen i kritiska IT-system for ett antal
vardverksamheter samt att sikerstélla en budget for informationssakerhetsarbetet.

1.3 Personuppgiftshantering — Dataskyddsforordningen

Ny lagstiftning som péaverkar informationssikerhetsarbetet dr framforallt den ndmnda
Dataskyddsforordningen (GDPR). Denna lagstiftning stiller utokade krav gillande att kunna
uppvisa att man efterfoljer dataskyddslagarna, déribland att regionen kan tillgodose den
registrerades rittigheter och har férméga och rutiner for att incidentrapportera om det intraffar
overtriadelser. Det kan utdomas sanktionsavgifter fran tillsynsmyndigheten (Datainspektionen)
om regionen inte uppfyller kraven, med viten upp till 20 milj SEK. Ut6ver detta kan registrerade
personer stilla skadestindsansprik mot ansvarig part om regelverket 6vertrads.

Ett omfattande arbetet har gjorts under 2017-18 inom regionen med att etablera fungerande
arbetssatt och skyddsétgarder som gor att dataskyddslagstiftningen kan efterlevas. Merparten av
detta grundarbete har gjorts inom projektet "Garbo” som avslutades vid halvarsskiftet 2018. Ett
flertal styrdokument har tagits fram i ledningssystemet gillande dataskydd, daribland rutiner for
registerutdrag, hantering av vardens kvalitetsregister.
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En forvaltningsorganisation for personuppgiftshantering har etablerats i enlighet med
Regionstyrelsens beslut. Organisationen ska besté av ett centralt Dataskyddsombud (DSO), tre
bitridande dataskyddsombud samt “registerkoordinatorer” (som utses inom varje
verksamhetsomrade). Rollen som registerkoordinator har varit en framgéngsfaktor i arbetet och
finns utsedda i de flesta verksamheter. Det finns ett utsett centralt Dataskyddsombud, men i
nulidget endast ett bitrddande dataskyddsombud. Organisation for personuppgiftshantering har
byggts upp inom befintliga resurser, det har visat sig vara svart att bemanna alla roller och
organisationen haltar. Bedomningen ar att behovet av stod till verksamheterna gillande
dataskydd ar relativt stort och att det krivs mer resurser for att stodja och samordna
dataskyddsarbetet. En 6versyn avseende dataskyddsorganisationen behover darfor goras 2019.

Under 2018 har arbete med konsekvensbedomningar enligt GDPR paboérjats (s.k. DPIA — Data
Protection Impact Analysis). Dessa behover enligt lagen genomféras for alla
personuppgiftsbehandlingar (PU) som innehéller kinsliga/extra skyddsviarda personuppgifter.
En central registerforteckning 6ver pagidende PU-behandlingar har inforts inom Regionen under
2017 och byggts pa under 2018. I detta arbete har ocksd ansvar och roller tydliggjorts dar
“registerdgare” och “"informationsdgare” ar primira roller med ansvar for de PU som Regionen
behandlar.

Regionen har under 2018 byggt upp rutiner for rapporteringen av PU-incidenter till
Datainspektionen, som éar tillsynsmyndighet for dataskyddsomrédet. Regionen ar skyldig att
rapportera intriffade incidenter inom 72 timmar. Tre incidenter har rapporterats under aret i
enlighet med lagkraven.

Ett omfattande arbete inom dataskyddsarbetet ar att etablera bitrddesavtal for de PU-
behandlingar som utfors for Regionens rakning av externa parter. Dessa avtal baseras pa
lagkraven och ska reglera saval hur PU far hanteras som vilka kommersiella villkor som géller vid
eventuella 6vertradelser mot gillande dataskyddslagstiftning. Regionen arbetar 16pande med att
fa dessa avtal pa plats. Ett prioriterat omrade inom dataskydd under 2018 har varit hantering av
personuppgifter inom personaladministration (HR).

Lopande utbildning genomfors av Regionens registerkoordinatorer samt uppfoljningar av
dataskyddsarbetet i verksamheterna.

1.4 Mobila arbetssatt

Ett omrade som fortsatt under snabb utbyggnad &r mobila arbetssiatt dar
informationshanteringen via mobila enheter stéller stora krav pé att sdkerheten foljer med i
utvecklingstakten. Hir finns stora utmaningar. Det &r viktigt att grundldggande
siakerhetsprinciper sdsom informationsklassning och riskanalys anvands for att styra anvandning
och hantering av de mobila enheterna. Potentiellt finns stora risker i denna mobila anvindning.
Under kommande &r (2019) krivs storre insatser inom det mobila omradet med utveckling av
alltifrdn anvédndarinstruktioner till inforandet av tekniska regelverk.

1.5 IT-stod for informationsklassning

Under 2018 har en utvirdering av IT-stod for att utfora informationsklassningar gjorts inom
arbetsgrupp for informationssikerhet. Bland de IT-st6d som utvirderats finns "DIGFrame” som
ar en tilliggsfunktion till ledningsstédet "Stratsys” som anskaffats av Regionen i slutet av 2018.
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"DIGFrame” ar ett stod for forvaltningsstyrning, informationssdkerhet och styrning av
digitaliseringsinsatser. Detta stod ar kandidat till att anskaffas under 2019 for att vara ett verktyg
for informationsklassning och riskanalyser — vilket ska ses som en viktig kravdel i
forvaltningsstyrningen. Darmed kan behoven av ett integrerat stod for strukturerad forvaltning
av Regionens IT-system/-tjanster motas.

1.6 Andelen molntjanster vaxer stadigt

En allt stérre andel av de IT-system som anviands ar molnbaserade och finns darmed utanfor
Regionens lokala IT-infrastruktur. Detta ger nya forutsiattningar for Regionen, som stegvis stiller
om for att i hogre grad kunna arbeta med externa molnl6sningar forutom hanteringen av den
lokala IT-miljon som &4gs av Regionen sjilv. Ett okat fokus behover darfor riktas mot
forvaltningsstyrning med tydlig kravstillning och uppféljning mot sévil intern IT-hantering som
mot externa molntjanster. Ett behov finns av att 6ka resurserna for Regionens inférandestod for
nya IT-16sningar samt for det lopande arbetet med forvaltning och vidareutveckling av befintliga
IT-16sningar.

1.7 Forstudie behorighetshantering

Ett eftersatt och prioriterat omrdde inom Regionens IT-anviandning &ar forbattrad
behorighetshantering. Ett flertal lagkrav, daribland Patientdatalagen, Socialstyrelsens
foreskrifter HSLF-FS 2016:40 samt GDPR med den tillhérande nya svenska dataskyddslagen,
anger att behorigheter ska styras och foljas upp pa ett strukturerat sitt s att atkomst till
skyddsvarda uppgifter kan minimeras.

Under 2018 paborjades en forstudie for att utreda hur en forbattrad behorighetshantering ska
kunna inforas. Forstudien ska vara klar varen 2019 och har sa hir langt pekat ut att bestéllningar
och godkiannande av behorigheter i IT-systemen behover centraliseras i hogre grad via en
gemensam bestéllningskanal for flertalet system. Dessutom behéver tilldelning och borttag av
behorigheter automatiseras i sd hog grad som mdajligt.

1.8 Loggkontroller for vardadministrativa system

Regionen har under 2018 samverkat inom omradet loggkontroll for virdadministrativa system
med négra andra regioner. Dessa regioner anviander ocksd COSMIC-systemet och den valda
loggplattformen for att lagra och analysera logginformationen. Syftet med detta ar att etablera
gemensamma arbetssidtt och verktyg for att utféra loggkontroller dar &tkomster till
patientinformation f6ljs upp mot géllande regelverk.

Under 2018 har det verktyg, "LogPoint”, som anvidnds som plattform for loggkontroller,
kravstillts for att kunna inféra en ny, forbattrad version av verkyget under 2019.
Loggkontrollerna ska kunna forebygga obehorig atkomst till patientuppgifter som lyder under
hilso- och sjukvardssekretessen. Kontrollerna bestar av savil l16pande stickprovskontroller som
riktade kontroller vid misstanke om obehorig atkomst.

Under 2018 har ocksa en 16sning utvecklats inom Regionen for att patienten sjalv ska kunna lasa
loggarna for sin vardinformation i COSMIC via den nationella Journal via Nitet-tjinsten/ 1177.
Detta alternativ dar patienten sjilv ges tillgang till logginformationen via direktatkomst blir alltsa
ytterligare en granskningstyp for loggarna. Sedan tidigare har patienten vid behov fatt begira ut
loggutdrag pa pappersutskrifter fran Regionen, ndgot som aven fortsatt blir majligt.
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Loggkontroller genomférs 16pande i vardens verksamheter och uppfoljning avseende att
kontroller genomfors sker vid internrevisionen.

2 Riskanalyser och egenkontroll

2.1 Internrevision avseende informationssakerhetsarbetet

Under é&ret har tvdA omgingar med internrevisioner med revisionspunkter for
informationssidkerhet genomforts. Denna revision har skett hos utvalda verksamheter enligt
I6pande trearig revisionsplan.

2.2 Overgripande riskanalys avseende informationssakerhet

Under 2017 gjordes en 6vergripande riskanalys avseende informationssikerhet. Under 2018 har
den uppdaterats. Analysen beaktar tvd omréden; 1. De storsta riskerna i det systematiska
arbetssittet for informationssidkerhet samt 2. De mest framtriadande specifika operativa riskerna
for Regionens informationshantering.

De tva huvudsakliga riskerna som identifierats ar:

1. Kritiska IT-system har inte informationsklassats (sdkerhetanalyserats) och
atgardsplanerats vilket medfor ohanterade srbarheter som riskerar stora storningar hos
kritiska verksamheter — kan ge obehoriga atkomst till kénslig information och hindra
atkomst till IT-systemen

2. Dataintrang sker genom bristande sdkert i behorighet/inloggning/kryptering
— detta kan medfora spridning av kéansliga uppgifter till obehoriga

2.3 Ovriga riskanalyser och egenkontroll
Ovriga riskanalyser som har genomforts under aret ir:

e Riskanalys for hantering av kénsliga personuppgifter i Regionens beslutsstod
(datalager).

e Riskanalys for lagring av information i gemensam molntjanst Office 365.

e Riskanalys for likemedelsbestillningar i Raindance bestéllningsportal.

e Riskanalys for hantering av central konfigurationsdatabas (CMDB).

e Riskanalys for IT-sdkerhetsrisker i Office 365.

e LINK Samordnad vardplanering region och kommun. Kundgemensam risk- och
konsekvensanalys (RoK) kopplad till projektet, kommunerna har gjort RoK per
kommun (blandning av projekt- och patientsikerhetsperspektiv). Facklig RoK ar gjord
med risker for arbetsmiljo.

¢ NOVA Ward - RoK ir gjord for projektet dock inte i avseende patientsdkerhet utan
risker for hela projektet. Ett flertal fragestallningar kring informationssékerhet
hanterades i projektet utan att det gjordes en specifik RoK.

e eBesoOk - RoK gjord for projektet och det finns en RoK gjord for BUV Barn och unga
vuxna (dar ingér patient- och informationssakerhetsaspekter).
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e Ny rutin for smittsparning inford - script som kors i Cosmic for att fainga aktuella
patienter - RoK utifrén nuldge och o6nskat ldge och tar upp risker inom omréadena
patient- och informationssakerhet.

e  WebCert till Nationell Intygstjanst for lakarintyg - inférdes under véren 2018.

RoK gjordes gemensamt i kundgrupp Cosmic (framst for projektet, risk lyftes kring att
signering maste goras via SITHS-kort).

Under 2018 har ett viktigt fokus gillande riskanalyser inom informationssiakerhet funnits pa
riskanalyser/konsekvensbedomningar vid behandlingar av kansliga/extra skyddsvarda
personuppgifter. Detta omrade beror de 6vergripande GDPR-kraven pa dataskydd.

2.4 Viktigare utvarderingar av sakerheten under 2018
Foljande mer 6vergripande utviarderingar av sikerheten har genomforts under aret:

e Utvardering gillande efterlevnaden av rutin f6r sikerhetsuppdateringar genomford.

e Utvirdering av brister och sarbarheter i system som exponeras mot Internet samt
intern IT-infrastruktur genomférd.

2.5 Internkontroll for informationssakerhet

Internkontrollen (riskbaserad), dar egenkontrollen i respektive verksamhet dr en del, ar
tillsammans med avvikelsehanteringen “motorn” i forbattringsarbetet inom savil
informationssidkerheten som annan kvalitetsutveckling.

Forbiattringar som initieras frin dessa delar behover effektueras i forbattringsuppdrag och
projekt for att “forbattringshjulet” ska rulla framéat. Fortsatt dr internkontrollen avseende
informationssikerhet ett eftersatt omrade som inte fatt tillrackligt fokus. En forklaring till detta
ar att det under de senaste 2—3 aren varit fokus pa att etablera regelverk och Gvriga styrande
dokument for att fa till en grund for ett ledningssystem for informationssiakerhet. Ett naturligt
kommande steg blir da att oka fokus pa uppfoljningsdelar i form av internkontroll och aktiv
upptéckt av incidenter via avvikelserapportering och uppféljning.

2.6 Avvikelser och incidenter

Under 2018 har ett minskat antal avvikelser (jamfort med foregiende ar) rapporterats. Det finns
stora brister i Regionens avvikelsesystem som gor att det ar svart att f6lja upp kvalitetssakrad
statistik. Det dr ocksé troligt att det finns en underrapportering och okunskap avseende avvikelser
inom informationsséakerhet.

Under 2018 har 3 st incidenter géllande personuppgifter rapporterats till Datainspektionen enligt
géllande dataskyddslagstiftning.

Under 2018 har sex polisanmailningar gjorts avseende dataintring, d.v.s. fall dar misstankt
dataintrang med obehorig ldsning av patientjournal har rapporterats.

Under éret har nagra oplanerade avbrott skett i Citrix och Cosmic, men inget har varat nagon
langre tid och eller gett nagra allvarliga konsekvenser for patientsdkerheten.
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2.7 |IT-sakerhet

Sarbarhetsscanning

Under 2018 har verktyg for sarbarhetsskanning och analys utvdrderats och inforskaffats.
Breddinforande pagar och vi ser redan positiv effekt av investeringen baserat pa att flertalet
kritiska sarbarheter har kunnat identifierats och atgiardats i bade interna system sévil som system
som exponeras mot Internet. Schemalagda sirbarhetsskanningar ar upprattade.

Riskanalys for IT-sikerhetsrisker i Office 365
Riskanalys har genomforts tillsammans med externa siakerhetsexperter gillande den exponering
for IT-sakerhetsrisker som Office 365 medfor.

Egenkontroll av intern infrastruktur och IT-system
Stickprovskontroller utfors for att hitta eventuella sikerhetsbrister. Brister har identifierats och
hanterats i bland annat Active Directory, Citrix-plattform och filservrar.

Egenkontroll av loggar i Office 365

Genomgéngar av relevanta loggar i Office 365 samt konfigurationsmaissigt hur Regionens Office
365 konfiguration star sig mot Microsofts sidkerhetsh6jande rekommendationer. Regionen nar
upp till en poang av 257 dar riktvardet for en balanserad sidkerhetsniva ar pa 592 poang. Jamfort
med bade organisationer inom samma bransch och organisationer i samma storlek haller Region
Jamtland Harjedalen tva till tre génger hogre niva konfigurationsmaéssigt enligt Microsofts
sammanstillningar. Méanga kvarvarande rekommenderade sidkerhetshéjande atgérder har
Regionen inte tillgang till da de ligger i dyrare licensformer.

Egenkontroll av infrastrukturella loggar

Central hantering av loggar méjliggor analys av loggar och trender for att identifiera allt fran
intrangsforsok till prestandarelaterade problem. Stickprov gors men i planen for 2019 ligger
maskinell analys och larmséttning.

3 Genomforda forbattringar

Sammanfattningsvis har dessa huvudsakliga forbattringar genomforts under aret:

e Utviardering av AIP-skydd (Information Protection) for skydd/kryptering av dokument
och e-post.

e Utvardering och anskaffning av verktygsstod for informationsklassning, riskanalyser
samt systemforvaltning,.

e Anskaffning och inférande av verktyg for sarbarhetsscanning av bade interna system
och system som exponeras mot Internet.

e Inférande av forbattrad kontroll av konton med hoga behorigheter.

e Inférande av forbattrad dtkomstlosning for extern atkomst till lokal IT-miljo.

e Anskaffning och inférande av funktion for centraliserad logginsamling och logganalys.

e Forbattring av verktyg for granskning av loggar fran vardinformationssystem.

e Inférande av GDPR-anpassade personuppgiftsbitradesavtal som ticker gillande
dataskyddskrav.

e Forbattrad sikerhetskonfiguration i Citrix.
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e Genomford niatverkssegmentering av flera system, bland annat Citrix och vardsystemet
COSMIC.
e Krav pé och inférande av flerfaktorsautentisering for inloggning till Office 365.

Nedan beskrivs ytterligare nagra specifika omraden dar forbattringar genomforts.

3.1 E-utbildning for informationssakerhet

En informationssikerhetsutbildning fér samtliga Regionens medarbetare (i Saba Cloud
e-utbildningsplattform) har tagits fram under 2018. Utbildningen planerades forst att inforas
under borjan pa 2018. Eftersom dataskyddsforordningen triadde i kraft under 2018 beslutades
dock att skjuta pa infoérandet av utbildningen f6r att kunna f& med de delar som ror denna nya
lagstiftning eftersom den beror samtliga medarbetare. Utbildningen infors istéllet i bérjan pa
2019. Ett mal har satts om att 50% av Regionens medarbetare ska genomga utbildningen under
2019.

3.2 Office 365-plattformens tjanster

Under aret har Office 365 inforts som grundplattform for Regionens kommunikations-,
dokumentations- och samverkanstjanster. Inforandet av dessa tjanster har i hogsta grad paverkat
Regionens informationssidkerhet. Det finns ett stort behov av att etablera fungerande och sikra
arbetssitt i denna plattform som erbjuder mycket stora mojligheter att skapa, bearbeta och dela
information. Inte minst kriavs att informationen som hanteras i dessa tjanster kan
informationsklassas for att kunna hanteras pa ratt satt och didrmed fa ett skydd som uppfyller
stillda krav.

3.3 COSMIC

Under aret har inférandet av uppf6ljnings- och analysfunktionen ’COSMIC Insight’ paborjats.
Denna funktion ska anvéndas for bland annat kvalitetsuppfoljningar i vardverksamheterna men
aven for viss produktionsuppfoljning. For att klara att uppfylla kraven pa dataskydd mm for
patientrelaterade uppgifter som hanteras i funktionen behover ett regelverk for
behorighetsstyrning for Insight etableras under 2019.

Under 2018 har ocksé funktionen '"COSMIC Nova Tablet’ inforts i ndgra vardverksamheter. Detta
ar en 16sning med mobila enheter/ldsplattor som anvinds av sjukskéterskor. Det pagar ett arbete
med att f& denna hantering informationsséker. Bland annat har sidkrats att informationen pa den
mobila enheten diar Nova Tablet anvinds endast kan nés via en sdker inloggning som baseras pa
anviandarens SITHS-kort.

3.1 IT-sakerhet

Sarbarhetsscanning

Under 2018 har verktyg for sarbarhetsskanning och analys utviarderats och inforskaffats.
Breddinforande pagar och redan inledningsvis ser vi positiva effekt av investeringen baserat pa
att flertalet kritiska sarbarheter har kunnat identifierats och atgardats i bade interna system savil
som system som exponeras mot Internet. Schemalagda sdrbarhetsskanningar har upprattats dar
samtliga system som exponeras mot Internet skannas varje dygn medan interna system skannas
pé veckobasis.
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Hantering av hoga behorigheter — nedlasning och eskalerad behérighet
Den gallring av tjanstekonton och administratérskonton med for hoga behorigheter i Region

Jamtland Héarjedalens doméan som paborjades under 2017 har under 2018 givit effekt, framfor
allt gillande tjanstekonton. Antalen har gatt frén:

e Tjanstekonton med hog behorighet 36 st (2017) till 3 st (2018)
e Administratorskonton med hog behorighet 153 st (2017) till 26 st (2018)

Att minska antalet hoga behorigheter innebar att regionen minskar sin riskexponering avsevart
for bade obehorigt intrang och angrepp av skadlig kod. Under 2019 dr malsittningen att antalet
administrators- och tjanstekonton med hog behorighet skall minska med minst 60%.

Forbittringar i AD-struktur

Koncept som paborjades 2017 for att sdkerstilla kontroll 6ver hanteringen av hoga behorigheter
men som ocksd minskar risken for att konton med hoga behorigheter skall kunna nyttjas av
angripare i Regionens IT-infrastruktur. Etableringsfas pagar dar system borjar lyftas in i den
uppsatta strukturen.

Sakrare serverkonfiguration

En sidkrare serverkonfiguration har tagits fram utifrdn internationella rekommendationer.
Konfigurationen har under 2018 borjat anviandas i nya Citrix, Datalagrets nya servrar samt under
aret uppsatta servrar som ar nabara fran Internet.

Segmentering av nat
Arbetet med natverkssegmentering har fortgatt under aret med flertalet segmenterade system.
Daribland Cosmic, Datalagret, Sonic, T4, Citrix.

Loggverktyg
For efterlevnad av bland annat Dataskyddsforordningen har sparbarhet och mojligheten att

uppticka intrang forbattrats genom att samla in och analysera relevanta infrastrukturella
systemloggar fran samtliga servrar och klienter. Regionen samlar idag in i snitt 180 GB loggdata
per dygn vilket motsvarar ca 73 728 000 skriva A4-sidor/dygn.

3.2 Informationssakerhetsradet
Informationssikerhetsradet ar ett nytt forum som startade 2018. Detta forum har haft fyra
moten under dret med foretradare for Cosmic, e-halsotjanster, IT-sdkerhet,
informationssékerhet, patientsikerhet och dataskydd samt administrativa system. Rédets syfte
ar att;
e Skapa transparens i arbetet mellan olika funktionsomraden och undvika stupror
e Bidra till processorienterat arbetssitt
e Bidra till att gora “ratt frdn borjan” och darmed effektivisera arbete
e Fokusera pa siakerhetsaspekter
e Arinte ett "arbetsmdéte”, men ska bidra till att identifiera behov och former for
gemensamt arbete
e Vara sakkunnigstdod inom verksamheter som dr beroende av informationssikerhet
respektive relaterar till omrédet.

Rédets arbete och samverkansformer fortsatter under 2019.
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4

Prioriterade atgarder for 2019

Foljande prioriterade atgardsomraden finns med i den Overgripande handlingsplanen for
informationssidkerhet 2018-19, i stabsarbetsplan for informationssidkerhetsfunktionen samt i
forvaltningsplanen for IT-sdkerhet (utan inbordes prioritet);

Tillhandahalla utbildning och st6d i informationssikerhet for medarbetare samt riktad
utbildning till roller sdsom chefer och systemforvaltningsansvariga roller

Etablera systematisk kontinuitetshantering for verksamhetskritiska
informationssystem i utpekade virdverksamheter

Infora skyddsfunktioner for att kunna 6verféra och lagra kinsliga uppgifter pa ett
sdkert satt saval internt som till externa parter (exempelvis skyddsvirda
personaluppgifter och avvikelseirenden med patientinformation samt andra typer av
meddelanden som hittills har gatt via fax)

Etablera en andamélsenlig internkontroll med ett riskbaserat arbetssétt for
informationssékerhet (generellt)

Tydliggora och kravstilla sdkerhetsrelaterade uppgifter i arbetssétt och rutiner for
Regionens systemforvaltning

Vidareutveckla arbetssattet for informationsklassning med verktygsstod via 'DIGFrame’
Slutfora forstudie om forbattrad behorighetshantering

Revidera Regionens informationsséakerhetspolicy

Fortsatt inforande av koncept for hantering av administrativa behorigheter

Fortsatt inforande av system for sarbarhetsskanningar och logganalys

Utveckla anviandning och nytta av insamlade infrastrukturella loggar

Etablera vitlistningsskydd i Citrix motsvarande det vi har i eKlient

Riskanlays gillande de risker som Regionen exponeras for fran leverantorer

Analys gillande hur Regionen svarar upp mot IT-sdkerhetskrav i NIS-direktivet
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