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Informationssäkerhetsberättelse 2018 

Ärendebeskrivning 

Informationssäkerhetsarbetet har under 2018 intensifierats och uppbyggnaden av ett 
strukturerat arbetssätt har fortsatt från föregående år. Dominerande delar under året har 
varit förberedelsearbete inför den nya Dataskyddsförordningen som trädde i kraft maj 2018. 
Införandet av Office 365 i Region Jämtland Härjedalen har också inneburit en hel del arbete 
inom informationssäkerhet bl.a. med utarbetande av nya regelverk och 
tillämpningsanvisningar.   
 
Ny lagstiftning som påverkar arbetet är t ex NIS-direktivet med tillhörande svensk 
lagstiftning (Lag 2018:1174 om informationssäkerhet för samhällsviktiga och digitala 
tjänster) som trädde i kraft i november 2018. En ny reviderad säkerhetsskyddslag träder i 
kraft i april 2019 och vikten av informationssäkerhetsarbete kopplat till säkerhetsskydd och 
civilt försvar/totalförsvar ökar i omfattning. Utvecklingen har således gått mot en hårdare 
kravbild och ett ökat behov av tydligare kontroll avseende att det finns rätt åtgärder på plats 
för att skydda vår information. Behovet av ett systematiskt informationssäkerhetsarbete och 
riskbaserade gransknings- och uppföljningsverktyg har aldrig varit större.  
 
Samtidigt som Regionens informationssäkerhetsarbete har tagit stora och viktiga steg 
framåt de senaste åren så går utvecklingen inom IT-området oerhört snabbt och de tekniska 
möjligheterna ökar för all verksamhet inom Regionen. Verksamheterna idag har ett högt IT-
beroende och därmed ökar också våra risker och sårbarheter. Det finns ett växande behov av 
att Regionen har förmåga att arbeta med systemförvaltning på ett strukturerat och 
kvalitetssäkrat sätt. Detta är en grundförutsättning för att kunna nyttja digitaliseringens 
fördelar inom en allt större del av verksamheten. Ett flertal riskanalyser har genomförts och 
ett antal säkerhetshöjande åtgärder har vidtagits under året. Arbetet har i stort kunnat 
genomföras enligt plan, men då resurserna inom informationssäkerhets- och 
dataskyddsarbetet fortsatt är mycket begränsade går arbetet långsamt i förhållande till 
behoven. Handlingsplan för informationssäkerhet reviderades under hösten 2018 och en 
viss ambitionssänkning genomfördes med hänsyn till resursläget. Bedömningen är att 
regionens organisation för personuppgiftshantering som byggts upp under 2018 behöver ses 
över kommande år.   
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Informationssäkerhet ska enligt föreskriften HSLF-FS 2016:40, Socialstyrelsens föreskrifter 
och allmänna råd om journalföring och behandling av personuppgifter i hälso- och 
sjukvården, vara en del av den årliga patientsäkerhetsberättelsen. I Region Jämtland 
Härjedalen finns därför, förutom denna informationssäkerhetsberättelse, en kortare 
sammanfattning avseende informationssäkerhet i patientsäkerhetsberättelsen.  

Regiondirektörens förslag 

Informationssäkerhetsberättelse 2018 godkänns 
 
 
I tjänsten 
Hans Svensson 
Regiondirektör 
 

 
 

 
Mikael Ferm   
Regionstabschef  

Utdrag till 

Beredskapschef 
 


	Ärendebeskrivning
	Regiondirektörens förslag
	Utdrag till

