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Informationssakerhetsberattelse 2018
Arendebeskrivning

Informationssidkerhetsarbetet har under 2018 intensifierats och uppbyggnaden av ett
strukturerat arbetssitt har fortsatt fran féregdende ar. Dominerande delar under &ret har
varit forberedelsearbete infor den nya Dataskyddsforordningen som tradde i kraft maj 2018.
Inférandet av Office 365 i Region Jamtland Harjedalen har ocksa inneburit en hel del arbete
inom informationsséakerhet bl.a. med utarbetande av nya regelverk och
tillampningsanvisningar.

Ny lagstiftning som paverkar arbetet ar t ex NIS-direktivet med tillhérande svensk
lagstiftning (Lag 2018:1174 om informationssdkerhet for samhaéllsviktiga och digitala
tjanster) som tradde i kraft i november 2018. En ny reviderad sikerhetsskyddslag trader i
kraft i april 2019 och vikten av informationssidkerhetsarbete kopplat till sakerhetsskydd och
civilt forsvar/totalforsvar 6kar i omfattning. Utvecklingen har sledes gatt mot en hardare
kravbild och ett 6kat behov av tydligare kontroll avseende att det finns ritt atgarder pé plats
for att skydda var information. Behovet av ett systematiskt informationssikerhetsarbete och
riskbaserade gransknings- och uppfoljningsverktyg har aldrig varit storre.

Samtidigt som Regionens informationssékerhetsarbete har tagit stora och viktiga steg
framét de senaste aren sa gar utvecklingen inom IT-omradet oerhort snabbt och de tekniska
mojligheterna 6kar for all verksamhet inom Regionen. Verksamheterna idag har ett hogt IT-
beroende och darmed Okar ocksa véra risker och sarbarheter. Det finns ett vixande behov av
att Regionen har formaga att arbeta med systemforvaltning pa ett strukturerat och
kvalitetssdkrat sitt. Detta dr en grundforutsittning for att kunna nyttja digitaliseringens
fordelar inom en allt storre del av verksamheten. Ett flertal riskanalyser har genomforts och
ett antal sakerhetshdjande atgirder har vidtagits under aret. Arbetet har i stort kunnat
genomforas enligt plan, men dé resurserna inom informationssékerhets- och
dataskyddsarbetet fortsatt 4r mycket begransade gar arbetet langsamt i forhallande till
behoven. Handlingsplan for informationssiakerhet reviderades under hosten 2018 och en
viss ambitionssdnkning genomfordes med hénsyn till resursliaget. Bedomningen ar att
regionens organisation for personuppgiftshantering som byggts upp under 2018 behéver ses
over kommande ar.
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Informationssikerhet ska enligt foreskriften HSLF-FS 2016:40, Socialstyrelsens foreskrifter
och allménna rdd om journalforing och behandling av personuppgifter i halso- och
sjukvarden, vara en del av den arliga patientsikerhetsberittelsen. I Region Jamtland
Harjedalen finns darfor, forutom denna informationssékerhetsberattelse, en kortare
sammanfattning avseende informationssékerhet i patientsikerhetsberittelsen.
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