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Sammanfattning/bakgrund

Region Jamtland Héirjedalen har att tillimpa Sikerhetsskyddslag (2018:585), Sikerhets-
skyddsforordning (2018:658), Sikerhetspolisens sdkerhetsforeskrifter och allmidnna rdd om
sdkerhetsskydd (PMFS 2019:2) samt Lag (2009:400) om offentlighet- och sekretess si att det
sidkerhetsskydd som behovs med hiansyn till verksamhetens art, omfattning och oOvriga
omstindigheter finns. I sédkerhetsskyddsarbetet har Regionen ocksa valt att tillampa
Forsvarsmaktens sidkerhetsforeskrifter om sikerhetsskydd (FFS 2019:2) i framtagandet av
denna plan.

De skyddsatgiarder som kravs vid Regionen ar framst av administrativ karaktiar. Det innebar
inplacering av tjanster i sidkerhetsklass, sidkerhetsprovning inkluderande registerkontroll,
informationshantering, tilltradesbegransning och uppféljning.

Information med biring pad Sveriges sidkerhet ska inte bearbetas i den gemensamma IT-
infrastrukturen.

Siakerhetsskyddschefen foljer upp och vidareutvecklar sdkerhetsskyddet och darmed
tillhorande delar inom ramen for sitt uppdrag.

Ovanstdende namnda forfattningar stéller krav pa Regionen att:

e analysera och identifiera de uppgifter, funktioner och den verksamhet som har baring
pa Sveriges sikerhet,

e analysen dokumenteras och hélls hemlig vid behov

e de befattningar som kommer i kontakt med rikets sdkerhet identifieras och inplaceras
i sakerhetsklass 2 eller 3,

e sikerhetsprovning genomfors pa de befattningshavare som uppratthaller ovan nimnda
befattningar och

e sikerhetsskyddschef utses

Regionens sikerhetsskydd kontrolleras av Sakerhetspolisen (Sdpo) och Militdra underrattelse-
och sidkerhetstjansten (MUST).

Sakerhetsskyddsplan
Dnr RS/787/2017

Handlaggare
Carin Nordstrém
Enheten for krisberedskap, sékerhet och miljé

Region Jamtland Harjedalen
Box 654, 831 27 Ostersund
www.regionjh.se
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1 Sakerhetsskydd

Enligt Sikerhetsskyddslagen och Sidkerhetsskyddsférordningen ar Regionen, sdsom regional
myndighet och sjukvardshuvudman, &lagd att forfoga 6ver ett verksamt sikerhetsskydd i syfte
att skydda rikets sikerhet och forebygga terroristbrott. Det ingér i férvaltnings- och verksam-
hetschefernas ansvar att i samrad med sdkerhetsskyddschef undersoka vilka uppgifter i deras
verksamhet som ska héllas hemliga med hénsyn till rikets sidkerhet och vilka anlaggningar
som kraver ett sikerhetsskydd med hansyn till rikets sidkerhet eller till skydd mot terrorism.
Resultatet av denna undersokning (sdkerhetsanalys) ska dokumenteras.

Med sikerhetsskydd avses:
1. Skydd mot spioneri, sabotage, terroristbrott och andra brott som kan hota
siakerhetskinslig verksamhet!
2. Skydd i andra fall av sdkerhetsskyddsklassificerade uppgifter

Enligt sdkerhetsskyddslagen ska den som ar ansvarig for sdkerhetskénslig verksamhet bl.a. se
till att:

1. Behovet av sdkerhetsskydd utreds (sdkerhetsskyddsanalys)

2. Sikerhetsskyddsatgirder enligt 1 planeras och vidtas for att sdkerstilla det
sdkerhetsskydd som behovs med hinsyn till verksamhetens art, omfattning och
ovriga omstandigheter.

3. Siakerhetsskyddet kontrolleras.

Sa langt det ar mojligt ska sdkerhetsskyddsétgarderna utformas si att de inte medfor skada
eller annan oldgenhet for andra allménna eller enskilda intressen.

Sakerhetsskyddet ska sirskilt genom:

1. Informationssdkerhet forebygga dels att sdkerhetsskyddsklassificerade uppgifter
obehdrigen rojs, dndras, gors otillgdngliga eller forstors, dels skadlig inverkan pa
andra informationstillgdngar som avser sikerhetskénslig verksamhet.

2. Fysisk sdkerhet forebygga dels att obehoriga far tilltrade till omraden, byggnader och
andra anldggningar eller objekt diar de kan fa atkomst till sdkerhetsskydds-
klassificerade uppgifter eller diar verksamhet som av annan anledning &r
sdkerhetskinslig bedrivs, dels skadlig inverkan pd sddana omraden, byggnader,
anlaggningar eller objekt.

3. Personalsdkerhet forebygga att personer som inte ar palitliga fran sakerhetssynpunkt
deltar i verksamhet dér de kan fa dtkomst till sdkerhetsskyddsklassificerade uppgifter
eller i verksamhet som av annan anledning &r sdkerhetskinslig (sikerhetsprovning)
samt sdkerstilla att de som deltar i sdkerhetskinslig verksamhet har en tillracklig
kunskap om sékerhetsskydd (utbildning i sdkerhetsskydd).

Sakerhetsskyddet ska dven i 6vrigt forebygga terrorism.

" Med sakerhetskanslig verksamhet avses sadan verksamhet hos staten, kommuner, landsting och enskilda som ar
av betydelse for Sveriges sakerhet eller omfattas av ett internationellt sakerhetsatagande.

2 Med sakerhetsskyddsklassificerad uppgift avses en uppgift som ror sékerhetskanslig verksamhet och som av den
anledningen omfattas av sekretess enligt offentlighets- och sekretesslagen eller som skulle ha omfattats av
sekretess, om uppgiften istallet forekommit i en verksamhet dar bestammelser om sekretess i offentlighets- och
sekretesslagen galler.
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Regionens sikerhetsskydd kontrolleras av Sakerhetspolisen (Sapo).

1.1 Sakerhetsskyddschef

Vid Regionen ir det sikerhetssamordnare som ocksa ar sidkerhetsskyddschef. Sikerhets-
skyddschef &r i dessa fragor direkt understilld regiondirektoren.

Det ingar i verksamhetschefernas ansvar att i samrad med sidkerhetsskyddschef undersoka
vilka sdkerhetsskyddsklassificerade uppgifter i verksamheten som ska skyddas med hansyn
till Sveriges sdkerhet. Detsamma giller de anldggningar som kraver ett sakerhetsskydd med
hénsyn till Sveriges sidkerhet eller skyddet mot terrorism.

1.1.1 Sakerhetsskyddschefens uppgifter

e Uppritta och f6lja upp rutiner avseende hantering av sikerhetsskyddsklassificerade
uppgifter, t.ex. upprittande, diarieféring, férvaring och inventering

e Mottagare av sidkerhetsskyddsklassificerade uppgifter

e Prova behorighet att hantera sikerhetsskyddsklassificerade uppgifter

e Sikerhetsprovning av personal

e Rutin for sikerhetsbedomning av entreprendrer och leverantorer

e Delta vid upprittande av sakerhetsskyddsavtal

¢ Genomfoéra utbildning i sikerhetsskydd

e Kontaktperson mot Sikerhetspolisen

e Stdd vid upprattande av sikerhetsskyddsanalys

e I samverkan med polisen och regiondirektor fortlopande bedéma hotbilder mot
folkvalda politiker och vid behov vidta atgarder

1.2 Sakerhetsskyddsanalys

Sakerhetsskyddsanalysen dr grunden for sikerhetsskyddet. Analysen ar en inventering av
skyddsvirda resurser kopplat till hot, risk och sirbarheter och ska leda till en konkret
handlings- och é&tgirdsplan. Analysen innebar att undersoka vilka sdkerhetsskydds-
Kklassificerade uppgifter och vilka anldaggningar som ska skyddas med hénsyn till Sveriges
sikerhet eller till skydd mot terrorism.

Sakerhetsskyddsanalysen ska dokumenteras och revideras minst vart annat ar eller om behov
uppstar.

1.3 Organisation

Regionen bestar av en politisk och en tjainstemannaorganisation i enlighet med skisser i bilaga
1.

2 Informationssakerhet

Sakerhetsskyddsklassificerade uppgifter behover ett anpassat sakerhetsskydd, oavsett vilken
form den har. Den kan finnas pa papper eller vara elektronisk. Den kan vara en allmin
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handling eller ett internt arbetsmaterial. De Gvergripande regler som ska gilla innebér
sammanfattningsvis att sikerhetsskyddsklassificerade uppgifter:

¢ idokumentform bor mirkas med sarskild stimpling/péateckning

e idokumentform ska forvaras i godkint siakerhetsskap

e ielektronisk form ska forvaras krypterad

e i dokumenterad from ska distribueras med bud eller i rekommenderat brev med

mottagningsbevis
e ielektronisk form ska distribueras krypterad
¢ idokumentform ska vid gallring forstoras i godkdnd dokumentforstorare

Verksamhetsansvarig chef ska sikerstilla hanteringen av sidkerhetsskyddsklassificerade
uppgifter inom sitt arbetsomrade genom att:
e identifiera sidan information som ar sikerhetsskyddsklassificerade uppgifter
e faststilla lokala tillimpningsrutiner
o tillse att endast behorig personal far del av sdkerhetsskyddsklassificerade uppgifter
¢ informera och utbilda behorig personal om géllande regler och rutiner
o tillse att den fysiska miljon ar tillracklig

Vid oklarheter om viss handling/uppgift ska betraktas som siakerhetsskyddsklassificerad eller
inte, tillfrdgas i forsta hand verksamhetsansvarig chef. Kvarstdr oklarheter ska
siakerhetsskyddschef eller juridisk expertis kontaktas.

2.1 Informationssakerhetsklasser
Sakerhetsskyddsklassificerade uppgifter ska utifrdn den skada som ett réjande av uppgiften
kan medfora for Sveriges sikerhet, delas in i informationssikerhetsklass enligt foljande:

1. Kuvalificerat hemlig vid en synnerligen allvarlig skada

2. Hemlig vid en allvarlig skada

3. Konfidentiell vid en inte obetydlig skada

4. Begrdnsad vid en ringa skada

2.2 Sekretessmarkering

En allmén handling som innehéller sikerhetsskyddsklassificerade uppgifter ska pé forsta
sidan forses med en sirskild anteckning (sekretessmarkering). Bestimmelser om
sekretessmarkering finn i 5 kap. 58 offentlighets- och sekretesslagen (2009:400).
Sekretessmarkeringen pa den allmdnna handlingen ska ha en rektangular ram. Ramen ska
vara enkel for Hemlig handling och dubbel for Kvalificerat hemlig handling. En hemlig
handling som inte ar allmén ska pa forsta sidan forses med en anteckning om att den ar
hemlig. Anteckningen fir utformas pa lampligt sétt.

En handling med sdkerhetsskyddsklassificerade uppgifter ska placeras i en av de
informationssikerhetsklasser som anges ovan under punkt 2.1. Handlingen ska pa forsta
sidan forses med en uppgift om i vilken informationssikerhetsklass den har placerats. Om
handlingen bestar av flera sidor ska pa varje sida finnas en hénvisning till uppgiften om
informationssikerhetsklass pa forsta sidan.
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Om en handling som ar forsedd med sekretessmarkering inte lingre bedéms innehalla
siakerhetsskyddsklassificerade uppgifter ska beslut om detta antecknas pa handlingen.
Anteckningen ska innehalla verksamhetens namn, datum for beslutet samt vem som har fattat
beslutet. Darefter ska sekretessmarkeringen 6verkorsas och anteckningen om beslutet goras
i det register dar handlingen ar diarieford.

Om en handling, som har forsetts med den sekretessmarkering som géller for en handling i
informationssidkerhetsklass Kuvalificerat hemlig, inte liangre bedoms tillh6ra den
informationsséakerhetsklassen ska samréd ske med den som har upprattat handlingen innan
atgarder vidtas enligt forsta stycket. Anteckning om samrédet ska foras pa handlingen.

Om en handling med sidkerhetsskyddsklassificerade uppgifter placeras i en annan
informationssikerhetsklass d&n vad som anges pa handlingen ska detta antecknas pa
handlingen. Anteckningen ska innehélla den nya informationssikerhetsklassen, verksam-
hetens namn, datum for beslutet samt vem som har fattat beslutet.

Om en handling inte ldngre ska vara placerad i informationssikerhetsklass ska anteckningen
om informationssékerhetsklass 6verkorsas.

2.3 Behorighet att hantera eller ta del av hemlig uppgift
Sakerhetsskyddschef, eller den han eller hon utser, beslutar skriftligt om vem som &r behorig
att hantera hemlig eller kvalificerat hemlig handling eller ta del av sikerhetsskydds-
Kklassificerade uppgifter som ar placerad i ndgon av informationssikerhetsklasserna. Enligt
siakerhetsskyddsférordningen, dr endast den som:

e bedoms som pélitlig fran sdkerhetssynpunkt

e har tillrackliga kunskaper om siakerhetsskyddet

e Dbehover uppgifterna for sitt arbete i den verksamhet dir sdkerhetsskydds-

Kklassificerade uppgifter forekommer

Vid verksamhet som hanterar sikerhetsskyddsklassificerade uppgifter ska det finnas en
forteckning med namnen pa de personer som har ratt att hantera eller ta del av
siakerhetsskyddsklassificerade uppgifter/handlingar (s.k. samférvaringsbeslut).

Den som far ta del av en sdkerhetsskyddsklassificerade uppgifter ska forst informeras om vad
sekretessen innebdr och omfattar. Sikerhetsskyddschef faststiller omfattningen av den
information som ska ldmnas till arbetstagaren.

2.4 Upprattande av handling
Nir en allmén handling innehéllande sdkerhetsskyddsklassificerade uppgifter uppréttas ska
handlingen forses med uppgifter enligt foljande, pa forsta sidan ska anges:

e Handlingens beteckning/diarienummer

e Exemplarnummer

e Sidantal

e Antalet bilagor (om bilagor foljer med handlingen)

e Sidorna i handlingen ska numreras i l6pande f6ljd
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Niar det giller framstillande av handling i digitalform ska datorn inte vara kopplad till
nétverket eller Internet nar handlingen upprittas eller arbetas med. Dokumentet ska enbart
sparas pa en l0s harddisk alternativt ett USB-minne (krypterat). Harddisken eller USB-
minnet ska vara inlast i godkant sikerhetsskép.

Fristdende skrivare ska anvandas for utskrift.

2.5 Distribution av handling

Ska handling innehéllande sikerhetsskyddsklassificerade uppgifter skickas ska den skickas
med mottagningsbevis. Handlingen kan dven lamnas over direkt till berérd person och ett
mottagningsbevis ska upprittas.

Sakerhetsskyddsklassificerade uppgifter i informationssikerhetsklasserna Hemlig samt
Kuvalificerat hemlig, ska sindas i forseglat emballage. Det ska vara omdjligt att ta del av
innehallet utan att bryta forseglingen. Sikerhetsskyddsklassificerade uppgifter i
informationssédkerhetsklasserna Konfidentiell och Hemlig ska inneslutas i tvd kuvert
inklusive emballaget och en Kvalificerat hemlig handling i tre kuvert inklusive emballaget.

Sakerhetsskyddsklassificerade uppgifter i informationssidkerhetsklass Konfidentiell eller
hogre far sindas endast med distributér som ar godkiand av enheten. Siakerhetsskyddschef
eller den han/hon utser ska skriftligt godkdnna distributéren.

Om sidkerhetsskyddsklassificerade uppgifter i informationssiakerhetsklass Konfidentiell eller
hogre, ska sindas via telefonforbindelse ska ett av Forsvarsmakten godkint kryptosystem
anvindas.

Assuranstejp och stampel ska forvars som sikerhetsskyddsklassificerade uppgifter.

En handling innehallande sikerhetsskyddsklassificerade uppgifter ska aldrig skickas som e-
post eller bifogad fil.

2.6 Mottagande av handling

Den som hiamtar forsiandelsen hos distributor ska kontrollera att forsdndelsen stimmer med
kvittenslista och att forsdndelsen dr oskadad. Om forsdndelsen ar skadad ska den som hamtar
forsdndelsen begéra att distributoren gor anteckning om skadans beskaffenhet. Mottagaren
av forsindelsen ska underritta avsandaren av forsandelsen om skadan.

Den som tar emot en handling med sidkerhetsskyddsklassificerade uppgifter i informations-
sikerhetsklass Konfidentiell ska kvittera mottagandet i det register som finns for hemliga
handlingar inom enheten. Kvittensen ska bevaras i 10 ar.

En Kualificerat hemlig eller Hemlig handling ska kvitteras med namnteckning och
namnfortydligande pa ett sarskilt kvitto, som ska upprattas i minst tvd exemplar. Kvittot ska
forvaras hos myndigheten i 25 &r. Detta géller dven vid ett dterlimnande. Laimnas uppgifter i
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en Kuvalificerat hemlig eller Hemlig handling muntligen eller genom visning ska det gora sen
kvittering eller anteckning om detta goras.
Brutna sigill ska forstoras sé att de inte gar att ateranvanda.

2.7 Diarieforing av handling

Inkommande handlingar som innehéller sdkerhetsskyddsklassificerade uppgifter fir inte
Oppnas pé diariet. Breven kéanns igen pé att de har skickats som rekommenderat brev (REK)
eller som virdepost (ASS) och pé kuvertet stir t.ex. Sakerhetspolisen, Férsvarsmakten eller
Lansstyrelsen.

Registrator ska meddela mottagaren att en forsindelse har anldnt. Kopia pa kvitterat REK
eller ASS behalls pa diariet med bevakning att handlingen &terkommer for registrering.

Mottagaren Gppnar sjilv brevet och later sedan registratorn diariefora handlingen. Om inte
mottagaren ir tillginglig ska registratorn lasa in forsandelsen i sdkerhetsskap. Forsandelsen
tas ddrefter omhand av mottagaren eller sdkerhetsskyddschef.

2.8 Forvaring av handling

Handlingar innehéillande sikerhetsskyddsklassificerade uppgifter ska forvaras i godkant
sdkerhetsskap. Handlingar i informationssakerhetsklass kvalificerat hemlig ska forvaras i
vardeskap som ar larmat eller placerat i larmat utrymme.

Flera personer far ha ett gemensamt forvaringsutrymme endast om de ar behoriga att ta del
av samma information och om sidkerhetsskyddschef fattat ett samférvaringsbeslut.

Verksamhet som forvarar handlingar i informationssikerhetsklass Konfidentiell eller hogre
ska fora ett register 6ver vilka handlingar som forvaras i sikerhets-/vardesképet.

Krisberedskap, sikerhet och miljo ska fora register 6ver vilka verksamheter som foérvarar
sidkerhetsskyddsklassificerade uppgifter i informationssikerhetsklass Konfidentiell eller
hogre inom Regionen. I registret ska det dven framgd om handlingar gallrats eller forkommit.

Sakerhetsskyddsklassificerade uppgifter i informationssidkerhetsklass Konfidentiell eller
hogre far tillfalligt forvaras i handlaggarens lasta tjainsterum. Detta forutsitter att ingen
annan har nyckel eller kod till rummet, f6rutom den reservnyckel och kod som ska férvaras i
sarskilt kuvert vid enheten. D.v.s. att obehoriga inte far limnas ensam pa rummet om en
handling i informationssékerhetsklass Konfidentiell eller hégre finns framme.

En Kuvalificerat hemlig handling ska héillas under stindig uppsikt nir den inte forvaras i
larmat vardeskap.

Sakerhetsskyddsklassificerade uppgifter i informationssidkerhetsklass Konfidentiell eller
hogre far medforas utanfor Regionens lokaler endast efter skriftligt beslut av sikerhets-
skyddschef. Handlingen ska d& héallas under stindig uppsikt eller forvaras enligt samma
sikerhetsbestimmelser som géller inom Regionens lokaler. Sdkerhetsskyddschef ska
godkinna om en handling som &r i informationssidkerhetsklass Kvalificerat hemlig ska
medforas utanfor lokalerna.
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Nir handlaggaren inte langre behover en handling i informationssidkerhetsklass Konfidentiell
eller hogre for sin tjanst ska den aterldimnas till 4garen av handlingen och arkiveras eller
forstoras.

Sakerhetsskyddsklassificerade uppgifter som har placerats i informationssdkerhetsklass
Begrdinsad ska forvaras inlést eller i en lokal som endast den som ar behorig att ta del av
handlingen har tilltrade till. Handlingen behover inte kvitteras eller inventeras.

2.9 Kopiering och utdrag ur handling

Kopiering av handlingar ska undvikas, men finns det ett uppenbart behov far kopiering eller
utdrag goras om sdkerhetsskyddschef godkédnt kopiering eller utdrag. Nar en handling i
informationssikerhetsklass Konfidentiell eller hogre, kopieras eller ett utdrag gors, ska detta
antecknas av registratorn i det system dar handlingen ar diarieford samt i det register hos den
verksamhet som forvarar handlingen. Av anteckningen ska det framga till vem kopian eller
utdraget har lamnats. Nar ett utdrag gors ska det framga ur vilken handling utdraget ar.

Vid kopiering eller utdrag ur en handling placerad i informationssikerhetsklass Kvalificerat
hemlig som inte uppriattats inom Regionen ska sdkerhetsskyddschef samrdda med den
myndighet som upprittat handlingen.

Kopiering eller utskrift far inte ske pé skrivare eller kopieringsmaskiner som ar kopplad till
natverk eller har en minnesfunktion (harddisk).

2.10Upphoérande och forstéring av handling

Handlingar eller materiel som innehéller sikerhetsskyddsklassificerade uppgifter ska
forstoras pa ett sitt att atkomst och &terskapande av uppgifterna omajliggors. Forstoringen
ska dokumenteras. Forstoring kan t.ex. ske maskinellt (godkind dokumentforstorare) eller
genom branning.

Minst tva personer godkidnda av sidkerhetsskyddschef ska samtidigt ndrvara niar en hemlig
handling i informationssidkerhetsklass Konfidentiell eller hogre forstérs inom Regionen.
Atgirden ska dokumenteras i en sirskild forstorelserapport. Forstorelserapporten ska dateras
och undertecknas av samtliga narvarande och det ska framgé hur handlingen forstérdes. Det
ska ocksé framga vem som beslutat i saken. Forstorelserapporten ska sparas i minst 10 ar nar
det giller handlingar i informationssidkerhetsklass Konfidentiell eller hogre och minst 25 ar
nar det giller Kvalificerat hemliga handlingar.

Forstoring av hemliga uppgifter i informationssdkerhetsklass Konfidentiell eller hégre som
finns pa datamedia ska dokumenteras i sirskild liggare.

2.11Inventering av handlingar

Handlingar innehédllande sdkerhetsskyddsklassificerade uppgifter ska inventeras och
protokollforas arligen av en person som &r godkidnd av sikerhetsskyddschef. Handlingar i
informationssiakerhetsklass Kuvalificerat hemlig ska inventeras och protokollféras av tva
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personer som ir godkinda av sdkerhetskyddschef. Arkiverade handlingar behover endast
inventeras om de &r Kualificerat hemliga. Om en handling med sikerhetsskydds-
Kklassificerade uppgifter saknas vid inventering ska detta omedelbart anmaélas till
siakerhetsskyddschef.

2.12 Atgard da hemlig handling kan ha réjts

Om en handling med sidkerhetsskyddsklassificerade uppgifter kan ha rojts ska detta genast
anmalas till sikerhetsskyddschef. Antas réjandet medféra men for Sveriges sikerhet som inte
endast ar ringa, ska sikerhetsskyddschefen anmala det intraffade till Sikerhetspolisen

En uppgift far normalt antas kunna ha r6jts niar en handling saknas, dven om det inte ar kiant
pd vilket sidtt den har kommit bort. Anmélan bor ske omedelbart néar forlusten har
uppmarksammats.

3 Fysisk sakerhet

Fysisk sakerhet eller tilltradesbegransning avser skydd mot att obehoriga fér tillgang till olika
omraden, t.ex. platser eller anldggningar dir det finns sdkerhetsskyddsklassificerade
uppgifter eller bedrivs verksamhet som har betydelse for Sveriges sdkerhet. Fysisk sikerhet
kan ocksé anvindas for att forhindra terrorattentat samt skydda personer eller egendom mot
angrepp och brott.

Den fysiska sdkerheten kan t.ex. regleras pa foljande sitt:

e Kort, koder och nycklar for olika forvaringsutrymmen och platser

e Byggnadstekniska atgarder kan vara att en byggnad har delats in i olika sektioner. Det
kan ocksé vara uppsatta las, stangsel och larm samt kamera6vervakning

e Inre och yttre bevakning innebar rutiner och atgirder for att kontrollera att ingen
obehorig finns kvar i byggnaden eller i naromradet

e Passerkontroll, t.ex. vakter som kontrollerar och registrerar in- och utpasserande
eller passerkort med tillh6rande personliga koder

Exempel pé platser eller anldggningar kan vara serverrum, plats for reservkraft, stillverk
m.m.

Sakerhetsskyddschef svarar for bestimmelser om tilltradesskydd vad géller Regionens
lokaler.

4 Personsakerhet

Personsikerhet ska forebygga att personer som inte ar palitliga fran sikerhetssynpunkt deltar
i verksamhet dar de kan fi tillgdng till sidkerhetsskyddsklassificerade uppgifter eller i en
verksamhet som av nigon annan anledning ar sidkerhetskanslig och sikerstalla att de som
deltar i sdkerhetskdnslig verksamhet har en tillricklig kunskap om sdkerhetsskydd.
Sakerhetsskyddsarbetet delas upp i tva delar: Sikerhetsprovning och Sakerhetsklassning.
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Enligt sakerhetsskyddslagstiftningen innebar:

sikerhetsprovning att prova personers palitlighet att ta del av sidkerhetsskydds-
klassificerade uppgifter eller delta i verksamhet dar sekretessbelagd verksamhet som ar av
betydelse for totalforsvaret eller Sveriges sikerhet och skyddet mot terrorism behandlas.

sikerhetsklass att vissa befattningar enbart far innehas av personer som sikerhetsprovats,
registerkontrollerats och ar svenska medborgare. Klassningen &r kopplad till vilken
omfattning en anstdlld pd en viss befattning kommer att hantera sikerhetsskydds-
Kklassificerade uppgifter.

4.1 Sakerhetsprovning

Sakerhetsprovning ska goras innan en person deltar i sdkerhetskinslig verksamhet.
Provningen ska klarldgga om personen kan antas vara lojal mot de intressen som ska skyddas
enligt siakerhetsskyddslagen och i 6vrigt ar pélitlig ur sikerhetssynpunkt. Prévningen ska
innefatta en grundutredning samt registerkontroll och sirskild personutredning. Sakerhets-
provningen ska foljas upp under den tid som deltagandet i den sikerhetskénsliga
verksamheten pagir. Den som berors ska ldamna sitt samtycke och delge de uppgifter som
kravs. Regionen genom sikerhetsskyddschef ar ansvarig for provningen.

Sakerhetsprovning kan bl.a. grunda sig pa:
e personlig kinnedom om den personprovningen giller
e uppgifter som framgar av till exempel betyg, intyg och referenser, samt
e uppgifter fran registerkontroll och sarskild personutredning som kan inga som en del
i provningen

4.1.1 Ansvar for sakerhetsprovning
Bedomningen gors av den som beslutar om anstillning eller annat deltagande i den
siakerhetskansliga verksamheten.

4.2 Sakerhetsklasser

En anstillning eller ett annat deltagande i sdkerhetskanslig verksamhet ska placeras i
sikerhetsklass enligt f6ljande:

e i sikerhetsklass 1, om den anstillde eller den som pd annat sitt deltar i
verksamheten i en omfattning som inte ar ringa far del av uppgifter i informations-
siakerhetsklassen Kvalificerat hemlig, eller pd annat satt till foljd av sitt deltagande i
verksamheten har mgjlighet att orsaka synnerligen allvarlig skada for Sveriges
sikerhet

e i sikerhetsklass 2, om den anstillde eller den som pa annat satt deltar i
verksamheten i en omfattning som inte ar ringa far del av uppgifter i informations-
sdkerhetsklassen Hemlig eller i ringa omfattning fir del av uppgifter i
informationssikerhetsklassen Kvalificerat hemlig, eller pd annat sitt till foljd av sitt
deltagande i verksamheten har mojlighet att orsaka allvarlig skada for Sveriges
sdkerhet

e i sidkerhetsklass 3, om den anstillde eller den som pa annat sitt deltar i
verksamheten i en omfattning som inte ar ringa far del av uppgifter i informations-
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siakerhetsklassen Konfidentiell eller i ringa omfattning far del av uppgifter i
informationssikerhetsklassen Hemlig, eller pa annat satt till f6ljd av sitt deltagande
iverksamheten har mojlighet att orsaka en inte obetydlig skada f6r Sveriges sikerhet.

4.2.1 Beslut om sakerhetsklass

e Sikerhetsklass 1 beslutas av regeringen och kraver sikerhetsprévning (inklusive
medsokande), personlig utredning samt intervju med Sdkerhetspolisen

o Sikerhetsklass 2 beslutas av sidkerhetsskyddschef och kraver sikerhetsprévning
(inklusive medsokande), personlig utredning och i undantagsfall intervju med
Sakerhetspolisen

o Sikerhetsklass 3 beslutas av sidkerhetskyddschef och kridver endast sdkerhets-
provning

Regionen kraver svenskt medborgarskap for att fi anstdllning pd en sdkerhetsklassad
befattning.

4.2.2 Sakerhetsklassade tjanster och funktioner
Dessa fortecknas i bilaga tillhérande sdkerhetsskyddsplanen och innehéller siakerhetsskydds-
klassificerade uppgifter.

4.3 Registerkontroll

Med registerkontroll avses att uppgifter hamtas fran ett register som omfattas av lagen
(1998:620) om belastningsregister, lagen (1998:621) om misstankeregister eller lagen
(2010:362) om polisens allmdnna spaningsregister. Med registerkontroll avses ocksa att
uppgifter himtas som behandlas med st6d av polisdatalagen (2010:361). Registerkontroll ska
goras om anstillningen eller deltagandet i verksamheten har placerats i sidkerhetsklass.
Uppgifter ska lopande himtas under den tid deltagandet i den sikerhetskinsliga
verksamheten pégar.

4.3.1 Sarskild personutredning

Sérskild personutredning ska goras vid registerkontroll som avser anstéllning eller annat
deltagande i verksamhet som har placerats i sdkerhetsklass 1 eller 2. Utredningen ska omfatta
en undersokning av den kontrollerades ekonomiska forhéllanden. I 6vrigt ska utredningen ha
den omfattning som behovs.

4.4 Genomférande
Sakerhetsprovning ar inte samma sak som registerkontroll. Sikerhetsprovning i sin helhet
innehaller:

e Registerkontroll

e kontroll av betyg och intyg

e referenstagning

o sikerhetsprévningsintervju

Att samtliga delar genomfors alternativt kontrolleras av sdkerhetsskyddschef.



Sakerhetsskyddsplan 14(21)

For placering i sdkerhetsklass 3 genomfors siakerhetsprovning enligt ovan.

For placering i sdkerhetsklass 1 och 2 kompletteras sdkerhetsprovningen med kontroll av den
prévades ekonomi samt kontroll av eventuell medsékande (make, maka eller sambo). Utéver
detta genomfors en sirskild personutredning med ett personligt samtal.

Observera att ny kontroll ska genomf6rs vart 5 ar for befattningar som placerats i sikerhets-
klass 1 och 2.

4.4 1 Ansokningsblanketter

Registerkontroll och sirskild personutredning initieras genom att man fyller i en blankett och
skickar denna till Sikerhetspolisen. Blanketter ska ga via sakerhetsskyddschef for underskrift
och distribution. Blanketter nas via denna lank.

4.4.2 Sakerhetsprovningsintervju

Det ar framst vid intervjutillfallet som verksamheten kan skapa sig personlig kinnedom om
den sokande. Det kan goras genom att belysa olika fragestidllningar under intervjun.
Metodstod finns hos Krisberedskap, siakerhet och miljo.

4.4.3 Krav pa samtycke

Registerkontroll och sarskild personutredning far goras endast om den som sikerhets-
provningen géller har lamnat sitt samtycke. Samtycket ska anses gélla ocksé kontroller och
utredningar under den tid som deltagandet i den sdkerhetskénsliga verksamheten pagér. Den
kontrollerade skriver sin signatur/namnteckning pé blanketten for registerkontroll vid rutan
om samtycke enligt § 19.

4.4.4 Utlamnande av uppgifter for sakerhetsprovning

Om en uppgift framkommit vid en registerkontroll eller sirskild personutredning 6verlamnar
Sakerhetspolisen drendet till Sakerhets- och integritetsskyddsndmnden som i varje enskilt fall
ska prova fragan om utlimnande av uppgifter som framkommit till den myndighet som har
gjort framstéllan om registerkontroll.

Uppgift far endast lamnas ut for sikerhetsprovning om uppgiften i det enskilda fallet kan
antas ha betydelse for prévningen. For att en uppgift som géller den kontrollerades make eller
sambo ska ldmnas ut krdvs darutover att utlimnandet ar absolut nédvandigt. Innan en uppgift
lamnas ut for sakerhetsprovning ska den som uppgiften giller ges tillfdlle att yttra sig 6ver
uppgiften.

4.4.5 Slutlig bedomning om sakerhetsklass

Regionen beslutar sjdlva om placering i sdkerhetsklass 2 och 3, d.v.s. sdkerhetsskyddschef gor
en granskning av insamlat underlag och gor en bedomning om personen i fraga ar lamplig att
placeras i tilltankt sdkerhetsklass. Beslutet kan inte 6verklagas.


http://www.sapo.se/sakerhetsskydd/blanketter.html
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5 Sakerhetsskyddad upphandling

Regionen ska prova om en upphandlingen helt eller delvis ska sidkerhetsskyddas. Det som
avgor om en upphandling ska sidkerhetsskyddas eller inte ar om foretaget kan fa del av
siakerhetsskyddsklassificerade uppgifter i forfrigningsunderlaget eller under uppdragets
utférande.

Vid tveksamheter ska sikerhetsskyddschef prova om upphandlingen helt eller delvis ska
omges av sdkerhetsskydd.

Om upphandlingen ska sidkerhetsskyddas ska Regionen triffa ett skriftligt sakerhetsskydds-
avtal innan affirsavtalet triffas. Sdkerhetsskyddsavtalet ar en Gverenskommelse om det
sdkerhetsskydd som behovs i det sirskilda fallet. Nar ett sdkerhetsskyddsavtal har ingétt ska
foretaget uppritta en sikerhetskyddsinstruktion. I instruktionen, som ska godkénnas av
Regionen, ska foretaget redovisa vilka sikerhetsskyddsatgéarder de kommer att vidta.

Om foretaget ska hantera och forvara sidkerhetsskyddsklassificerade uppgifter i sina egna
lokaler ska Regionen ocksd bestka foretaget for att kontrollera att lokaler och oGvriga
forhéllanden ar lampliga for sakerhetsskyddssynpunkt.

Alla som ska delta i uppdraget och som kan antas fa del av sdkerhetsskyddsklassificerade
uppgifter ska sdkerhetsprovas. Om uppdraget ar placerat i sidkerhetsklass ska dven en
registerkontroll goras. De som far del av sdkerhetsskyddsklassificerade uppgifter ska upplysas
om den tystnadsplikt som giller for uppgifterna.

Nar uppdraget ar avslutat ska Regionen sdga upp sdkerhetskyddsavtalet. Regionen ska ocksa
se till att exempelvis nycklar och passerkort aterlimnas, koder till larm dndras samt eventuell
behorighet i IT-system med mera avslutas.

Regionen ska meddela Sakerhetspolisen nir ett sikerhetsskyddsavtal har ingétts eller
upphort att gélla.

Vid tveksamheter ska sidkerhetsskyddschef préva om upphandlingen helt eller delvis ska
omges av sikerhetsskydd.

6 Utbildning och kontroll

Regionen har skyldighet att se till s& att personal som har sikerhetsprévats far utbildning i
fragor om sdkerhetsskydd. Darutéver ska Regionen se till att det finns ett tillfredsstéllande
siakerhetsskydd hos aktiebolag, féreningar och stiftelser 6ver vilka Regionen utdvar ett
rattsligt bestimmande inflytande samt hos anbudsgivare och leverantorer med vilka har
traffats sikerhetsavtal.

Regionens sidkerhetsskyddschef och ersittare ska ha genomfort utbildning i sdkerhetsskydd.
Andra berorda i Regionen, vilka i mindre eller stérre omfattning kommer att hantera
sdkerhetskyddsklassificerade uppgifter ska orienteras om lag, forordning och foreskrifter.
Denna utbildningsuppgift dligger sikerhetsskyddschefen.
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7/ Signalskydd

Sakerhetsskyddsklassificerade uppgifter som formedlas genom telekommunikation (t.ex. tal,
text, data) ska vara krypterad for att skydda information som ar hemlig med hanvisning till
Sveriges sakerhet.

I Regionens signalskyddsinstruktion finns kompletterande anvisningar om signalskydds-
tjanst.

Regionens signalskydd kontrolleras av Forsvarsmakten (MUST).
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Bilaga 1

Politisk styrning

De fortroendevaldas roll dr att ta stdllning till och besluta om Region Jimtland Harjedalens
overgripande mal, fordela resurser och f6lja resultaten i forhallande till 6vergripande mal.
Fran 1 januari har Region Jamtland Harjedalen en ny politisk organisation. De olika politiska
organen arbetar mot samma mal men ansvarsfordelningen mellan dem gor att de har olika
utgdngspunkter i sin styrning;:

Region-
Patientnamnden fullméaktige Revisorema
5 ledamdter . 8 ledamditer
55 ledarmiiter
FEIEIEEEE Revisionskort oret
firvaltning
Gemensam namnd for Gemensam namnd fir R | Regionala Hilso- och
samverkan inom drift sammanhallen FLITEEEET utve cklingsnamnden sjukvardsnamnden
och stid, utveckling upphandling 15 ledamater 13 ledamiter .
samt specialist- lagerhalining och 13 ledamiter
funktioner distribution av
T sjukvardsprodukter
9 ledamiiter
Tillganglighetsrad Regionens

Pensionérsrad sanwerkansrad

REGIONSTYRELSENS FORVALTNING

Regionfullmiktige faststiller Region Jadmtland Hérjedalens vision och strategiskt
overgripande mal. Fullméktige beslutar ocksa om ekonomiska ramar for verksamheten och
faststiller budget for Regionen. Det ar ocksé fullmiktige som beslutar hur hog skattesatsen
ska vara och vilka avgifter och taxor organisationen ska ta ut. Regionstyrelsen och de olika
namnderna har tillsammans uppdrag att verkstilla regionfullmiktiges beslut.

Regionstyrelsen ir det ledande politiska forvaltningsorganet med ansvar for hela
organisationens utveckling och ekonomiska stillning. Styrelsen ska leda och samordna
planering och uppfoljning av Regionens verksamheter och ekonomi. Styrelsen ska ocksa utéva
uppsiktsplikt 6ver ndimnder, bolag, foreningar eller stiftelser. I styrelsens uppgifter ingar att
leda hélso- och sjukvarden och tandvéarden vad avser bestillning av vard och tandvard enligt
valfrihetssystem. Samt fragor som rér lagen om ldkarvardsersittning och lagen om ersittning
for sjukgymnastik. Styrelsen ansvarar ocksa for regionens fastigheter och ledningen av den
civila hilso- och sjukvirden samt den &vriga verksamheten for det civila forsvaret som
regionen ska bedriva. Inom regionstyrelsens ansvar finns ocksa fradgor om fastighet, forskning
och utveckling, 6vergripande fragor om folkhilsa, jamstdlldhet, méngfald och integration.



Sakerhetsskyddsplan 18(21)

Hilso- och sjukvardsnimnden ska leda hilso- och sjukvérden och folktandvarden inom
Regionen, utom vad avser bestillning av vard och tandvard (Regionstyrelsens ansvar).
Namnden ska ocksa leda verksamheten inom Regionen enligt 22 § lagen om stéd och service
till funktionshindrade. Vidare ar nidmnden utbildningssamordnare inom halso- och
sjukvarden sdsom regional lakarutbildning och utbildning av andra yrkesgrupper, ansvara for
sjukresor samt inom sitt verksamhetsomréde ansvara for internationella fragor, hélso- och
sjukvardsrelaterad folkhalsa, forskning- och utveckling och fragor om jaimstilldhet, méngfald
och integration.

Regionala utvecklingsnimnden har hand om de regionala utvecklingsfragorna och
ansvarar for de regionala utvecklingsuppgifterna som foljer avlagen (2010:630) om regionalt
utvecklingsansvar. Namnden ansvarar ocksd for kulturverksamhet, fordelar bidrag och
fullgér uppgiften som regional kollektivtrafikmyndighet. Namnden ska ocksa arbeta med
internationella fragor, fragor om folkhilsa, utom halso- och sjukvardsrelaterad folkhélsa.
Andra uppgifter ar klimat, energi och miljo, ur ett regionalt perspektiv, jamstélldhet- och
mangfald ur ett regionalt perspektiv enligt uppdrag fran staten och forskning och utveckling.
Niamnden dr ocksa styrelse for folkhogskolorna. Utifran sina uppgifter har nimnden bade en
bestillar- och en utférarroll med fokus pd medborgarnas behov, till exempel vad giller
infrastruktur, samt fokus pa verksamheten utifrin nimndens utvecklingsansvar.

Patientnidmnden har till uppgift ar att pa lampligt sitt hjdlpa patienter att fora fram
klagomal och synpunkter till vardgivaren och fa klagomélen besvarade. Patientndmnden ska
hjélpa patienter att f4 den information de behover for att tillvarata sina intressen i hélso- och
sjukvarden. I uppdraget ingar dven att frimja kontakterna mellan patienter och vardpersonal,
rapportera iakttagelser och avvikelser till virden, samt informera allmidnhet, hilso- och
sjukvardspersonal och andra om sin verksamhet. Patientnamnden ska bidra till kvalitets-
utveckling, hog patientsidkerhet och till att hdlso- och sjukvarden anpassas efter patienternas
behov och forutsattningar. Detta genom att anvdnda patientberittelser och genomfora
analyser av inkomna klagomal. Ett ytterligare uppdrag ar att utse stédperson till patienter
som tvangsvardas.

Gemensamma nimnden for samverkan inom drift och service, utveckling samt
specialistfunktioner. Namnden ar gemensam mellan Regionen och kommunerna i
Jamtland Hirjedalen. Den gemensamma ndmndens uppgift dr att for de samverkande
parterna utfora sddana sarskilda, specificerade uppdrag bestiende av intern service och stod,
utvecklingsinsatser samt specialistfunktioner till de samverkande parternas verksamheter for
vilka uppdrag lamnas till namnden av tva eller flera samverkande parter och som ndmnden
accepterar genom sarskilt beslut.

Gemensam namnd avseende samordnad upphandling, lagerhédllning och
distribution av sjukvardsprodukter. Nimnden dr gemensam mellan Regionen och
kommunerna i Jimtland Hirjedalen. Den ansvarar for att pa affarsmaissiga villkor svara for
samordnad upphandling, lagerhallning och distribution av sjukvardsprodukter samt erbjuda
hjalpmedel for funktionshindrade.

Region Jamtland Harjedalens samverkansrad ar ett organ for samverkan med kommunerna
i Jimtland Héarjedalen i frégor som &r av gemensamt intresse.
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Tjanstemannaorganisation och ledning

Frén 1 januari 2019 har Region Jamtland Hirjedalen en ny forvaltningsorganisation. Den
innebar att Regionstyrelsen har en egen forvaltning. Forvaltningen ska forutom region-
styrelsen dven serva hilso- och sjukvardsnamnden, regionala utvecklingsnimnden,
gemensam namnd for samverkan inom drift och stod, utveckling samt specialistfunktioner
och gemensam nidmnd avseende samordnad upphandling, lagerhallning och distribution av
sjukvardsprodukter och hjélpmedel.

Regionstyrelsens forvaltning

Regiondirektdr

REGIONSTAB
HALSO- OCH SJUKVARD REGIONAL UTVECKLING
Stabschef
Halso- och sjukvardsdirektor Regional utvecklingsdirektér
. AVDELNINGAR
NARSTOD A »)
) o Ekonomi och personal NARSTOD
- Halso- och sjukvardssamordnare - Regional utvecklingsstrateg
Forskning, utbildning och utvecking - Férvaltningscontraller
OMRADEN Halso- och sjukvardspolitiska - Internationell strateg
Akutvard Samordningskansiiet R
OMRADEN
B h K kati
am och unga vwna ommunisaton Valfard. klimat och kompetens
Bamn och ungdomsmedicin IT och e-hilsa Infrastruktur och kommunikationar
Diagnostik, teknik och service Kult
- VARDVAL uftur
Folktandvard "
Naringsliv

o Halsowval
Hjarta, neurologi och rehabilitering

: = Bestallartandvard
Hud, infe ktion och medicin

Kirurgi Privata vardgivare

Kvinna
Ortopedi
Patientsakerhet
Primarvard
Psykiatri

Ogon och éron

Regiondirektoren har sitt uppdrag frdn regionstyrelsen och nidmnderna och &r
regionstyrelsens verkstédllande chef. Det ar regionstyrelsen som utser och avsitter
regiondirektoren. Regiondirektéren har den ledande stéllningen bland tjansteménnen i
Regionen. Regiondirektéren ar forvaltningschef fér regionstyrelsens forvaltning.
Regiondirektoren ska leda och samordna tjanstemannaorganisationen och dr ytterst ansvarig
for att regionens verksamhet bedrivs med god kvalitet, inom befintlig budget och i enlighet
med fattade beslut, lagar, regler och myndighetsbeslut. Regiondirektéren har det over-
gripande ansvaret for att verkstélla politiskt faststillda mal.

Hilso- och sjukvardsdirektoren ska ansvara for att alla omridden inom
forvaltningsomrade Hailso- och sjukvard bedrivs pd bista mojliga satt, att stdndiga
forbattringar sker och for att folja upp omrédenas ekonomi, kvalité, arbetsmiljo och
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effektivitet. I rollen ingar ocksd omvirldsbevakning, framtidsanalys f6r verksamheternas
utveckling och samverkan med kommunerna och andra sjukvardshuvadman.

Regionala utvecklingsdirektoren, tillika bitradande regiondirektor, har ansvar for
att alla omraden inom regional utveckling bedrivs pd bista mojliga sitt, att standiga
forbattringar sker och for att folja upp omrédenas ekonomi, kvalité, arbetsmiljo och
effektivitet. I rollen ingar ocksd omvirldsbevakning och framtidsanalys f6r verksamheternas
utveckling, samverkan med kommunerna, niringslivet och alla andra aktorer for lanets
utveckling.

Regionstabschef leder regionstabens arbete att stodja halso- och sjukvéirdsdirektor och
regional utvecklingsdirektor, och 1: a linjens chefer (enhetschef) och 2:a linjens chefer
(omréadeschef och avdelningschef) samt regiondirektéren och de politiska organen.

Regiondirektoren och forvaltningscheferna ansvarar ocksd for de fragor som ror
forvaltningen som har delegerats fran regionstyrelsen och namnderna enligt 3 kap 33 §§
kommunallagen. De uppgifterna finns i faststillda delegationsbestimmelser.

Omradeschefer inom hilso- och sjukvard och regional utveckling och avdelnings-
chefer inom regionstaben har ansvar for verksamheten inom sitt omréde eller avdelning
enligt chefsforordnande och det uppdrag som omradet eller avdelningen har. De har det
overgripande ansvaret for att leda, utveckla och samordna verksamheterna och att
verksamheten bedrivs inom tilldelade ekonomiska ramar.

Enhetschefen ska tillsammans med medarbetarna:
o utfora arbete av hogsta mojliga kvalitet, som mats, visas och analyseras
¢ medvetndegora regionens arbetssitt, virderingar och strategi
o foresla, genomfora, utvirdera och sprida ett battre sitt att na hogre resultat
e ha det operativa ansvaret for att verkstilla det uppdrag som verksamheten har med
god kvalitén, gott bemoétande, god arbetsmilj6 och inom givna ekonomiska ramar.
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