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Sammanfattning

Den nya dataskyddsforordningen tradde i kraft den 25 maj 2018 och ersatte da
personuppgiftslagen (PuL). I jimforelse med PuL stéller dataskyddsférordningen hogre krav
pa hur personuppgiftsbehandlingar hanteras och dokumenteras. De enskildas rattigheter
forstarks, de personuppgiftsansvarigas ansvar och skyldigheter fortydligas samt
sanktionsavgifter kan delas ut om den personuppgiftsansvarig misskoéter sina uppgifter.

Dataskyddsforordningen stiller krav pa organisationen for personuppgiftshantering genom
att den personuppgiftsansvarige ska kunna pavisa efterlevnad av lagstiftning och regelverk.
Organisationen ska sikerstilla att skyddet for personuppgifter kan uppratthallas.

Under 2018 beslutade Regionstyrelsen om inférandet av en forvaltningsorganisation for
personuppgiftshantering. Organisationen som beslutades bestod av ett centralt
Dataskyddsombud (DSO), tre bitradande dataskyddsombud f6r varje forvaltningsomrade
samt “registerkoordinatorer” for varje verksamhetsomrade och avdelning. Organisation for
personuppgiftshantering har byggts upp inom befintliga resurser och det har visat sig vara
svért dels att bemanna alla roller dels att hinna med nédvéandigt dataskyddsarbete inom
ramen for ordinarie resurser.

Organisationen haltar betankligt och Regionen kan inte leva upp till de krav som stills i
lagstiftningen eller ge det stod som kravs till verksamheterna. Darav har denna 6versyn av
organisation for personuppgiftsbehandling genomforts.

Nuvarande dataskyddsombud foreslas fortsitta i den rollen men i en omfattning av ca 20—
40%. Bitradande DSO for Halso- och sjukvarden bedéms fortsatt behévas. Organisation for
personuppgiftsbehandling foreslas forstarkas med en Dataskyddssamordnare i en omfattning
av 50 — 100%. Bade DSO och dataskyddssamordnare bor vara placerade inom
Samordningskansliet.

Oversyn av organisation for personuppgiftsbehandling enligt dataskyddsférordningen
Dnr RS/374/2019

Handlaggare
Anna-Lena Alfreds
Samordningskansliet

Region Jamtland Harjedalen
Box 654, 831 27 Ostersund
www.regionjh.se
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1 Bakgrund

Den nya dataskyddsforordningen tradde i kraft den 25 maj 2018 och ersatte da
personuppgiftslagen (PuL). I jimforelse med PulL stiller dataskyddsforordningen hogre krav
pa hur personuppgiftsbehandlingar hanteras och dokumenteras. De enskildas rattigheter
forstirks, de personuppgiftsansvarigas ansvar och skyldigheter fortydligas samt
sanktionsavgifter kan delas ut om den personuppgiftsansvarig misskéter sina uppgifter.

Dataskyddsforordningen stéller krav pa organisationen for personuppgiftshantering genom
att den personuppgiftsansvarige ska kunna pavisa efterlevnad av lagstiftning och regelverk.
Organisationen ska sikerstélla att skyddet for personuppgifter kan uppratthallas.

Under 2018 beslutade Regionstyrelsen om infoérandet av en forvaltningsorganisation for
personuppgiftshantering. Organisationen som beslutades bestod av ett centralt
Dataskyddsombud (DSO), tre bitradande dataskyddsombud for varje forvaltningsomrade
samt “registerkoordinatorer” for varje verksamhetsomrade och avdelning. Organisation for
personuppgiftshantering har byggts upp inom befintliga resurser och det har visat sig vara
svart dels att bemanna alla roller och dels att hinna med nédvéandigt dataskyddsarbete inom
ramen for ordinarie resurser. Det finns ett utsett centralt Dataskyddsombud (tillika uppgift
motsvarande ca 50% for en av Regionens jurister), men i nuldget endast ett bitradande
dataskyddsombud (f6r hélso- och sjukvardsforvaltningen som tillika ar
patientsidkerhetssamordnare och ansvarig for avvikelsehantering). Rollen som
registerkoordinator har varit en framgéngsfaktor i arbetet och finns utsedda i de flesta
verksamheter. DSO och informationssikerhetssamordnare har genomfort natverkstraffar
for registerkoordinatorerna dar mycket fokus har varit kompetensh6jning och att forsoka
hjalpas at och ldra av varandra. For att klara administrering och férvaltning av den centrala
registerforteckningen Draftit har det arbetet fordelats ut pa en av handldggarna inom
Sekretariatet (motsvarar ca 10%).

Bedomningen ar att behovet av stod till verksamheterna gillande dataskydd ar relativt stort
och att det krdvs mer resurser for att stodja och samordna dataskyddsarbetet. Parallellt
finns det stora behov av digitalisering och utvecklingen av distansvard, utvecklingen av
detta gar fort framét och i det arbetet kravs ocksé ett dataskyddsarbete for personuppgifts-
hanteringen.

Organisationen haltar beténkligt och Regionen kan inte leva upp till de krav som stélls i
lagstiftningen eller ge det stéd som krévs till verksamheterna. Darav har denna 6versyn av
organisation for personuppgiftsbehandling genomforts.

Efter 1,5 &r med nuvarande organisation kan sammanfattningsvis konstateras:
e Det dr inte mgjligt att genomfora det arbete som det finns behov av och som lagen
kraver inom ramen for befintliga resurser
e Det dr svart, har inte fungerat, att bemanna rollen bitradande DSO. Det finns i
nulédget endast en bitrddande DSO for Hilso- och sjukvardsforvaltningen och saknas
for Regionstaben och Regional utveckling.
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¢ En styrka med nuvarande organisation ar de utsedda registerkoordinatorerna. De
utgor ett stod i sina verksamheter och ar ocksé ett bra natverk for DSO och
informationssdkerhetssamordnare att arbeta tillsammans med.

e Det ar viktigt att fordela kompetens och uppgifter pa flera personer, annars blir det
for sarbart. Ur den aspekten var tanken med nuvarande organisation korrekt. Det
kravs ocksé en tillgdnglighet for bade allmanhet och verksamheter som inte gar att
uppratthélla med endast en person. Till exempel tillhandahéller Regionen en
funktionsbrevlada som bevakas dagligen och dar inkommer varje vecka fragor och
arenden. Hantering av personuppgiftsincidenter och begiran om registerutdrag ska
enligt lagstiftning hanteras skyndsamt. Incidenter ska anmalas till Datainspektionen
inom 72 timmar.

e Juridisk kompetens ar viktigt och den finns

e Regionen har utarbetat regler och rutiner for det mesta av det nédviandiga som
maéste finnas pa plats (t ex rutin for att anmala incidenter, rutin for registerutdrag)

e Verksamheten har stort behov av st6d i praktiskt arbete till exempel framtagande av
personuppgiftsbitradesavtal samt genomférande av dataskyddsanalyser och
inférande av skyddsétgarder for register/system.

e Det saknas resurs och delvis kompetens for praktiskt dataskyddsarbete

¢ Det finns behov av samordning av dataskyddsarbetet

e Det finns behov av administration och forvaltning av central registerférteckning i
systemet Draftit

2 Behov inom organisation for
personuppgiftsbehandling

Lagstiftningen ar tydlig géillande att Dataskyddsombudet ska tillséttas tillrackliga resurser
for att 16sa uppdraget. I nuvarande organisation har inte tillférts ndgra resurser utan
samtliga roller och uppdrag har delats ut inom befintlig resursram. De totala behoven
motsvarar sannolikt minst 2 heltidstjanster for ett dataskyddsombud och en
dataskyddssamordnare regionalt. Det finns behov av att bygga upp en robust och redundant
organisation for personuppgiftsbehandling och dataskydd.

Det finns stora fordelar med rollen registerkoordinatorer (RK) som utgor ett valfungerande
stod till chefer och registeransvariga i Regionens verksamheter. De uppgifter som RK har
bedéms motsvara 5% av en tjanst 6ver tid.

Behoven bestar bade av juridisk kompetens och kompetens inom dataskydd. Inom
Dataskydd kravs kompetens om informationssikerhetsarbete sdsom t. ex.
informationsklassning och riskanalyser. Verksamheten efterlyser stod i arbetet med t. ex:
e Informationsklassning
e Att kunna analysera vilka skyddsatgirder som ar relevanta och tillampliga for olika
register/system, vilket innebir bade praktisk férméga att genomfora analyser och
riskbedomningar, men dven att viagleda verksamheten och systemforvaltningar i
arbete kring skyddsatgarder.
¢ Bedomning och stéd avseende upprittande av personuppgiftsbitradesavtal
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Den juridiska kompetensen finns inom regionen, s det storsta behovet finns inom praktiskt
dataskyddsarbete som &r en del av informationssidkerhetsarbetet. Déar finns behov bade av
resursforstarkning och kompetensforstarkning. Informationssdkerhetssamordnare och
dataskyddssamordnare behover jobba i ndara samverkan med varandra.

De utsedda registerkoordinatorerna har ocksa behov av stéd i samma fragor, det finns behov
av att halla ihop det nétverket for dialog och utbildning.

Regionstyrelsen har behov av att det finns ett utsett Dataskyddsombud och en organisation
for dataskydd som fungerar 6ver tid och som inte ar for sarbar.

Dataskyddsombudet har behov av ett organisatoriskt stod i verksamheterna och ndgon som
samordnar det praktiska dataskyddsarbetet samt avlastar nuvarande DSO.

Det ar av vikt att dataskyddsorganisationen har en koppling till ledningsfunktioner i
verksamheten for en effektiv rapportering och eventuella beslut och atgarder.

3 Ansvar for Regionstyrelsen och
namnder

Region Jamtland Hirjedalen dr som juridisk person ansvarig for all behandling av
personuppgifter som sker inom organisationen. I personuppgiftsansvaret ingar att
sikerstilla att det finns en organisation for dataskydd/personuppgiftsbehandling vilket
innebar att det ska finnas ett dataskyddsombud (DSO). Regionstyrelsen ansvarar for att
utse ett Dataskyddsombud (DSO) och anmala kontaktuppgifter for utsett DSO till
Datainspektionen. For arbetet krivs relevanta resurser.

Regionstyrelsen har ett 6vergripande ansvar for Region Jimtland Harjedalens arbete
gillande behandling av personuppgifter, vilket samordnas av regiondirektoren.
Regiondirektoren ska verka for att Region Jamtland Harjedalens organisation for
personuppgiftsbehandling sker pa ett iandamalsenligt sitt genom faststillda regler och
riktlinjer.

Regionstyrelsen och ndmnderna ar personuppgiftsansvarig (PuA) for de
personuppgiftsbehandlingar som sker inom ramen for dess verksamhet. Kompetens och
personella resurser for att hantera det ansvaret méste darfor finnas i forvaltningen, i varje
verksamhet och hos alla informationsidgare som hanterar personuppgifter.
Personuppgiftsansvarig ansvarar for att:

+ setill att behandlingen av personuppgifter sker i enlighet med
dataskyddsforordningen

« bestamma for vilka andamal personuppgifter ska behandlas och hur behandlingen
ska utforas

« fora register 6ver behandlingar av personuppgifter

+ informera de registrerade om personuppgiftsbehandling och om de registrerades
rattigheter
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« setill att de anstillda har tillracklig kunskap om dataskyddsférordningen och lamna
instruktioner hur behandlingar ska ske

« genomfora lampliga tekniska och organisatoriska atgarder for att sdkerstélla och
kunna visa att behandlingen utfors i enlighet med dataskyddsforordningen

« personuppgiftsbitrddesavtal upprattas med personuppgiftsbitraden

Regionstyrelsen har det 6vergripande ansvaret for att Region Jimtland Harjedalen uppfyller
dataskyddsforordningens krav gillande personuppgiftsbehandlingar.

4 Forslag till ny organisation for
personuppgiftsbehandling

4.1 Dataskyddsombud

Rollen som dataskyddsombud (DSO) framgér av artikel 37—39 i dataskyddsforordningen.
Rollen som DSO ir inte densamma som personuppgiftsombudet hade enligt PUL. En av de
storsta forandringarna med de nya reglerna ar att den kontrollerande och radgivande
funktionen mot verksamheten renodlas. Det innebér att organisationen Region Jamtland
Harjedalen sjalvstandigt méste bedriva ett aktivt dataskyddsarbete utifrén ett utpekat
organisatoriskt ansvar. Dataskyddsombudets roll ar inte att leda verksamhetens arbete.

DSO:s roll dr istéllet att vara radgivande i detta arbete samt att kontrollera och f6lja upp hur
verksamheten utfor sin uppgift.

DSO maste ges tillriacklig sjalvstandighet for att effektivt kunna utfora sina uppgifter. DSO
ovriga arbetsuppgifter fir darfor inte sta i intressekonflikt med uppdraget som DSO. DSO
har inget ansvar i hiandelse av bristande efterlevnad av dataskyddsforordningen eller andra
dataskyddsbestimmelser.

Dataskyddsombudet ska utgora en sjélvstandig och oberoende stod- och kontrollfunktion.
Enligt dataskyddslagstiftning ska dataskyddsombudet tillsittas tillrdckliga resurser for att
kunna utfora sitt uppdrag.

I arbetsuppgifterna ingar bland annat:

« informera, ge rad och st6d till personuppgiftsansvarig, handlaggare och 6vrig
personal

« vara tillgdnglig for fragor fran registrerade personer

« rapportera till hogsta forvaltningsniva

« gora anmalan till Datainspektionen om brister inte dtgéardas

» sikerstilla att en sammanstillning fors 6ver behandlingar av personuppgifter
utifrdn inlamnade register fran respektive personuppgiftsansvarig

« oOvervaka regionens efterlevnad av dataskyddsforordningen

« bistd i utredning av misstdankta 6vertradelser och dataskyddsincidenter

» sakerstilla att drabbade vid incidenter blir informerade
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Dataskyddsombudets organisatoriska tillhorighet foreslas vara inom Regionstaben,
Samordningskansliet. Nuvarande jurist som tillika ar DSO foreslas fortsatt vara DSO i en
omfattning av 20-40%.

4.2 Dataskyddsombudets organisatoriska stod

4.2.1 Dataskyddssamordnare
En ny roll dataskyddssamordnare foreslas inréttas och placeras inom Samordningskansliet,
till en motsvarighet av 50-100%. I rollen ska inga att:

e Dbista regionens dataskyddsombud som har det regionévergripande ansvaret att pa
regionstyrelsens uppdrag sikerstilla att personuppgifter hanteras enligt gdllande
lag.

e Tillika vara bitradande DSO och kunna ersiatta DSO vid dennes franvaro

e kartlagga hur regionen hanterar personuppgifter i sina verksamheter och vigleda i
dessa fragor.

e Stddja och samordna nitverket for registerkoordinatorer

e Utbilda inom personuppgiftshantering och dataskydd

e implementera rutinerna for dataskydd i verksamheterna i samverkan med
registerkoordinatorerna

e Bista verksamheter med att teckna personuppgiftsbitradesavtal i samverkan med
jurist

e Bista verksamheterna med praktiskt dataskyddsarbete till exempel att analysera och
genomfora DPIA (konsekvensanalyser)

e Bistd DSO vid utredningar och kontakter rérande personuppgiftsincidenter, vid
kontakter med personer som vill bestilla registerutdrag 6ver personuppgifter

e Bista DSO med uppf6ljning av regelefterlevnaden

e Tillsammans med DSO och informationssikerhetssamordnare arbeta fram rutiner
och riktlinjer.

4.2.2 Bitradande Dataskyddsombud

For varje forvaltningsomrade ska det i nuvarande organisation utses minst ett bitradande
dataskyddsombud. Antalet bitradande DSO ska anpassas utifran verksamhetens omfattning
och behov. For det bitrddande dataskyddsombudet, ingér i princip samma arbetsuppgifter
som for det centrala dataskyddsombudet, men inom det egna férvaltningsomradet.

For Halso- och sjukvarden bedoms det fortsatt finnas behov av ett bitradande DSO
motsvarande 5—-10%. Om en dataskyddssamordnare infors, sd kan denne ocksé ha rollen
som bitradande DSO, vilket gor organisationen mindre sarbar.

4.2.3 Handlaggare dataskydd

Den handlaggare pa Samordningskansliet, som administrerar och férvaltar den centrala
registerforteckningen i Draftit behover fortsatt gora det arbetet i en omfattning av ca 10%.
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Det omfattar ocksa att bista med bevakning av funktionsbrevlidan samt samordna och bista
DSO samt registerdgare vid forfragningar av registerutdrag.

4.2 .4 Registerkoordinator

Registerkoordinatorer ska bistd omradeschef/avdelningschef med att identifiera aktuella
personuppgiftsbehandlingar inom sitt omréde. Detta ska samordnas med forvaltningens
bitradande DSO. Registerkoordinatorn ska bista registerdgare med stod vid
konsekvensbedémningar, riskanalyser, incidentrapportering kopplade till
personuppgiftshantering. RK ska dven medverka vid planerade RK-méten. Uppdraget
bedoms omfatta max 5%-10%

5 Forslaget om gemensam DSO for
kommuner och regionen

Det ursprungliga forslaget frain Gemensamma ndmnden f6r samverkan inom drift och
service, utveckling och specialistfunktioner (GNS) om att infora ett gemensamt
dataskyddsombud (DSO) for kommuner och Region motsvarade inte de behov som fanns i
Regionen. Regionen har redan ett ansvarigt Dataskyddsombud och hade redan vid forslaget
utarbetat det mesta av de regler och rutiner som kravs. Behoven var redan da framforallt att
tillféra mer resurser och kompetens for att kunna utfora och samordna praktiskt
dataskyddsarbete i verksamheterna och att bygga upp en robust organisation for dataskydd.

Synpunkter pa dédvarande forslag lamnades i ett remissvar till GNS (RS/1981/2018) med
konklusionen att forslaget inte motsvarade det behov som fanns i regionen men att det
kunde vara av intresse for Regionen att “kopa” del av tjanst for extern revision, for att fi en
oberoende granskning av dataskyddsarbetet och personuppgiftshanteringen. Under varen
2019 har Gemensamma namnden fattat beslut (GNS/11/2018) om att inf6éra ett gemensamt
dataskyddsombud med delvis dndrad inriktning. Den nya inriktningen innebar att det
gemensamma dataskyddsombudet ska arbeta med tillsyn, planera och genomf6ra revisioner
samt arbeta stodjande och bidra med utbildning. I nuldget deltar fem kommuner i
finansiering och nyttjande av detta dataskyddsombud. Regionen har under denna process
inte tillfrigats om onskemaélet av extern revision, vilket ar en fraga som fortfarande kan vara
aktuell att arbeta vidare med.

6 Resursbehov och ekonomiska
konsekvenser

Ett forslag som diskuterats a4r mojligheten att rekrytera ett dataskyddsombud 100% som
ocksa arbetar med och samordnar dataskyddsarbetet. Nackdelen med ett sddant forslag ar
att endast en person bygger upp kompetens och ansvarar for fragorna, vilket ar sarbart om
personen slutar. Behov och 6nskemal ar darfor att forstarka organisationen med en
dataskyddssamordnare pa 50—100%. Det innebir att en ny tjanst som
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Dataskyddssamordnare foreslds inrdttas pa Samordningskansliet, i en omfattning av minst
50%.
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