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Sammanfattning/bakgrund

Enligt Lag (2006:544) om kommuners och landstings atgérder infor och vid extraordinéra
héndelser i fredstid och hojd beredskap ska Region Jimtland Hirjedalen genom risk- och
sarbarhetsanalyser (RSA) minska sarbarheter i verksamheten och 6ka formagan att hantera
kriser i fredstid samt skapa grundldggande formaéga till civilt forsvar. Enligt MSBFS 2015:4
ska analysen redovisas till Myndigheten for samhéllsskydd och beredskap samt
Socialstyrelsen, med kopia till Lansstyrelsen fore sista oktober i samband med ny
mandatperiod.

Risk- och sarbarhetsanalysen &ar en kontinuerlig arbetsprocess som féljer
mandatperioderna. Utifrin identifierade risker, som bedéms kunna leda till s& omfattande
konsekvenser for Regionens verksamhet att de resulterar i en extraordinér héndelse, har ett
antal analyser genomforts. Risk- och sarbarhetsanalysen 20152018 4dr en sammanstéllning
av detta arbete.

Exempel pa tidigare genomforda analyser ar stor brand pa sjukhuset, masskadehéndelse och
ovider. Analyserna har resulterat i ett antal tgardsforslag som genomforts och pagar.
Exempel p4 tgirder 4r arbetet med robusta hiilsocentraler, reservvatten pa Ostersunds
sjukhus, atgarder for extremvader (klimatforandringar). I analyserna kartldggs egen
samhaillsviktig verksamhet, beroenden Regionen har till andra aktérer samt behovet av
samverkan med dessa. Kartldggning sker ocksé av sarbarheter och brister, dessa redovisas
pé en Overgripande niva, det handlar till exempel om brister i tekniska system och
kontinuitetshantering.

I risk- och sarbarhetsanalysen beskrivs ocksé inriktning avseende planerat arbete under
kommande mandatperiod som har inriktning mot s kallad grazonsproblematik. I det
arbetet ingar ocksa att gora en bedomning avseende regionens formaga att hantera en
avsiktligt utférd handling for att doda och skada ménniskor. Har kommer bade pagdende
dodligt vald (s.k. PDV) samt det efterfoljande arbetet, inklusive 6verford hotbild mot
sjukvarden att beaktas.
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1 BESKRIVNING AV REGION
JAMTLAND HARJEDALEN OCH
DESS ANSVARSOMRADE

Jamtlands ldn ar Sveriges till ytan nést storsta landskap med en befolkning pé cirka 130 000
personer och landskapet ar ett av de landskap i landet med flest antal boende pa
landsbygden. Ostersund 4r huvudort och enda stad i linet. I Ostersund finns ocks4 léinets
enda sjukhus med specialistvird. Linet bestir av 8 kommuner, och Ostersunds kommun &r
befolkningsmissigt den storsta med cirka 60 000 boende. Ovriga kommuner har en
befolkning pa ca 7 000 till 15 000 invanare

1.1 Region Jamtland Harjedalens verksamheter

Fran den 1 januari 2015 bildade landstinget, regionférbundet samt vissa delar av
lansstyrelsen Region Jamtland Harjedalen. Region Jimtland Harjedalen har cirka 4 ooo
medarbetare inom ungefir 130 olika yrken.

1.2 Politisk styrning

De fortroendevaldas roll ar att ta stéllning till och besluta om Region Jimtland Harjedalens
overgripande maél, fordela resurser och folja resultaten i forhallande till vergripande mal.
Fran 1 januari har Region Jamtland Harjedalen en ny politisk organisation. De olika
politiska organen arbetar mot samma méal men ansvarsférdelningen mellan dem gor att de
har olika utgangspunkter i sin styrning;:

Region-
Patientnamnden fullmaktige Revisorema
5 ledamdter 2 ledamditer
55 ledarmiiter
FEIETEEES Revisionskort oret
féirvatning
Gemensam namnd fér Gemensam namnd fér R | Regionala Halso- och
samverkan inom drift sammanhallen SH e utvecklingsnamnden sjukvardsnamnden
och stid, utvecking upphandling 15 ledamater 13 ledamiter .
samt specialist- lagerhalining ach 13 ledaméter
funktioner distribution av
AT sjukvardsprodukter
9 ledamditer

Tillganglighetsrad
Pensionérsrad

Regionens
samw erkansrad

REGIONSTYRELSENS FORVALTNING
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Regionfullmiiktige faststiller Region Jamtland Harjedalens vision och strategiskt
overgripande mal. Fullméiktige beslutar ocksd om ekonomiska ramar for verksamheten och
faststiller budget for Region Jimtland Harjedalen. Det dr ocksa fullméktige som beslutar
hur hog skattesatsen ska vara och vilka avgifter och taxor organisationen ska ta ut.

Regionstyrelsen och de olika nimnderna har tillsammans uppdrag att verkstalla
regionfullmaktiges beslut.

Regionstyrelsen ir det ledande politiska forvaltningsorganet med ansvar for hela
organisationens utveckling och ekonomiska stillning. Styrelsen ska leda och samordna
planering och uppf6ljning av regionens verksamheter och ekonomi. Styrelsen ska ocksa
utova uppsiktsplikt 6ver namnder, bolag, foreningar eller stiftelser. I styrelsens uppgifter
ingar att leda hilso- och sjukvarden och tandvarden vad avser bestéllning av vard och
tandvérd enligt valfrihetssystem. Samt frigor som ror lagen om lakarvardsersattning och
lagen om ersattning for sjukgymnastik. Styrelsen ansvarar ocksa for regionens fastigheter
och ledningen av den civila hilso- och sjukvarden samt den 6vriga verksamheten for det
civila forsvaret som regionen ska bedriva. Inom regionstyrelsens ansvar finns ocksa fragor
om fastighet, forskning och utveckling, 6vergripande fragor om folkhélsa, jaimstilldhet,
mangfald och integration.

Hiilso- och sjukvardsnimnden ska leda hilso- och sjukvarden och folktandvarden inom
regionen utom vad avser bestéllning av vard och tandvard (regionstyrelsens ansvar).
Namnden ska ocksa leda verksamheten inom regionen enligt 22 § lagen om stod och service
till funktionshindrade. Vidare dr nimnden utbildningssamordnare inom hélso- och
sjukvirden sdsom regional lakarutbildning och utbildning av andra yrkesgrupper, ansvara
for sjukresor samt inom sitt verksamhetsomréde ansvara for internationella fragor, hilso-
och sjukvardsrelaterad folkhélsa, forskning- och utveckling och fragor om jamstalldhet,
mangfald och integration.

Regionala utvecklingsnimnden har hand om de regionala utvecklingsfrdgorna och
ansvarar for de regionala utvecklingsuppgifterna som f6ljer av lagen (2010:630) om
regionalt utvecklingsansvar. Namnden ansvarar ocksa kulturverksamhet, fordelar bidrag
och fullgor uppgiften som regional kollektivirafikmyndighet. Namnden ska ocksa arbeta
med internationella fragor, frigor om folkhilsa, utom hilso- och sjukvardsrelaterad
folkhilsa. Andra uppgifter ar klimat, energi och miljo, ur ett regionalt perspektiv,
jamstalldhet- och méngfald ur ett regionalt perspektiv enligt uppdrag frén staten och
forskning och utveckling. Namnden ar ocksé styrelse for folkhogskolorna. Utifrén sina
uppgifter har nimnden bade en bestéllar- och en utforarroll med fokus p4 medborgarnas
behov, till exempel vad giller infrastruktur, samt fokus pa verksamheten utifrdn namndens
utvecklingsansvar.

Patientnidmnden har till uppgift ar att pa lampligt sétt hjalpa patienter att fora fram
klagomal och synpunkter till vardgivaren och fa klagomaélen besvarade. Patientndmnden ska
hjélpa patienter att f4 den information de behdver for att tillvarata sina intressen i hilso-och
sjukvirden. I uppdraget ingar dven att frimja kontakterna mellan patienter och
vardpersonal, rapportera iakttagelser och avvikelser till varden, samt informera allméanhet,
hilso-och sjukvardspersonal och andra om sin verksamhet. Patientndmnden ska bidra till
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kvalitetsutveckling, hog patientsdkerhet och till att halso-och sjukvérden anpassas efter
patienternas behov och forutsittningar. Detta genom att anvanda patientberéttelser och
genomfora analyser av inkomna klagomal. Ett ytterligare uppdrag ar att utse stédperson till
patienter som tvangsvardas.

Gemensamma nimnden for samverkan inom drift och service, utveckling samt
specialistfunktioner. Namnden dr gemensam mellan regionen och kommunerna i
Jamtland Harjedalen. Den gemensamma ndmndens uppgift ar att for de samverkande
parterna utfora sddana sarskilda, specificerade uppdrag bestdende av intern service och
stod, utvecklingsinsatser samt specialistfunktioner till de samverkande parternas
verksamheter for vilka uppdrag lamnas till nimnden av tva eller flera samverkande parter
och som ndmnden accepterar genom sérskilt beslut.

Gemensam namnd avseende samordnad upphandling, lagerhallning och
distribution av sjukvardsprodukter. Namnden dr gemensam mellan regionen och
kommunerna i Jimtland Hérjedalen. Den ansvarar for att pa affirsmassiga villkor svara for
samordnad upphandling, lagerhallning och distribution av sjukvardsprodukter samt erbjuda
hjalpmedel for funktionshindrade.

Region Jamtland Hirjedalens samverkansrad ar ett organ for samverkan med kommunerna
i Jimtland Héarjedalen i frégor som &r av gemensamt intresse.

1.3 Tjanstemannaledning
Frén 1 januari 2019 har Region Jamtland Harjedalen en ny férvaltningsorganisation. Den
innebar att Regionstyrelsen har en egen forvaltning. Forvaltningen ska forutom
regionstyrelsen dven serva hélso- och sjukvardsndmnden, regionala utvecklingsndmnden,
gemensam namnd for samverkan inom drift och stéd, utveckling samt specialistfunktioner
och gemensam namnd avseende samordnad upphandling, lagerhallning och distribution av
sjukvardsprodukter och hjalpmedel.
Det finns tre forvaltningsomraden;

e Halso- och sjukvérd

e Regionstab

e Regional utveckling
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HALSO- OCH SJUKVARD

Halso- och sjukvardsdirektor

NARSTOD

- Halso- och sjukvardssamordnare

OMRADEN
Akutvard
Barn och unga vuxna
Barn och ungdomsmedicin
Diagnostik, teknik och service
Folktandvard
Hjarta, neurologi och rehabilitering
Hud, infektion och medicin
Kirurgi
Kvinna
Ortopedi
Patientsakerhet
Primarvard
Psykiatri

Ogon och aron

Regiondirektér

REGIONSTAB
Stabschef

AVDELMINGAR
Ekanomi och persanal
Forskning, utbildning och utvecking
Halso- och sjukv ardspaolitiska
Samordningskansliet
Kommunikation

IT och e-halsa

VARDVAL
Halsoval
Bestallartan dvard

Privata vardgivare

8(22)

REGIONAL UTVECKLING

Regional utvecklingsdirektér

NARSTOD
- Regional utvecklingsstrateg

- Farvaltningscontroller
- Internationell strateg

OMRADEN
Valfard, klimat och kompetens
Infrastruktur och kommunikationer

Kultur

Maringsliv

Regiondirektoren har sitt uppdrag fran regionstyrelsen och nimnderna och ar
regionstyrelsens verkstillande chef. Det ar regionstyrelsen som utser och avsitter
regiondirektoren. Regiondirektéren har den ledande stillningen bland tjinstemannen i
Regionen Jimtland Harjedalen. Regiondirektoren ar forvaltningschef for regionstyrelsens
forvaltning. Regiondirektoren ska leda och samordna tjanstemannaorganisationen och ar
ytterst ansvarig for att regionens verksamhet bedrivs med god kvalitet, inom befintlig
budget och i enlighet med fattade beslut, lagar, regler och myndighetsbeslut.
Regiondirektéren har det 6vergripande ansvaret for att verkstilla politiskt faststiallda mal.

Hailso- och sjukvardsdirektoren ska ansvara for att alla omraden inom
forvaltningsomréde Hélso- och sjukvard bedrivs pa basta majliga satt, att standiga
forbattringar sker och for att f6lja upp omradenas ekonomi, kvalité, arbetsmiljo och
effektivitet. I rollen ingér ocks& omvérldsbevakning, framtidsanalys for verksamheternas
utveckling och samverkan med kommunerna och andra sjukvardshuvadman.

Regionala utvecklingsdirektoren, tillika bitradande regiondirektor, har ansvar
for att alla omraden inom regional utveckling bedrivs pé basta moéjliga satt, att stindiga
forbattringar sker och for att f6lja upp omradenas ekonomi, kvalité, arbetsmiljo och
effektivitet. I rollen ingér ocksa omvérldsbevakning och framtidsanalys for verksamheternas
utveckling, samverkan med kommunerna, naringslivet och alla andra aktorer for lanets

utveckling.

Regionstabschef leder regionstabens arbete att stodja hilso- och sjukvardsdirektor och
regional utvecklingsdirektor, och 1: a linjens chefer (enhetschef) och 2:a linjens chefer
(omréadeschef och avdelningschef) samt regiondirektéren och de politiska organen.
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Regiondirektéren och forvaltningscheferna ansvarar ocksa for de fragor som ror
forvaltningen som har delegerats fran regionstyrelsen och nimnderna enligt 3 kap 33 §§
kommunallagen. De uppgifterna finns i faststillda delegationsbestimmelser.

Omradeschefer inom hilso- och sjukvard och regional utveckling och
avdelningschefer inom regionstaben har ansvar for verksamheten inom sitt omréde eller
avdelning enligt chefsférordnande och det uppdrag som omradet eller avdelningen har. De
har det 6vergripande ansvaret for att leda, utveckla och samordna verksamheterna och att
verksamheten bedrivs inom tilldelade ekonomiska ramar.

Enhetschefen ska tillsammans med medarbetarna:

utfora arbete av hogsta mojliga kvalitet, som madts, visas och analyseras

medvetandegora regionens arbetssitt, varderingar och strategi

foresld, genomfora, utvirdera och sprida ett battre sétt att nd hogre resultat

Har det operativa ansvaret for att verkstilla det uppdrag som verksamheten har med god
kvalitén, gott bemotande, god arbetsmiljo och inom givna ekonomiska ramar.

1.4 Ansvar for kris- och katastrofmedicinsk beredskap

Regionstyrelsen har det 6vergripande ansvaret for kris- och katastrofmedicinsk
beredskap i Regionen och beslutar om den regionala kris- och katastrofmedicinska
beredskapsplanen.

Regiondirektoren har det yttersta tjainstemannaansvaret for Regionens verksamhet och
for informationen till Regionens politiker. Direfter foljer ansvaret verksamhetsansvaret.

Verksamhetsansvariga medverkar vid upprattande av lokala kris- och katastrof-
medicinska beredskapsplaner och ansvarar for att medarbetarna har kunskap om enhetens
beredskapsuppdrag samt att egna medarbetare genomgar lamplig utbildning och 6vning.
Ansvaret innebéar dven att pa lokal nivd bemanna enligt lokal kris- och katastrofmedicinsk
planering efter direktiv av regional krisledning.

Beredskapschefen ansvarar for att det finns en organisation och ett system for den kris-
och katastrofmedicinska beredskapsplaneringen, att planer finns upprattade for sarskild
héandelse och extraordindr handelse samt att Regionen foljer myndighetskrav. Beredskaps-
chefen ansvarar dven for samverkan med andra myndigheter och organisationer lokalt,
regionalt och nationellt.

Privata vardgivare infattas i Regionens kris- och katastrofmedicinska
beredskapsplanering enligt HSL 7§ (2002:452). I Forfragningsunderlag Halsoval Jaimtlands
lan regleras den privata vardgivarens uppgift fore, under och efter sarskild handelse och
extraordindr handelse. Regionen ska samordna kris- och katastrofmedicinsk
beredskapsplanering med privata vardgivare. Det inkluderar utbildning, traning och 6vning,
samt ansvar for att personalen har adekvat kompetens for sina insatser enligt kris- och
katastrofmedicinsk beredskapsplan. Privata vardgivare har fullt arbetsgivaransvar for sin
personal.
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1.4.1 Planeringsorganisation

I regionens planeringsorganisation for krisberedskap ingéar funktionerna:
e Beredskapschef
e Informationssidkerhetssamordnare
e Beredskapshandliggare
e Sikerhetssamordnare
e Projektledare civilt forsvar
e Katastrofmedicinska utbildningsgruppen

I Regionen finns ett antal interna forum for krisberedskap och sikerhet:
e Regionalt sikerhetsrad
e Regionalt krisledningsrad
e Lokala kriskommittéer
e Riskombud fran regionens verksamheter
e Organisation for Tjansteman i beredskap (TiB)

Bilden nedan (Riskcirkeln) anviands for att beskriva och askadliggora de sakerhetsomraden
som ligger till grund for riskinventeringar.
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1.4.2 Krisledningsorganisation

Regionens krisledningsorganisation bestar av:

e Krisledningsnamnd

e Tjiansteman i beredskap

e  Sarskild sjukvérdsledning pé regional nivé tillika sarskild sjukvardsledning
Specialistvard

e  Sirskild sjukvardsledning pa lokal nivd primérvard och prehospitalt

2 Beskrivning av arbetsprocess och
metod

2.1 Arbetsprocess

Arbete med risk- och sirbarhetsanalyser pagar sedan 2007. Hittills har 12 st
scenariobaserade risk- och sirbarhetsanalyser genomforts med olika inriktning. UtGver
detta har det genomforts flera formégeanalyser i lansstyrelsens regi. Dessa har behandlat
storningar i GPS system, skyfall, dammbrott, isstorm, radioaktivt nedfall.

Forutom de scenariobaserade analyserna tas ocksa erfarenheter och lairdomar fran
intraffade handelser och 6vningar in i arbetet med RSA. Det omfattar handelser som skett i
Regionen men ocksa nationellt och internationellt.

De atgardsforslag som framkommer virderas och prioriteras bland annat utifran bedomd
effekt och kostnad. Arbetet med RSA och prioriterade atgirdsforslag stams kontinuerligt av i
forumet Regionalt sdkerhetsrad och forankras dven till regionledningen samt vid
krisledningsndmndens regelbundna méten.

2.2 Metod

Som verktyg for de scenariobaserade analyserna anvands Ibero (Instrument for
beredskapsvirdering av omradesansvar). Verktyget ar utvecklat for att stodja
omradesansvariga aktorer nar de ska analysera formégan att motsta och hantera handelser
med stora konsekvenser for samhéllsfunktionerna eller medborgarna.

En analysgrupp bestar av foretradare frin olika verksamheter med olika perspektiv pa valt
scenario. Formagan att motsta och hantera en hindelse bedoms utifran olika uppgifter som
ska utforas.

Under analystillfallena har verksamheter som ej medverkat vid analystillfillet men som
under analys bedomts viktiga for hanteringen noterats och foretradare fran den
verksamheten har senare intervjuats.
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Efter ett antal utférda analyser genomfors en sé kallad syntes. I syntesen tillfors en analytisk
dimension genom att s6ka monster, stilla fragor kring och dra slutsatser av den information
man samlat in. Nar man har analyserat ett antal olika hindelser kan man till exempel dra
slutsatser om det finns nagra funktioner eller andra aktorer som &r sarskilt viktiga for den
egna formagan att hantera kriser 6verlag eller vilka handelser som kan ge upphov till sarskilt
svéara konsekvenser.

2.2.1 Avgransningar

Vid varje genomford analys har vissa avgransningar gjorts for att analysgruppen inte ska bli
for stor. Alla verksamheter har ej bedomts vid varje analys d& samtliga scenarios inte
paverkat alla verksamheter geografiskt och/eller verksamhetsmaéssigt. Prioritering av de
verksamheter som bedémts viktiga utifrén valt scenario har da gjorts. Valt scenario gor att
verksamheter som i vissa analyser dr samhallsviktiga far mindre betydelse i andra analyser.

3 ldentifierad samhallsviktig verksamhet

I genomf6rda analyser har nedanstdende verksamheter, funktioner och kritisk infrastruktur
identifierats som samhillsviktiga enligt MSB:s definitioner.

Krisledningsorganisationerna

Tjansteman i beredskap, Sarskild sjukvardsledning pé regional och lokal nivd samt
Krisledningsndmnd som utgor ledningsorganisation vid extraordinir hiandelse. I
krisledningsorganisationen ingér ocksd PKL (Psykologisk/psykiatrisk
katastrofledning) som ansvarar for det omedelbara psykiska och sociala
omhandertagande av en person i kris samt efterfoljande insatser.

Akutomradets enheter

Ambulansverksamhet inklusive helikopter, Akutmottagning, Intensivvardsavdelning och
Centraloperation. Akutomradet bedriver verksamhet dygnet runt alla dagar och har ansvar
for omhéandertagande av svart skadade, pa skadeplats och initialt pa sjukhuset.

Enheter inom medicinsk diagnostik och teknik

Laboratoriemedicin, blodcentral och Rontgen bedriver dygnet runt verksamhet och &r en
kritisk stodfunktion till akutsjukvarden. Medicintekniska avdelningen dr ocksa en kritisk
servicefunktion.

Vardavdelningar med dygnet runt vard
Samtliga enheter som har vérdplatser pa Ostersunds sjukhus inom kirurgi, medicin,
ortopedi, infektion, barn och prematur samt férlossning.

Priméarvard
Primérvard ar generellt klassad som samhaillsviktig verksamhet utifran perspektivet att det
endast finns ett sjukhus i Region Jimtland Héarjedalen. Priméarvirden ska inom varje
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kommun kunna bidra med att sdnda ut sjukvardsgrupper, ta emot littare skadade vid
sirskilda eller extraordinira hindelser samt kunna uppritta lokal sarskild sjukvardsledning.
Det betyder inte att varje enhet inom primarvarden ar samhallsviktig. Ett antal
héalsocentraler ar ocksé utpekade att bli mer robusta och ett arbete pagar kring detta.

1177 Vardguiden ingar i priméarvarden och dr den verksamheten som tidigt kan upptécka en
péborjad hindelse t.ex smitta.

IT, telefoni och Rakel

Intern/extern kommunikation ar avgorande for funktionalitet i verksamheterna och for
krisledningsorganisationen. Driftsorganisation for IT och telefoni drivs €j i egen regi och
listas darfor som kritiskt beroende. Rakelsystemet har inforts i regionen och ir en viktig del i
krisledning och kommunikation savil internt som externt. Rakel férvaltas i egen regi med
stod av produktleverantoren, MSB och SOS Alarm.

Reservkraftsanliggningar
Finns p4 ett begransat antal platser och kan komma att utokas.

Servicefunktioner

Fastighets- och driftjour

Anpassade lokaler att bedriva verksamhet

Transportverksamheten av utrustning, laboratorieprover med mera
Matproduktion

Vatten- el-, virmeforsorjning

Forsorjningssystem medicinska gaser

Ytterligare identifierad samhillsviktig verksamhet sedan 2015

Smittskydd och smittskyddslikare

Smittskyddsldkaren ar en myndighet och en samhillsfunktion med samlat ansvar f6r
smittskyddsarbetet inom det 14an hen verkar. Ansvaret omfattas t ex av att folja
smittskyddslédget, planera och leda smittskyddet. Arbetet organiseras inom regionens
smittskyddsenhet. Smittskyddet ansvarar for Regionens epidemiberedskap.

Léanstrafiken

Regionen utgor kollektivirafikmyndighet. Delar av kollektivtrafik, som hittills bedomt
samhillsviktigt dr sjukresor och skolskjutsar. For 6vrigt ar det inte faststillt huruvida hela
kollektivtrafiken ska anses vara samhallsviktig verksamhet
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4 |dentifierade kritiska beroenden for
regionen och dess samhallsviktiga
verksamhet

4.1 Kritiska beroenden

Region Jamtland Hirjedalen bedriver en komplex verksamhet och har flera olika sorters
beroenden for att kunna bedriva daglig verksamhet. Lanet har ocksé som tidigare ndmnts
endast ett sjukhus for specialistvard. Avstdnden till andra sjukhus &r stora, och
transportresurserna i lanet ar begransade. Regionen har darmed ett stort kritiskt beroende
till transporter. Ytterligare ett stort kritiskt beroende giller vattenférsorjning till sjukhuset.
Detta beroende bestar framst av sé kallat funktionsvatten. Dricksvatten &r inte ett lika stort
kritiskt beroende, dir finns rutiner for att 16sa det pa olika sitt.

Nedan listas de beroenden, utan inbordes prioritering, som konstaterats i genomférda risk-
och sarbarhetsanalyser;

e Vatten (funktionsvatten for sjukhuset)
e Sjukvirdsmateriel (forbrukningsvaror)
e Medicinska gaser

e Livsmedel

e Likemedel

e Drivmedel

e Drift av regionens telefonvixel for bl.a. alarmering och information
e Drift avregionens IT drift. Avtal med privat aktor inklusive felavhjalpning vid
bortfall/stérning i IT-system, s& kallad helpdeskfunktion

4 1.1 Samverkan externa aktorer

Nedan listas den samverkan mellan regionen och flera andra aktérer som kravs for att
regionens samhallsviktiga verksamheter ska fungera.

Trygghetens hus

Regionens plats for samverkan tillsammans med polis, raddningstjanst, SOS Alarm AB,
kommuner, Lansstyrelsen och ¢vriga aktorer. Regionala samverkansméten mellan dessa
sker varje mandag via Rakel och telefoni.

Linsstyrelsen
Utbildning och 6vning
Rakelsamverkan
Gransraddningsrad
Krishanteringsrad
Erfarenhetsutbyte

SOS Alarm AB
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For alarmering och grénslos dirigering av ambulansresurser i de angransande lanen fran

Visternorrland upp till Norrbotten
For larm till TiB
For larm till sarskild sjukvirdsledning pé regional nivé

Andra landsting, andra sjukhus (inom och utom landet).
Transportresurser (vig- och luftburen)

Vardplatser

Specialistkompetens (t ex brannskador, smittskydd)

Ink6p av blodprodukter

PKL inom andra landsting

Patologi

Overenskommelse mellan regionen och Helse Midt, Norge om ett flexibelt nyttjande av

ambulansresurser (S:t Olavs hospital i Norge)
Natverk for krisberedskap (norrlandstingen samt genom SKL)

Riddningstjinst

For att kunna arbeta pa en sidker skadeplats

Avtal avseende transport av skadade till farbar vig samt sa kallad IVPA (i vintan pa
ambulans)

Utbildning och tillsyn brandskydd

Polis

Ordnings- och sikerhetsfragor kring regionens arbetsplatser
Egna ordningsvakter enligt § 3 (lagen om ordningsvakter)
Identifiering av doda

Samverkan skadeplats

Samverkan pagaende dodligt vald

Samverkan analys hotbilder

Kommuner

POSOM-grupper i samverkan med egen PKL
Distriktsskoterskor

Nitverk Siksam Z

Kyrkosamfund
Psykosocialt omhiandertagande

Yrangruppen
Har avtal med ordningsvakter som regionen kan disponera enligt 6verenskommelse

Samverkan kommer att behdvas vid mediakontakter
Har avtal med Roda korset (vardutforare pa en skadeplats)
Socialtjansten i samverkan

Statliga aktorer samt Ovriga viktiga samhillsfunktioner
SMHI for vadervarningar och samverkan infor viderrelaterade hot
Trafikverket for samverkan avseende trafiklage

Swedavia for samverkan avseende flygtrafik
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P4 Jamtland for samverkan avseende viktig samhallsinformation

MSB for samverkan avseende krisberedskapsomradet som helhet

Sjukvarden i Norge for samverkan avseende sjukvardsresurser

Externa fastighetsdgare (frimst kommuner)

Forsvarsmakten for samverkan avseende transporter och krisberedskap i stort
Kraftbolag och elleverantorer

Media for spridande av viktig samhallsinformation rorande regionens ansvarsomraden
Vattenregleringsforetag och dammagare foér samverkan rorande dammbrott
Socialstyrelsen for samverkan avseende sjukvard och krisberedskap i stort
Likemedelsverket

Folkhilsomyndigheten for samverkan avseende sjukvard

Livsmedelsverket

5 Riskbeddmning for regionen och dess
ansvarsomrade

5.1 Identifierade risker
Genomforda analyser och intraffade handelser har visat pa dessa risker i lanet:

e Vigtrafikolyckor

e Jarnviags- och flygolyckor

e Sjoolyckor

¢ Brinder och explosioner

e Hantering av farliga produkter (kemiska, biologiska, toxiska)

e Smittspridning genom epidemier eller sabotage

e  Smittat/férorenat dricksvatten

e  Utebliven vattenforsorjning till sjukhuset

e  Olyckor med radioaktiva och klyvningsbara amnen

¢ Klimatférandringar/extremvader med naturhindelser, storm, hoga fléden,
dammbrott, ras och skred m.m

e Publika evenemang

e Interna/externa nodlagen som el-, virme-, vatten-, IT- och telefoniavbrott

e Antagonistiska handlingar

5.2 Genomfoérda risk och sarbarhetsanalyser
e Smitta - Pandemi
e Funktionsstérningar — Elbortfall (avgransad verksamhet)
e Funktionsstorningar — Vattenbortfall/storning
e Farligt gods — kemisk olycka
e Naturrelaterade risker/olyckor - Oviader
e Publika evenemang — Masskador i titort
e Informations- och IT-sikerhet — Bortfall av virdadministrativt system (VAS).
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e Stor brand sjukhuset
e Extremvider - klimatforandringar (3 st)
e Sikerhetsskyddsanalys
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5.3 Planerade risk- och sarbarhetsanalyser 2019-2022

5.3.1 Grazonsproblematik

Med grazonsproblematik avses ett tillstind dar hela eller delar av Sverige har storningar och
bortfall av samhallsviktiga system som till exempel IT, telefoni, Rakel m.m. som ej gar att
avgora orsak till. Storningarna kan i sin tur paverka den infrastruktur som regionen ar
beroende av for till exempel vatten- och elforsorjning.

Sverige befinner sig inte i h6jd beredskap nar storningarna pagar.

En 6vning med sérskild sjukvardsledning pé regional niva &r inplanerad under hosten 2019
dar ledning under storda forhallanden ska 6vas. En mer detaljerad planering ska faststillas
under hosten 2019 for hur och nir respektive analys och fortsatt arbete med
grazonsproblematik ska genomforas.

Vidare ska en bedomning goras avseende regionens forméaga att hantera en avsiktligt utford
handling for att doda och skada manniskor. Hiar kommer bade pagaende dodligt vald (s.k.
PDV) samt det efterféljande arbetet, inklusive 6verford hotbild mot sjukvérden att beaktas.

5.3.2 Forsvarsplanering/Civilt forsvar

Omréadet nimndes tidigare som ett arbetsomrade inom RSA. Detta dr nu dndrat och
forsvarsplanering (civil- och totalférsvarsplanering) hanteras som ett eget specifikt omrade,
utanfér RSA-arbetet i enlighet med den 6verenskommelse som finns mellan MSB och SKL.
Arbetet bedrivs dock i nira samverkan och integrerat med RSA och sdkerhetsskydd.

6 Bedomning av generell krisberedskap
enligt indikatorer som framgar av
bilagan

Se bilaga 1 Bedomning av Region Jimtland Harjedalens generella krisberedskap.
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[/ Beskrivning av identifierade
sarbarheter och brister i krisberedskap
Inom regionen och dess
ansvarsomrade

Nedan redovisas 6vergripande men ej sa detaljerat de sarbarheter och brister som
identifierats vid risk- och sérbarhetsanalyserna samt intraffade handelser.

7.1 Brister i tekniska system
e Rutiner och tekniska hjalpmedel for att uppratta kommunikation mellan
Trygghetens hus och Sarskild sjukvardsledning
e Reservkraft till flertalet halsocentraler
e Reservvatten Ostersunds sjukhus

7.2 Brister i kontinuitetsplanering
e Reservrutiner for flera samhéllsviktiga verksamheter vid bortfall av kritiska system
e Beslut om prioriteringar kring vilka verksamheter som ska bedomas mest viktiga
(samhallsviktig verksamhet)
e Analys av beroendekedjor
o Atgirdkalendrar/checklistor for fastighetsdrift vid nedstingning av fastigheter

7.3 Brister i information
e Mgjligheten att rikta information till vissa externa malgrupper
e Avsaknad av chef pa enhetsnivéa for beslut och hantering under jourtid

7.4 Brister i utbildning och 6vning
e Farliga amnen (CBRN)
e Inlarmnings6vning utan mobiltelefoni (ex pa grund av 6verbelastning i mobilnét)
¢ Anvindandet av Rakel i krisledning och samverkan

7.5 Brister i samverkan
Griansraddningsproblematik , svensk lagstiftning ger inte norsk ambulanspersonal méjlighet
att utfora vardinsatser i Sverige

7.6 Brister avseende resurser
¢ Radande ekonomisk situation
e Lokal inom sjukhuset dir vard kan fortga dven vid beslut om evakuering pa grund
av farliga amnen
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e Alternativa vardplatser for specialistvard
e Transportresurser vid evakuering
e Resurs/kompetens for arbete med klimatanpassning inom regionen

8 Atgarder med anledning av risk- och
sarbarhetsanalysens resultat

I analysverktyget Ibero finns idag de dtgiardsforslag som framkommit vid analyserna. Dessa
har legat till grund for syntes och vidare for beslut i RKK (Regional kriskommitté, idag
Regionalt sikerhetsrad) och behandlar de bedémda sérbarheter och brister som
konstaterats.

Det pégar standigt arbete i regionen for att forbattra krishanteringsformégan samt formagan
att motst4 allvarliga stérningar, dir 4r atgirdsforslagen en viktig grund. Atgirder vidtas
givetvis dven efter genomforda 6vningar eller intraffade handelser. Nedan redovisas de
atgiarder som bedomts ha en hijande effekt avseende regionens olika férméagor for att
hantera hiandelser.

Samtliga atgarder prioriteras generellt efter bedomning av effektivitet och kostnad. En
atgiard som bedoms ge hog effekt pa en eller flera sarbarheter eller hojd formaga till en 1ag
kostnad ges en hog prioritet i framtagandet av atgird.

8.1 Planerade och pagaende atgarder

8.1.1 Robusta halsocentraler (Trygghetscentraler)
¢ Inventering av egna lokaler och driften av dessa
e Inventering av respektive kommuns redundans avseende el, vatten, avlopp och
varme som ska ligga till grund for beslut om skapande av trygghetscentraler ar
genomford.

8.1.2 Styrel

Medverkan i kommunernas arbete och bland annat prioritera de hilsocentraler som utses
som robust hélsocentral en hogre prioritetsklass.

8.1.3 Kontinuitetsplanering
e Framtagande av reservrutiner vid bortfall av viktiga forsérjningssystem, sa som
tekniska forsorjningssystem och IT-system.
e Kartliaggning av verksamhetskritiska IT system i Hilso- och sjukvarden pagér samt
utarbetande av reservrutiner for dessa system.
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8.1.4 Saker ledningsplats
e Teknikuppdatering i ledningslokaler pagar (bedomning och rekommendationer
genomfort av MSB), utbildning och 6vning planeras.
o Oversyn av stabsfunktioner i sirskild sjukvardsledning pagar.

8.1.5 Rakel

e Atgird avinomhustickning pa sjukhuset pagar
e Utformning av funktion f6r sambandsansvarig i siarskild sjukvardsledning pagar
e Etablering i primérvarden (robusta hilsocentraler) pagar

8.1.6 Sakerhetsskydd

Sakerhetsh6jande dtgiarder efter genomford och beslutad sikerhetsskyddsanalys. Har ingar
ett flertal tgidrder som dven kommer att hoja regionens forméga inom
krisberedskapsomradet.

8.1.7 Informationssakerhet
e SCADA-projekt for att 6ka sdkerheten i de IT-system som éar kritiska for sjukhusets
drift.
e Generell utbildning for all personal, samt specialistutbildningar for
nyckelfunktioner
e Signalskydd

8.1.8 Klimatférandringar
Atgirder efter genomforda analyser ska prioriteras inom ramen for Regionala
siakerhetsradet och darefter beslutas i den instans som bedoms lamplig utifran kalkylerade
kostnader. Exempel pé dtgiarder ur genomford analys:

e Forbattrad konsekvensanalys

e  Utveckla checklistor for TiB for battre beslutsstod infor viderrelaterade hot

e Uthallighet for verksamhet och sirskild sjukvardsledning behéver provas

e Siarskild planering for vissa patientkategorier

e Arbete med teknisk fastighetsdrift behover prioriteras

o Fortsdtta arbetet med s.k. robusta hélsocentraler

e Strategisk kommunikation med patienter och befolkning om risker

¢ Kontinuitetsplaner och checklistor for fraimst den samhallsviktiga verksamheten

behaver tas fram och 6vas

8.2 Genomfoérda atgarder

8.2.1 Kontinuitetsplanering
e Reservrutiner vid IT-storning/bortfall samt telefoni har tagits fram inom omréade
akutvard
¢ Kontinuitetsplanering for virdadministrativa system genomfort
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8.2.2 Snabb intern information
System for snabb intern information har inforts under 2016

8.2.3 Evakueringsplanering

Inriktande planering for att utrymma och evakuera de delar av regionens lokaler som
omfattar sjukvard har utarbetats. Evakueringsplaneringen for sjukhuset 6vades under 2017.
Checklistor och planering for Hilso- och sjukvardens verksamheter och Sarskild
sjukvardsledning ar utarbetade.

8.2.4 Rakel

e Studie 6ver inomhustickning pa Ostersunds sjukhus.

e Utbildat delar inom primérvarden (robusta hilsocentraler). Inforande av Rakel
genomfort inom delar av primérvarden.

e Utbildning sambandsansvarig Sarskild sjukvardsledning genomford.

e Projekt avseende samverkan med bliljusaktorer frén Norge genomford (ISI). ISI
funktionalitet mellan Norge och Sverige ar i drift och i forvaltning.



	Sammanfattning/bakgrund
	1	BESKRIVNING AV REGION JÄMTLAND HÄRJEDALEN OCH DESS ANSVARSOMRÅDE
	1.1	Region Jämtland Härjedalens verksamheter
	1.2	Politisk styrning
	1.3	Tjänstemannaledning
	1.4	Ansvar för kris- och katastrofmedicinsk beredskap
	1.4.1	Planeringsorganisation
	1.4.2	Krisledningsorganisation


	2	Beskrivning av arbetsprocess och metod
	2.1	Arbetsprocess
	2.2	Metod
	2.2.1	Avgränsningar


	3	Identifierad samhällsviktig verksamhet
	4	Identifierade kritiska beroenden för regionen och dess samhällsviktiga verksamhet
	4.1	Kritiska beroenden
	4.1.1	Samverkan externa aktörer


	5	Riskbedömning för regionen och dess ansvarsområde
	5.1	Identifierade risker
	5.2	Genomförda risk och sårbarhetsanalyser
	5.3	Planerade risk- och sårbarhetsanalyser 2019–2022
	5.3.1	Gråzonsproblematik
	5.3.2	Försvarsplanering/Civilt försvar


	6	Bedömning av generell krisberedskap enligt indikatorer som framgår av bilagan
	7	Beskrivning av identifierade sårbarheter och brister i krisberedskap inom regionen och dess ansvarsområde
	7.1	Brister i tekniska system
	7.2	Brister i kontinuitetsplanering
	7.3	Brister i information
	7.4	Brister i utbildning och övning
	7.5	Brister i samverkan
	7.6	Brister avseende resurser

	8	Åtgärder med anledning av risk- och sårbarhetsanalysens resultat
	8.1	Planerade och pågående åtgärder
	8.1.1	Robusta hälsocentraler (Trygghetscentraler)
	8.1.2	Styrel
	8.1.3	Kontinuitetsplanering
	8.1.4	Säker ledningsplats
	8.1.5	Rakel
	8.1.6	Säkerhetsskydd
	8.1.7	Informationssäkerhet
	8.1.8	Klimatförändringar

	8.2	Genomförda åtgärder
	8.2.1	Kontinuitetsplanering
	8.2.2	Snabb intern information
	8.2.3	Evakueringsplanering
	8.2.4	Rakel



