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1. Inledning och bakgrund

Region Jamtland Harjedalens (RJH) situation med historiskt sett stora underskott och en
mycket stor demografisk utmaning kraver bland annat att regionen ar och forblir i framkant
av nyttjande av de mojligheter som digitaliseringen medfor. Organisationen behoéver vara
lyhord for vad som sker i omvarlden och vara snabb med att ta till sig och implementera nya
|6sningar inom omradet.

For sjukvarden sa kravs det digitala |6sningar och beslutsstéd som pa ett omvalvande satt
skapar forutsattningar for nya arbetssatt, i ett stort geografiskt omrade, till en befolkning
som blir dldre. Dessutom behdver dessa l6sningar anskaffas i huvudsak genom extern
finansiering.

Utmaningen ar betydande i de flesta regioner och kommuner och det pagar darfor stora
satsningar runt om i Sverige for att i regional och nationell samverkan na gemensamma
digitala I6sningar i sa stor grad som mdjligt, dar man kan dela pa kostnader och samnyttja
resurser.

Staten genomfor flera initiativ som syftar till att skapa battre forutsattningar for
digitalisering genom gemensamma strategiska planer, upprattande av myndigheter och
genomforande av utredningar, fordelar stimulansmedel etc.

RJH ar aktivt i samverkan med andra huvudman, akademi och naringsliv for att astadkomma
och tillvarataga de mojligheter som finns for gemensam digital utveckling och finansiering.
Organisationen behoéver sakerstalla formagan att

e samordna interna resurser for optimalt nyttjande i digitaliseringsarbetet

e nyttja marknadens kompetens och innovationsformaga.

e nyttja de digitala tjanster samt tjanster for leverans av IT-infrastruktur som finns pa
marknaden pa ett sdkert, andamalsenligt och optimalt satt

e skapa forutsattningar for att i hogre grad implementera l6sningar

e fblja upp och na effekter av utvecklade eller forvarvade l6sningar

1.1 Uppdrag och syfte

Baserat pa ovanstaende har regiondirektoren beslutat att Iata genomfora denna
genomlysning av IT-funktionen i RJH.

Malet med uppdraget &r att etablera en bild av nuldget och de utvecklings- och
forandringsbehov som finns inom IT-funktionen.

Detta ska avrapporteras i en rapport som atminstone ska omfatta foljande:

* Forslag pa organisation, ansvarsférdelning och granssnitt mellan intern IT-
organisation och 6vrig verksamhet

* Forslag pa organisation av IT. Forslaget ska inkludera:

* Fordelning mellan outsourcing och egen drift
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* Eventuell uppdelning mellan flera externa parter for outsourcing. Med andra
ord, ska all IT-outsourcing ske i samma kontrakt?

Hantering av andra intressenter, t.ex. kommuner och kommunala bolag, som, idag
eller i framtiden, vill samarbeta med Region Jamtland Harjedalen inom dessa
funktioner

Beskrivning av forandringsbehov for att uppna foreslagen organisation. Inklusive
prioritering av forandringsbehov med avseende pa forvantad effekt och resursinsats.

Syftet med rapporten ar att den ska fungera for foljande andamal:

* Underlag for framtida processer och forvaltningsmetodik
* Underlatta samverkan inom organisationen
* Underlag for pagaende projekt for framtida outsourcing

Tydliggérande av ansvar och uppdrag inom organisationen

Uppdragets genomforande

Som en forberedelse for uppdraget har en forteckning upprattats éver fragestallningar som
anses betydelsefulla att belysa i uppdraget. Dessa fragestallningar har grupperats i fyra
kategorier: Sourcingstrategi, Organisation, Ledning och styrning samt Finansieringsmodell.
Nedan presenteras de aktuella fragestallningarna inom respektive kategori

Sourcingstrategi

o Egna anstéllda kontra extern leverantor, fordelar och nackdelar, sarbarhet,
tillganglighet och kostnader

o Singel sourcing kontra multi sourcing, idag tva i framtiden kanske fler?

o Egen regi for delar av processer t ex applikationsdrift i egen regi och drift
servar och natverk hos extern leverantor.

o BOr tjanster som ar karninfrastruktur och av vital IT-sékerhetsnatur skétas av
egen personal?

o Totalforsvar - hur hantera vitala tjanster som utkontrakterats vid
skymningslage?

o Sakerhetsaspekter kring sourcing, legala krav, molntjanster etc.

Vilka styrmekanismer kravs for att fa en samlad leverans att fungera med
manga aktorer internt och externt?
Organisation

o Hur skapar vi arenor och dialog for verksamhetsutveckling och digitalisering,
inforandekraft for nya I6sningar, forvaltning och vidareutveckling av befintliga
l6sningar, tillganglighetskrav och servicenivaer?

o Har viratt dimensionering och kompetensprofil for egen personal, idag och
vid ev. forandrad sourcingstrategi kopplad till verksamhetens behov och
inriktning?

o Hur sdkra kompetensforsorjning vid hog personalomséattning och konkurrens
pa arbetsmarknaden? Sarbarhetsaspekter — strategiska resurser planerad och
oplanerad franvaro
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* Ledning och styrning

o Hur skapar vi en IT- och digitaliseringsstrategi som ar val anpassad till
verksamhetens behov, men ocksa for regionen som helhet, for att sakerstalla
flexibilitet, kvalitet och kostnadskontroll?

o Behov av férandrad organisation och styrmekanismer, nar IT-resurser ar
spridda i olika delar av organisationen

o Forvaltningsmodell pm3 fullt ut, vilka konsekvenser far det kvalitetsmassigt,
organisatoriskt, ekonomiskt?

o Behov av forbattrade kontrollfunktioner fran egen personal, foljsamhet till
regler och lagar

* Finansieringsmodell

o Hur kan vi ekonomiskt moéta verksamhetens behov av IT-I6sningar och
resurser, vid en allt snabbare digitalisering?

o Kostnadsbudget upprakning ram kontra kostnadsutveckling inom branschen,
utvecklings- och underhallskostnader i IT-budget ger effektivisering i
verksamheten — hur sdkra hemtagning och finansiering

o Operativ personal tillganglig 7-24, ekonomiskt fordelaktiga |6sningar

o Investeringar/avskrivningar, IT-infrastruktur klassificerad som administration
och finansieras fran regionstaben trots att det dr en regiondvergripande
funktion

o Anslagsfinansiering kontra avgiftsfinansiering

o Tjanstekop kontra investeringar i egen infrastruktur

Angreppssattet ar i grunden en GAP-analys:

* Analys av nuldge — etablering av utgangspunkt for relevanta delar
* Analys av behov
* Rekommenderade atgarder eller satsningsomraden

Genomfdrandet har skett i tre faser:
1. Initiering, uppstart

* Uppstart av uppdrag med genomgang av plan och forutsattningar for genomfoérande

* Presentation av generiskt forslag pa inriktning och innehall till en sourcingstrategi.
Denna beskriver ett borlage som svarar i huvudsak pa de fragor som finns i
underlaget och som bor fungera som inspel till ert forfragningsunderlag.

2. Informationsinsamling, nuldgesanalys
Genomlysning av:

* Nuvarande organisation och tillampning av IT-nadra processer for férvaltning och
utveckling med utgangspunkt bade i IT-organisationen och i kdrnverksamheten.

*  Styr-, forvaltnings- och projektmodell for IT-styrning.

» Befintliga relevanta leverantorsavtal.

* Affarsmodell for IT-stod kopplat till anvandande internt och till avrop hos
leverantorer.
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Relevanta strategidokument for kdarnverksamhet och IT-verksamhet.

3. Analys, avstamning och sammanstallning

1.2.2

Analys av nuldage
Beskrivning av borlage anpassat till forutsattningarna inom genomlysta omraden
Beskrivning av rekommendationer
Eventuellt revideringar av
o styrande dokument
O organisation
o affarsmodell
Inspel till sourcingstrategi

Metod

Intervjuer med utvalda nyckelpersoner i IT-organisation, kdrnverksamhet och ledning
Genomlasning av relevanta styrande dokument och avtal
Avstamningsmoten med
* Utvald referensperson/grupp fér uppdraget
* Befintliga och presumtiva leverantorer
Vid analys anvands féljande referenser:
* For forvaltning och styrning: Processer och roller med tillampade delar av ITIL
och PM3
* For utveckling: faser, processer och roller med tillampade delar av PMI, IPMA
etc.
* Egen erfarenhet av tillampningar i organisationer vid liknande uppdrag

Intervjuade personer

Mattias Schindele, chefslakare, COSMIC Objektdagare samt klusteransvarig
Peter Lindberg, Forvaltningsledare administrativa system

Anna-Lena Alfreds, Beredskapschef/infosakerhet

Orjan Stromaqvist, Verksamhetsomradeschef diagnostik, teknik & service
Anna-Karin Andersson, Samordnare HS-direktor/ Styrgrupp digitalisering
Thomas Nesterud, Enhetschef IT

Mikael Johnson, Enhetschef E-hélsa, IT-strateg

Marit Nilsson, IT-chef

Kerstin Silfver, Verksamhetsomradeschef Lab/ Systeméagare Flexlab

Marit Naas, Forvaltningsledare COSMIC

Irene Hoglert, Verksamhetsomradeschef Kvinna/ Systemagare Obstetrix

Lars Christerson, Infosdkerhetssamordnare

Anna Warg, Verksamhetsomradeschef Kirurgen

Martina Lundholm, Verksamhetsomradeschef Naringsliv, Regional utveckling
Goran Larsson, FoU-direktor

Peter Ronnholm, Ekonomidirektor tillsammans med Fredrik Bostrom Forvaltare
beslutsstod

Soren Olsson, Medicinteknisk chef
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Lars-Olov Eriksson, IT-ansvarig, Omrade Diagnostik, teknik och service
Anna Granevarn, Primarvardschef, klusteransvarig

Hans Bruman, IT-strateg

Bo Karlsson, UD-chef och digital strateg

1.2.3 Dokument som beaktats

Omfattande dokumentation fran Region Jamtland Harjedalen har genomgatts, féljande
utgor referenser i rapporten:

Regionplan 2020

Strategi HS (presentation strategi rev 190506.pptx)
Regional utvecklingsstrategi 2014-2030

Befintliga lansévergripande styrdokument och férandringsforslag
Verksamhetplan for IT-och eHalsoavdelningen 2019
Q-handbok systemforvaltning

PM3 modellbeskrivning 2019

Cosmic Forvaltningsplan

Sammanstallning minienkat Cosmic omradesansvariga
Systemforvaltningsmodell Administrativa Objekt RIH

Mall for auktorisation av system

Mall for férenklad auktorisation av system och applikation
Rutin for auktorisation av system och applikation
PROJEKTIL

Forslag till forstarkt organisation inom IT och eHalsa
Nuvarande avtal for sourcing
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2. Nulagesbeskrivning

Uppdragets genomfdrande innebar en analys av nuldget i syfte att identifiera bakgrund och
utmaningar kopplat till uppdragets syfte samt de i uppdraget beskrivna fragestallningarna.
Det innebar att nuldaget beskrivs i huvudsak som relevanta observationer och bakgrund i
samband med genomgang av uppdragets rekommendationer inom respektive omrade i
rapporten.

2.1 Overgripande strategisk grund

Varje verksamhet och organisations aktiviteter tar utgangspunkt i en gemensam strategisk
grund. Det ar saledes viktigt att detta uppdrags rekommendationer kopplas till denna
gemensamma grund.

RJH ar nu mitt i arbetet med att etablera en reviderad strategisk inriktning baserad pa
regionplan 2020 som faststallts av den politiska ledningen

Regionplanen ar indelad i omradena samhalle, patient, medarbetare och
verksamhetsresultat med strategier for varje omrade. Fokus i planen ligger pa att komma
tillrdtta med ekonomin da Region Jamtland Harjedalen har ett underskott pa 1.3 miljarder
kronor.

Strategier for Regionens karnverksamhet riktat mot omradena samhalle och patient kommer
att revideras och beskrivas i tva dokument som faststélles under hosten och gélla som
styrande grund for karnverksamheten 2020-2022:

e Regionala utvecklingsstrategi (RUS)
e Strategi for Halso- och sjukvard med begreppet Nara vard som overskrift och
inriktning.

Regional utvecklingsstrategi

Huvudsaklig inriktning framgar av nu gallande RUS samt de strategier och program som
kommer att arbetas in i kommande RUS. Dessa framgar av dokumentet Befintliga
ldnsévergripande styrdokument och férdndringsférslag.

Strategi for Halso- och sjukvard — Néra vard

Strategin med begreppet Nara vard som rubrik har en huvudsaklig inriktning som baseras pa
God vard (Socialstyrelsen) samt slutsatser eller delbetédnkanden i relevanta utredningar
sasom

SOU 2016:2 "Effektiv vard” Goran Stiernstedt och
SOU 2017:53 ”God och Nara vard” Anna Nergardh.

En inriktningsbeskrivning som arbetsmaterial framgar av presentationen Strategi HS
(presentation strategi rev 190506.pptx)
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Resterande omradena i regionplanen - medarbetare och verksamhetsresultat

Dessa beddms utgora mal och styrande forutsattningar for organisationens interna arbete.
Dessa har inte analyserats i uppdraget och for detta uppdrag forutsatts att Regionen
behdver var en god och attraktiv arbetsgivare som erbjuder en personlig utveckling i en
modern och digitaliserad arbetsmiljo. Det forutsatts ocksa att de férandringar som gors
behover bidra till en snar och betydande kostnadssankning med bibehallen formaga.

2.2 Overgripande spaning — Digitalisering i Region Jamtland Harjedalen

Bilden som framkommer under uppdragets genomforande ar att RJH star i en mycket
speciell situation som inger respekt. Det har uttryckts under intervjuer att ”vi behover ta till
oss utveckling sa snabbt och sa effektivt att vi kan hoppa 6ver en del utvecklingssteg och ga
direkt till framtiden, vi har inte mojlighet att ga alla steg”. Det ar inte ett exakt citat utan en
sammanfattning av vad som uppfattats av det som framforts i lite olika form. Det sager en
hel del om utmaningarna och visar pa att RIH behdéver védlja vad man satsar pa och ge sig
sjalv mojligheten att kraftsamla pa att genomféra stora forandringar.

Innovationsarbete bygger pa att man prévar manga idéer for att vaska fram de relativt fa
goda idéer som mojliggér nodvandiga sprang mot framtiden. Med RJHs forutsattningar sa ar
man alltsa starkt beroende av att andra hjalper till att dela pa innovation och utveckling
bade vad galler resurser och kapital. Regionen ar ocksa mycket aktiv i olika konstellationer
for att fanga innovationer, samarbeta i utveckling och anséka om extern finansiering.

Det rader egentligen inte nagon brist pa idéer eller intressanta initiativ. Det finns daremot en
redan utvecklad och god funktionalitet som kan skapa stor nytta som vantar pa att
implementeras eller testas i RJH.

Analysen visar darfor att formagan att realisera nyttan med digitala |6sningar, bade
befintliga och kommande behoéver forstarkas.

Behovet av digitalisering i RJH och for regioner i hela Sverige handlar om att stopa om
verksamheten och etablera helt nya arbetssatt med hjalp av digitala stod, vilket de flesta ar
Ooverens om och som bland annat framgar i regionens strategiarbete.

Utveckling av kdrnverksamheten maste ske i verksamheten. Vi kan ocksa sla fast att
digitalisering ar en avgorande faktor for den verksamhetsutveckling som behoéver ske i RJH.
Alltsa maste digitaliseringen ske i kdrnverksamheten i sa hog grad som majligt. Denna
uppfattning ar det fa som ifragasatter. En annan uppfattning som ar svar att ifragasatta ar
att verksamheten behdéver nyttja marknadens innovationskraft. Det rader ingen tvekan om
att det ar specialiserade marknadsaktorer som jamfort med en sjukvardshuvudman ar den
part som har bast formaga att bidra med revolutionerande nya I6sningar.

Det som komplicerar dessa relativt enkla sanningar ar att den verksamhet som bedrivs i
regionens regi ar mycket kanslig, komplex, differentierad (i nulaget) och sker i allt hogre grad
i samverkan med flera huvudman. Nyckeln till en lyckad digitalisering ar tekniska och
semantiska integrationer som mojliggor informationsutbyte i gemensamma processer och
som forhaller sig till omfattande regulatoriska krav for uppratthallande av integritet,
patientsdkerhet etc.
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Den tekniska plattform som understddjer detta i RJH behdver av flera skal baseras pa en
konsoliderad och kontrollerad infrastruktur som maste vara robust och saker och som dven
den kraver tillgang till marknadens kompetens och innovationskraft.

Integrationer till den gemensamma informationsplattformen, via internationella standarder,
ar bland annat det som generellt sett kravs for att s.k. appar, Al- eller andra I6sningar som
utvecklats av marknaden ska kunna berika RJH.

Detta kraver samordning mellan den utveckling genom digitalisering som sker i
verksamheten och den kontrollerade tekniska utveckling som kravs for att uppratthalla en
saker och robust teknisk leverans.

Formuleringen av uppdragsbeskrivningen och dess fragestallningar har tolkats som att en
viktig del av genomlysningen ar att lamna rekommendationer som sakerstaller att bade
strategisk utveckling och l6pande forbattringar har goda forutsattningar for samverkan
mellan verksamhet och IT.

Verksamheten ska uppfatta att de far tillgang till I6sningar fran innovativa marknadsaktorer,
trots forutsattningar som ar utmanande for offentliga verksamheter och i synnerhet
sjukvardshuvudman.

Ett omrade som har fatt stort fokus ar efterlevnaden av lagstiftningar runt integritet och
sekretess; GDPR, OSL och PDL. Det pagar en del aktiviteter for att prova tillampning av
lagstiftning bland annat angdende anvandande av varddata for prediktiv analys. En ny
nationell utredning har tillsatts for att titta pa om lagstiftningen kan andras for att underlatta
informationsutbyte.

Det har pagatt ganska omfattande diskussioner i offentliga Sverige. Bland annat efter eSams
rekommendation om hantering av molntjanster. Erfarenhet av hur detta hanteras bland
andra huvudman pekar pa en utveckling mot |6sningar dar sekretessklassade data eller
personuppgifter lagras eller hanteras i tjanster som klarar en ganska strikt bedomning av
risker. Diskussion pagar dven hur ny sakerhetslagstiftning och NIS-direktivet ska tolkas och
om infrastruktur som supporterar regioner ska omfattas.

Erfarenheten sager att vi snarare kommer att se 6kade krav pa sdker hantering an att
toleransen Okar for tjanster dar sidkerhet och integritet kan ifragasattas.
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3. Rekommendationer

3.1 Ledning och styrning

3.1.1 Strategi for IT och digitalisering

Innovation och utveckling genom digitalisering uttalas tydligt i underlag och intervjuer som
en forutsattning for den strategiska inriktningen enligt ovan.

Analysen visar att det saknas en gallande strategi for IT och digitalisering for RJIH.
Styrande forutsattningar for IT- och e-hdlsoenheten aterfinns i Verksamhetsplan fér IT- och
eHdlsoavdelningen 20189.

En av fragestallningar som stalls till uppdraget att besvara ar “Hur skapar vi en IT-och
digitaliseringsstrategi som ar val anpassad till verksamhetens behov, men ocksa for regionen
som helhet, for att sakerstalla flexibilitet, kvalitet och kostnadskontroll?” Den sista delen av
fragestallningen besvaras dock bast genom revidering av styr- och férvaltningsmodellen
kopplat till strategisk styrning (se pkt 3.1.2)

IT och digitalisering ar inte karnverksamhet for RJIH. Daremot ar det mycket viktiga
forutsattningar for karnverksamheten och bor darfor betecknas som stédjande verksamhet.

Styrande forutsattningar eller strategier for stodverksamheter behover vara en del av
kdrnverksamhetens strategi. Det bor inte finnas “egna” eller fritt staende strategier da en
otydlig koppling riskerar att resultera i vagval och satsningar som inte stodjer
kdrnverksamhetens prioriterade vagval och satsningar for att uppna organisationens
strategiska mal.

Framtagandet av strategier for kdarnverksamheterna behover leda till uttalade riktlinjer for
stodverksamheterna som da svarar med en kollaborerande strategi eller plan. Detta bor ske i
iterativ form da stodverksamheternas roll dven ar att bidraga med forutsattningar for till
exempel innovation och utveckling — detta galler speciellt for digitalisering.

Inriktning Regional utveckling enligt RUS

Halso-och sjukvard enligt Nara vard

o
@
<
(S
©
%)
=
—
o
>

Foérutsattningar

verksamhet
Fastiecheter
Ekonomi

Figur 1- Férhdllande mellan kdrnverksamhet och stédverksamhet kopplat till strategi
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Exempel pa riktlinjer for digitalisering baserat pa analys av arbetsmaterial och underlag till
strategiarbete:

For Regional utveckling enligt RUS innebar det bland annat behov av:

e digitalt stod for att involvera invanare, naringsliv och akademi inom respektive
satsningsomrdde for att katalysera utveckling genom natverkande.
e digitalisering/modernisering av I6sningar for effektivare forvaltning

For Halso- och sjukvard enligt Nara vard innebar det bland annat behov av:

e digitala I6sningar som skapar forutsattningar for helt nya arbetssatt
o beslutsstdd och stdd for prediktiva analyser genom Al
o digitalt stod for processer som involverar invanare/patient, privata aktorer
och flera huvudman
o sakra losningar for vard pa distans
e bevakning och foljsamhet till omvarldens vardutveckling genom digitalisering
o formaga att snabbt realisera verksamhetsnytta av innovationer och utveckling pa ett
sakert satt
o stod for implementering och utbildning
o Okad tillganglighet av IT och IT-kompetens
o fdrmaga att anpassa befintligt stod till andrade forutsattningar och nya arbetssatt i
verksamheten

For IT och digitaliseringsfunktioner i RJH innebar det krav pa leverans/upprattande av bland
annat foljande forutsattningar baserat pa ovanstaende antaganden:

e aktiv forvaltning av kdrnsystem som fangar behov, anpassar l6sningar och stodjer
|6pande implementering av funktionalitet
e teknikval och arkitektur baserat pa standarder som
o understodjer flexibilitet och 6ppenhet for tredjepartsutveckling
o mojliggor digitalt stdod for gemensamma processer med kommuner och andra
huvudman
o innebar sdkra I6sningar for 10T (Internet Of Things)
o mojliggor samverkan for utveckling av regionala och nationella digitala
tjdanster
e sourcing som sakerstaller
o leverantorsoberoende och valfrihet i sa hog grad som mojligt
o foljsamhet till best practice och standarder
o infrastrukturtjanster som stodjer skalbarhet for foljsamhet vid dndrade behov
pa ett sakert och robust satt
o tillgang till marknadens innovationskraft
o tillgang till kompetens och resurser for genomforande av projekt
e kompetensforsorjning som stéd for effektiv innovation och utveckling
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3.1.2  Styr- och forvaltningsmodell for IT- och digitalisering, bakgrund och behov

For regionen ar beroendet till en lyckad digitalisering tydligt, som tidigare namnts. Styr- och
forvaltningsmodellen for IT- och digitalisering ar ledningens verktyg for att sakerstalla ratt
fokus och forutsattningar for att astadkomma detta.

Sammanfattning av status for RJH ar att nuvarande férutsattningar for en sammanhallen
styrning ar generellt sett bristfallig. En utdaterad modell fér forvaltning av IT-stod tillampas
med varierande kvalitet. Undantaget ar forvaltningsobjekten Cosmic och Office 365 som
hanteras enligt tillampade delar av styr- och forvaltningsmodellen PM3. Se punkt 3.1.3 for en
kort introduktion.

Manga av de fragestallningar som stalls till uppdraget pavisar behov som i huvudsak kan
besvaras med en val fungerande styr- och forvaltningsmodell. Det ar grundldggande for att
digitaliseringen ska kunna understodja karnverksamheten till att uppna effektmal enligt
gdllande strategi. Utredningen kommer darfor i kommande avsnitt i rapporten att lagga stor
vikt vid beskrivning av bakgrund och rekommendationer till hur RJH b6r anpassa sin styr- och
forvaltningsmodell.

Historiskt har forvaltningen av enskilda system hanterats i den verksamhet systemet avsag
att stédja och dar forvaltaren bestallde drift av servrar och utveckling av applikationer utan
storre hansyn till andra l6sningar. Detta eftersom systemen saknade eller hade begransade
beroenden till andra system eller till en gemensam infrastruktur. RJHs férvaltningsmodell
som tillampas for en majoritet av systemen, bygger pa denna typ av férvaltning och framgar i
dokumentet Q-handbok systemférvaltning som upprattades 2002.

Den digitala utvecklingen gar rasande fort dar specialiseringen inom olika teknikomraden
accelererar. For IT-teknik kdnnetecknas det av en hég grad av samutnyttjande av
infrastruktur till flera olika l6sningar. Som exempel kan namnas utvecklingen mot
molntjanster eller sa kallade hybridlésningar dar intern teknik berikas med externa tjanster.
Digitaliseringen staller ocksa krav pa tillgangliggérande och informationsutbyte baserat pa
processer som gar over verksamhets- och organisationsgranser och innebér stora
utmaningar for skydd mot intrang och sidker informationshantering.

Sammantaget staller detta krav pa en mer processorienterad styrning for karnverksamheten,
vilket RJHs underlag till strategi for Nara vard visar pa. For digitalisering krdvs da en
styrmodell som ger kdrnverksamheten mojlighet att styra och prioritera utveckling samtidigt
som teknisk kompetens ges mdjlighet att bidra med nya digitala |6sningar och leverera
andamalsenligt och sakert stod till processer som innehaller flera system.

PM3 anses vara "best practice” nar det kommer till styr-och férvaltningsmodeller i Sverige
och ar mycket vanlig i offentlig verksamhet. Den har tagits fram baserat pa forskning i
samarbete med Linkdpings universitet och tillhandahalls av féretaget PA AB.
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3.1.3 Kort introduktion till styr- och forvaltningsmodellen PM3

[A] osuexrveRksAmHET

[B] VERKSAMHETSNARA FORVALTNING |
[C] FoRvALTNINGSSTYRNING
B m-NARA FORVALTNING
IB m-verksamHET

| FORVALTNINGS-
VERKSAMHET

Figur 2- principskiss PM3

Grundtanken med PM3 som styr- och forvaltningsmodell ar att styrningen sker av
verksamheten (A. Objektverksamhet) pa affarsmassiga grunder. Tillhérande
ekonomistyrning ar darfor nédvandigt for en framgangsrik férvaltning.

Forvaltningsledaren for verksamhetsnara forvaltning ansvarar for att ta fram en
forvaltningsplan for respektive objekt som utgor beslutsunderlag till en objektstyrgrupp for
prioriteringar och kostnadsbudget. Detta gors med stdd av forvaltningsledaren for IT-nara
forvaltning. Planen utgor da ocksa en bestallning av IT-stdd enligt dverenskommen
funktionalitet och prestanda, med tillhérande budgetunderlag for IT. For omfattande objekt
kan det innebara att en teknisk forvaltningsplan tas fram som en del av objektets samlade
forvaltningsplan. De bada forvaltningsledarna stods av specialister i respektive verksamhet.
Rollerna tillsatts oberoende av tillhérighet i organisationen mot bakgrund av att en bra
verksamhetsnara forvaltning har sitt ursprung i den verksamhet vars stéd man forvaltar.

Verksamhetskomponenter [t-komponenter
Verksamhetsprocesser
m It-systemn och applikationer E-tjanster och appar
Begrepps- och Sékerhetsnivaer

informationsmodeller

Sensorer Databaser Teknisk

dokumentation

Kunskapsstod Mallar och formular

Figur 3 - exempel pa férdelning av komponenter i ett férvaltningsobjekt enligt PM3-Modellbeskrivning 2019

Styrgruppen for objektet leds av en ansvarig verksamhetschef som objektdgare och
ordférande. IT-chefen deltar i styrgruppen som objektagare IT.

Av praktiska skal samlas ofta objekten i logiska familjer baserat pa funktioner/processer i
verksamheten som da leds av en styrgrupp.
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Organisationens samlade Objekt och objektfamiljer beskrivs i en Férvaltningsobjekts-
arkitektur (FOA) dar objekten delas in i karn- stod- och IT-objekt.

FOA leds av en portféljstyrgrupp som bor utgdras av organisationens ledning eller ett utskott
ur denna eftersom styrningen behdver integreras med organisationens 6vriga
verksamhetsstyrning.

Rollstruktur Beslutsstruktur

Verksamhetsnara roller It-ndra roller

Strategisk niva Organisationens ledning Portfoljstyrgrupp
Objektstyrgrupp Objektstyrgrupp Objektstyrgrupp
(0] igare Objektagare it

Taktisk niva
. . o . Forvaltnings- Forvaltnings- Férvaltnings- Forvaltnings-
Forvaltningsledare Férvaltningsledare it ledning ledning ledning ledning
Operativ niva Objektsspecialister It -specialister

Figur 4- Beskrivning av styrstruktur enligt PM3-Modellbeskrivning 2019

Storre utvecklingsaktiviteter som inte ryms inom ramarna for forvaltning hanteras som
projekt enligt gallande projektmodell med motsvarande struktur for styrning kopplat till en
overgripande portfdljstyrning.

Portfoljstyrgrupp
Projekt-/programstyrgrupp Objektstyrgrupp
. . . ‘ Forvaltnings- Férvaltnings-
Projektledning Projektledning ledning ledning
Utvecklings- Utvecklings- Forvaltnings- Forvaltnings-
uppdrag uppdrag uppdrag uppdrag

Figur 5 — Exempel pa struktur for portféljstyrning for bade projekt och férvaltning
enligt PM3-Modellbeskrivning 2019
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3.1.4 Nulage for forvaltning av IT stod

Genomforandet av uppdraget och metod for analys har redovisats i rapporten under pkt 1.2.
Nar man tar del av analysen av nuvarande férvaltning av IT-stéd bér man dock betdanka att
det ar en mycket omfattande och olikartad forvaltningsverksamhet i regionen. Forvaltning av
standardsystem och unika verksamhetssystem i olika verksamhetsomraden eller IT stod till
MT-produkter har av forklarliga skal valdigt olika forutsattningar. Analysen som gors pa ett
begransat urval kan darfor inte géra ansprak pa att visa mer @an en uppfattning pa en ganska
overgripande niva och fokus ligger da pa identifierade omraden att atgarda ur ett
helhetsperspektiv.

Cosmic ar det viktigaste stodet for varden generellt sett och darmed ar en fungerande
forvaltning en kritisk framgangsfaktor for fortsatt utveckling och férmagan att tillgodogora
sig nytta i stora delar av varden.

Analysen visar pa foéljande for objektet Cosmic:

e Den strategiska styrningen fungerar val med ett utskott ur halso-och
sjukvardsledningen som styrgrupp, med bade aktiva och engagerade objektagare
respektive objektagare IT.

e Prioriteringar och behov harmonieras med 6vriga samverkansparter i Kundgrupp
Cosmic. Den satsning som nu gors gemensamt i gruppen kommer att ge bra
forutsattningar for digitaliseringen i RJH. Tidsbrist och dagliga prioriteringar gor att
regionen ibland brister i representationen, men det kompenseras i huvudsak med
ett gott samarbete bade internt och med 6vriga parter i Kundgrupp Cosmic. Detta
behover sannolikt forbattras da utvecklingstakten forvantas 6ka.

e Enavfordelarna vid inforandet av PM3 ar att det kunde goras ganska snabbt och
samtidigt med inférandet av Cosmic, det fanns fokus fran ledningen, en 6ppenhet
och beredskap for forandring. Nackdelen ar att efter forsta tidens fokus sa har
forvaltningen fortfarande mycket kvar att férmedla till anvandarna som behover
fortsatta att justera arbetssatt och lara sig nya mojligheter i Cosmic, som annu inte
nyttjas till en tillfredstallande grad.

e Den verksamhetsnara forvaltningen, som ska fanga behov, kravstalla anpassningar
och implementera ny eller anpassad funktionalitet, kimpar med uppdraget.
Strukturen med superanvandare och omradesansvariga kopplat till
verksamhetsnara forvaltning och modulansvariga ar bra. Det ar dock ett
omfattande uppdrag, enligt punkten ovan, i kombination med att
forutsattningarna for att kunna utfora uppdraget varierar for roller som
fortfarande till dels dr under etablering. Dimensioneringen ar svar att bedéma
men forefaller vara tillracklig fér normal forvaltning, men behoéver i nuldget
forstarkas med riktade insatser for framst utbildning av slutanvandare och stod till
superanvandare.

e Stod for hantering av behovsbeskrivningar och forslag pa beslut behoéver
forbattras for forvaltningsledningens uppfoéljning och aterkoppling.
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IT-verksamheten har inte mojlighet att forse forvaltningsledningen med det stéd
som behovs. Som specifika exempel fér Cosmic kan ndmnas brist pa fungerande
stod for hantering av problems (funktioner och prestanda) samt en bristande
releaseplanering. IT-verksamhetens bristande formaga ar en generell bild som
framkommer aven for fler systemférvaltningar och belyses mer senare i rapporten

| Intervjuerna framkommer bilden av att fortroendet for Cosmic och for dess forvaltning
minskar, ovanstaende utmaningar och rekommendationer ska dock ses som ganska specifika
for Cosmic da det som sagt ar ett omfattande objekt som fortfarande pa satt och vis ar
under inférande. Det ar dock angeldget att insatser gors for att 6ka fortroendet och att
forvaltningens formaga forstarks for att stodja inforandet av bade befintlig och kommande
funktionalitet. Se dven den minienkat som genomforts med omradesansvariga inom
forvaltningen och som framgar i presentationen Sammanstdllning minienkdét Cosmic
omrdadesansvariga.

Analysen visar generellt pa foljande for forvaltning/anpassning/anskaffning av system:

Det saknas en 6vergripande styrning och prioritering
Anpassning eller anskaffande av system forefaller prioriteras i hogre grad nar det
finns finansiering fran berdrd verksamhet eller dar ansvariga systemagare har
formagan eller kanalerna till att géra behovet kant.
Verksamhetschefer har uppdraget och mandatet att forse sin verksamhet med
andamalsenligt stod till en viss nivd om man kan finansiera det.
Det kan leda till att
o begransade resurser och kompetenser (vardpersonal, upphandling, juridik,
infosak, IT specialister, leverantorer etc.) anvands till aktiviteter eller
utredningar som kanske hade prioriterats till andra omraden om hela
behovsbilden hade varit klarlagd.
o betydande genomfdrandekraft i organisationen laggs pa aktiviteter som
inte moter den strategiska malbilden och 6vergripande behov.

Det saknas en dvergripande plan

Beslut fattas och genomférande startas med begransad kunskap om andra
planerade och pagdende aktiviteter. Det leder till att genomférandet riskerar bli
bristfalligt da begransade resurser och kompetenser ofta inte har tillracklig
kapacitet for att hantera parallellt pdgdende aktiviteter med kvalitet.

Bristande tillgang till expertkompetens och projektledare
Lopande forvaltning och projekt genomfors utan sakerstallande av nddvandiga
kompetenser, bade for sjalva genomférandet och for sakkunskap.
Det kan leda till att framtagna |6sningar eller atgarder
o inte foljer riktlinjer, policys eller regulatoriska krav
leder till en osdker hantering
inte fungerar i en gemensam infrastruktur
blir dyra och komplexa att hantera
blir forsenade eller behover géras om

0O O O O
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e Beslut om anskaffning fattas pa otillrackliga ekonomiska underlag
Nar beslut fattas finns finansiering for anskaffning och externa resurser.
Finansiering av kostnader for implementering, I6pande drift och férvaltning samt
eventuell avveckling av gammal 16sning, saknas som en del av beslutsunderlaget.
Det leder till
o att detiforekommande fall saknas resurser for att utbilda och fa ut
funktionalitet och nytta i verksamheten
o IT-enheten blir belastade med kostnader som man inte kan férutse eller
paverka. Detta behover hanteras med besparingar som kan innebara
generellt forsamrad leveransformaga eller resursbrist.

Enligt regelverket i regionens ledningssystem ska auktorisation ske vid anskaffning av nya
system/tjanster samt vid storre uppgraderingar av befintliga system/tjanster. For andamalet
har mallar med tillhérande rutinbeskrivning tagits fram. Se Mall fér auktorisation av system,
Mall fér férenklad auktorisation och Rutin fér auktorisation av system och applikation.

Det ar utmarkta beskrivningar som visar att organisationen har kunskap om vad som
behdver goras vid en beredning i en kontrollerad andringshantering. Efterlevnaden av
rutinerna ar generellt sett dalig. Anledningarna till det ar flera:

e Alltfér manga vet inte att rutinen finns eller att det ar en styrande forutsattning.

e Insikt saknas hos bestallaren om vikten av att rutinen foljs

e Mallen betraktas som nagot man fyller i sent i processen och omfattningen av
punkterna gor att man inte hinner med en god beredning

e Rutinen uppfattas komma fran IT-enheten och ar ett exempel pa att dem ar
omstandliga och hindrande. Kreativa och alternativa vagar till godkdannande lyckas
ofta for att man ar sent i processen och helt enkelt maste komma vidare.

e [T-enheten, leverantorer och andra expertkompetenser har bristande formaga och
tillganglighet.

Det ska ocksa framhallas att denna typ av genomlysning och analys blir garna
problemorienterad. Utredningen vill darfér poangtera att det finns i grunden ett mycket gott
samarbetsklimat och engagemang i organisationen trots den frustration som ocksa kan
markas. Det ar en mycket bra grund for fortsatt forbattringsarbete.

Sammanfattningsvis behover RJH etablera styrning for att kraftsamla och fokusera pa
prioriterad anpassning/utveckling, gora det ratt fran borjan med ratt ekonomiska
forutsattningar och i den takt som organisationen klarar av.

3.1.5 Reviderad styr-och forvaltningsmodell i Region Jamtland Harjedalen

Det ar mycket utmanande att inféra en styrmodell som PM3 med regionens forutsattningar.
Om man med ett inforande menar att tillsatta alla roller med PM3s rollbeskrivningar och ta
fram alla dokument enligt mallarna, sa ar det utmanande for alla organisationer.

Sa ar det med de flesta "best practice” beskrivningar och kritik om att det ar for omfattande
framfors ofta for modeller som ITIL (IT-leverans), PM3 och IPMA (projekt). Man landar oftast
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i ett anpassat inférande och i de flesta fall behéver man heller inte vara "bokstavstrogen” for
de delar av verksamhet dar man inte behdver ackrediteras eller certifieras.

| ett anpassat inférande kan man anvanda modellen som referens dar man tar till sig de
delar som behover upprattas eller forstarkas for organisationen och dven anpassa det till
behov och férutsattningar for respektive objekt. Med det sagt sa ar det anda sa att
referensen bor finnas som en tydlig guide for hur det borde vara, som en checklista och
verktygslada att anvanda. Da blir inférandet mer som en evolution och som ett resultat av
ett [6pande arbete med standiga forbattringar.

Atgarder for att hantera de grundliggande generella brister som redovisas under pkt 0 bor
vara vagledande i en anpassad revidering av en styr- och forvaltningsmodell for regionen.

Portféljstyrning

Den viktigaste effekten som behdver uppnas for RJH ar en sammanhallen och dvergripande
styrning for att sakerstalla ratt fokus och genomférandekraft pa prioriterade omraden
baserat pa tillrackligt bra underlag.

Det kan astadkommas genom att etablera en portfoljstyrning med PM3 som mall dar alla
regionens objekt och system sorteras in. En sadan portfolj (eller FOA enligt PM3) skulle
kunna exemplifieras enligt foljande:

Halso- och sjukvard Regional utveckling

Tillgdnglighet Infrastruktur Kultur

Diagnostik Naringsliv Valfard Klimat kompetens

Vardinformation

—
—

Etc.

MTA

Stod for styrning och administration

Fastigheter och service

Digital arbetsmilio

Etc

Figur 6 - Exempel pd FOA for Region Jamtland Hdrjedalen
@ - kirnverksamhet @ - Stodverksamhet

Ovanstaende ska ses som exempel da den behdver anpassas till att bli en integrerad del av
verksamhetens styrstruktur. Den beskriver logiska grupperingar som digitala funktioner/stod
som nodvandigtvis inte behdver stimma med organiseringen. IT-infrastruktur framgar inte
da det hanteras enligt ITIL och ingar som komponenter i objekten. Syftet med grupperingen
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ar att samla de objekt/system som stodjer samma verksamhetsprocesser for att optimera
och konsolidera stodet for de processer som forvaltas i objektet.

Vid upprattandet bor man beakta att varje objekt-/systemfamilj representerar en styrgrupp
som godkanner forvaltningsplaner samt aggregerar beslutsunderlag for ingaende objekt och
system till Regionledning (portfoljstyrgrupp), dar beslut fattas om ekonomiska ramar och
prioriteringar for kommande forvaltningsperiod. Etablering av objekt-/systemfamiljerna i
portfoljen behover darfor konsolideras till en niva sa att det anpassas till regionens féormaga.

Praktiskt kan det hanteras genom att objektstyrgrupper kopplas till ledningen for halso- och
sjukvard, regional utveckling respektive regionstaben som bereder underlag som
sammanstalls av samordningskansliet infor beslut i Regionledning.

Motsvarande struktur anvands aven for portfoljstyrning av projekt.

Regionens ledningsgrupp /
Portfolstyrgrupp
Styrgrupp Styrgrupp Styrgrupp Regional Styrgrupp
Administrativi stod Hélso- och sjukvard utveckling I T-infrastrukiur
I I [ I
[ [ ] [ [ ] [ I ] I | ]

Objekt- Objekt- Objekt- Objekt- Objekt- Objekt- Objekt- Objekt- Objekt- Kompon Kompen | | Kompaon
famil 1 familj 2 famil n familj 1 famil 2 familj n famil] 1 familj 2 famif n ent ent ent

[ Verksamhetsspecialist Applkationsleverantsr |

| Verksamhetsspecialist Teknik/arkitektur |

— Forvaltningsledare | | Forvaliningsledare

[ Verksamhetsspecialist verksamhet T Helpdesk |

[ Process Digital arbetsplats |

| Informationssakerhet Lagring |

[ Etc Elc. |

Figur 7 - Anpassad styrstruktur

Férvaltning
Grundsyftet med objekt-/systemforvaltningen ar att vidmakthalla och vidareutveckla

andamalsenligt stod for verksamheten. Som framgar av redovisade brister sa ar det
framforallt en kontrollerad andringshantering vid vidareutveckling som behoéver forstarkas i
nuvarande forvaltning.

Grunden for en kontrollerad Change- och releasehantering (ITIL) i en organisation med
manga och komplexa objekt, som har hoga krav pa sdkerhet och tillganglighet, ar att stora
delar av beredningen behover goras i forvaltningen. Det ar en av anledningarna till att
regioner har svart att applicera "best practice” for just Change och release enligt ITIL som tar
utgangspunkt i att beredningen ska hanteras i en central process.

Det betyder att forandringar behdver planeras och beredas med en betydande
framforhallning eftersom man “konkurrerar” om expertkompetenser och for att en release i
en infrastruktur med mycket héga krav pa tillganglighet och robusthet behdver vara val
forberedd och anpassas till andras behov av férandringar. Férutsagbara forandringar
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behover darfoér framga i forvaltningsplanen dar en forsta beredning har gjorts for att
beddma komplexitet och behov av fortsatt utredning. Faststallda forvaltningsplaner utgor da
underlag for att Change Managern (ITIL-roll i IT-enheten) ska kunna kontrollera att
andringen kan genomfdras, och planeras in av Test och Releasemanager (ITIL-roll i IT-
enheten) i en samlad plan.

Beredning av planerade dndringar eller anskaffning som behover goras i forvaltningen
stammer i huvudsak vadl med de aktiviteter som beskrivs i dokumenten.

Anpassad forvaltning enligt PM3 bor minst upprattas for de objekt/system dar man bedomer
att det kravs en aktiv férvaltning for att:

e mota omfattande forandrade forutsattningar i verksamheten

e objektet ar foremal for omfattande anpassning till 6kade behov av
informationsutbyten eller integrationer till andra digitala [6sningar

e anpassning/utveckling av objektet kraver I6pande avstamning mot regulatoriska krav

e stidller omfattande krav pa prestanda och tillganglighet

e objektet har prioriterats for utbyte/modernisering/konsolidering

En god forutsattning ar att modellen ar kand da regionen har infért PM3 for objekten Cosmic
och Office 365. En utredning har dven gjorts i syfte att préva inforandet av modellen fér den
administrativa objektfamiljen. En introduktion till en anpassad modell (PM3 Light) beskrevs i
samband med utredningen, med ambitionen att eventuellt galla for fler objekt i RJH. Se
dokumentet Systemférvaltningsmodell Administrativa Objekt RJH. Den beskriver dock inte
koppling till 6vergripande styrning.

For dvriga system kan nuvarande forvaltning fortga med féljande rekommenderade
forandringar som bor galla som minimikrav for all forvaltning av system eller objekt i
regionen:

e Forvaltningen ingar i regionens portféljstyrning dar systemagarskapet overgar till
styrgruppens ordférande for objektfamiljen
e Forvaltningsplan ska framstéllas for kommande forvaltningsperiod som godkdnnes
genom faststallande i objektfamiljens styrgrupp och omfattar minst
o beskrivning av systemets nuvarande avrop av infrastrukturkomponenter och
beroenden till integrationer
o andringar som paverkar regulatoriska krav och IT-infrastruktur
o andringar som kan paverka verksamhetens férmaga att delta i andra
prioriterade Overgripande dndringar
Andringarna ska vara utredda och beskrivas med den omfattning som framgar enligt
de mallar och aktiviteter som beskrivs i dokumenten som nu bendamns
Mall fér auktorisation av system och Rutin fér auktorisation av system och
applikation.
e Behov av andringar enligt ovan som uppstar under forvaltningsperioden och som inte
har forutsetts bereds pa samma satt och uppdaterar férvaltningsplanen efter
godkdannande i styrgrupp.
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Andringar enligt ovan far inte initieras innan beslut fattats i styrgrupp undantaget de
andringar som bedéms akuta pa grund av fel i I6sningen och som da hanteras i
samverkan med IT-enheten enligt regionens process for incidenthantering.
Systemsamordnare ansvarar for framtagande av férvaltningsplan som tas fram i
samarbete med IT-samordnare

Forvaltningsplanen utgor budgetunderlag och ramar for forvaltning for kommande
forvaltningsperiod
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| en organisation som RJH, med stort behov av digitalisering, behover idéer fangas,
kvalificeras och realiseras pa ett effektivt satt.

Underlag for utveckling kommer fran olika nivder och med olika ursprung.

Forvaltning av befintligt stod har ett betydande utvecklingsuppdrag da den verksamhetsnara
forvaltningen med forvaltning av processer aven ar en viktig del av arbetet med stiandiga
forbattringar och tillampning av strategiska riktlinjer.
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Figur 8 — Férvaltningsprocess enligt rekommendation

Se 6vriga underlag och vidare hantering i processen for utveckling:
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Underlagq till process

Politisk styrning / styrande forutsattningar

Forutsattningar att hantera baserat pa politiska beslut.

Underlag kommer fran den politiska ledningen

Innovationsforum eller forum fér gemensam utveckling
Resultat av de initiativ som regionen deltar i eller arrangerar pa strategisk niva med
syftet att bidra till innovation och utveckling. Exempel: e-hdlsocenter, SKL, Inera,
Kundgrupp Cosmic etc.

Underlag fran respektive representation i forum

Behov av utveckling identifierat genom férvaltning
Resultat av forvaltningsprocessen se process for forvaltning

Underlag kommer fran forvaltningsledning efter godkdannande i objektstyrgrupp

Kvalificerad idé fran portal eller liknande
Idéer fran l6sning for idéfangst i verksamheten fordelas for kvalificering till relevant
forvaltningsledare enligt strukturen for portféljstyrning. Idén hanteras om mojligt
inom forvaltning i 6vriga fall hanteras underlag pa samma satt som andra behov av
utveckling som identifierats i forvaltning.

Underlag formedlas av férvaltningsledning efter godkdannande i objektstyrgrupp

Processteg
Modellstod for projekthantering ar PROJEKTIL. Analysen av mallar och innehall visar att
modellen bér kompletteras och uppdateras med dndamalsenligt stod.

Regionplan / Planeringsunderlag med inriktningsbeslut
Politisk styrning konkretiseras i verksamhetsplaner och inriktningsbeslut.
Resultatet innebar en sammanstallning over viktiga satsningsomraden for forandring.

Ansvarigt forum: Regionledning

Strategi med utvecklingsprojekt, idébeskrivning
Strategier arbetas fram i respektive karnverksamhetsomrade med forslag pa

prioriterade utvecklingsomraden med inspel fran externa forum for utveckling och
innovation

Resultatet innebar ett forslag pa strategi med inriktning for utveckling inom
respektive karnomrade som foreldaggs Regionledning for faststallande.

Ansvar enligt befintlig ledningsstruktur
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Beslutad strategi for med inriktning for utveckling

Forslag faststalls av Regionledning.

Beslut innebar bland annat underlag for beredning av innehall till portféljen for
strategiska digitala utvecklingsprojekt i regionen. Idébeskrivningar enligt PROJEKTIL
tas fram for de projekt som identifierats i arbetet. Se punkten nedan for beredning av
projekt

Forstudie, idébeskrivning

| forvaltningsarbetet har forvaltningsledaren/systemférvaltaren som ansvar att utféra
vad som kravs for att uppratthalla andamalsenligt verksamhetsstod, drift och
leverans enligt verenskomna servicenivaer. Vid de tillfdllen detta inte kan utforas
inom befintliga ramar resulterar det i en begdran om utveckling. Det kan gélla
anskaffande av ny l16sning eller vasentligt andra funktionalitet i befintlig |6sning.

| forvaltningsarbetet ingar det dven att fanga idéer till nya I6sningar och behov av
forandringar i arbetssatt och stod. Kanaler for detta kan vara natverk med
verksamhetsspecialister, darenderegistrering for andringsbegaran etc.

Idéer och behov kvalificeras och beskrivs som utvecklingsprojekt pa idéstadiet.
Beskrivningen foljer mallen for Idébeskrivning enligt PROJEKTIL. Efter beslut enligt

forvaltningsprocessen gar underlagen vidare till beredning.

Forvaltningsledningen bereder och tar fram underlag

Beredning av projekt

De idébeskrivningar som tagits fram i forvaltningsarbetet kompletteras med
idébeskrivningar for de projekt som identifierats i det arbetet med att ta fram
strategisk inriktning for utveckling.

Ett projektkontor haller ihop arbetet med beredning av underlag.

| forsta skedet gors ytterligare en samlad kvalificering av idébeskrivningarna dar
projektkontoret tillsammans med beredningsgruppen for Styrgrupp for digitalisering
sammanstaller ett forsta prioriteringsunderlag som faststalls av Styrgrupp for
digitalisering. Syftet ar att redan pa idéstadiet konstatera vilka projekt som man inte
lagger tid och resurser pa att ta vidare i processen.

Beredningen foljer PROJEKTIL vilket innebar att projekten nu ga in i initieringsfasen.
Projektkontoret koordinerar arbetet och tillsammans med beredningsgruppen fér
Styrgrupp for digitalisering och med stod av sakkunniga resurser i forvaltningarna tar
fram projektdirektiv.

| de foreslagna projektdirektiven for de strategiska utvecklingsprojekten ska namn
framga pa projektagare som finns representerade i regionledningen enlig strukturen
for portfoljstyrning.
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Projekten ar som ett resultat av denna fas beskrivna med ett forslag pa
projektdirektiv.

Samma forfarande galler dven for kompletteringar av projektportféljen genom nya
dskanden efter faststalld utvecklingsbudget for aret.

Projektkontoret ansvarar for detta processteg

Forslag pa projektportfolj/komplettering

Beredningsgruppen till Styrgrupp for digitalisering sammanstaller férslag pa
prioriterad portfolj for utvecklingsprojekt.

Sammanstallningen kan aterremitteras till relevanta styrgrupper enligt
portfoljstyrning for forvaltning, for prioritering eller komplettering av underlag.

Styrgrupp for digitalisering godkanner beskrivning och omfattning for den
sammanstallda portféljen for utveckling.

Resultatet blir ett forslag pa portfélj for utveckling samt en sammanstallning av total
utvecklingsbudget, baserat pa ett samlat behov.

Samma forfarande galler aven kompletterande av projektportféljen genom nya
dskanden efter faststalld utvecklingsbudget for aret.

Styrgrupp for digitalisering med beredningsgrupp ansvarar for detta steg

Faststallande av projektportfélj fér strategisk utveckling och utvecklingsbudget

Regionledning faststaller projektportfélj for utvecklingsprojekt samtidigt med
faststallandet av total utvecklings- och investeringsbudget. | samband med
faststallandet godkdnns/avslas projektdirektiven och projektagare ar darmed
utsedda.

Portféljstyrning

Ordférande i styrgruppen for digitalisering skickar projektdirektiv till de utsedda
projektagarna. Dar framgar sedan tidigare 6nskad effekt, budgetramar och grov
tidsplan.

Portfoljansvarig i projektkontoret avvaktar faststallt projektdirektiv och projektplan
fran utsedd projektledare.

Portfoljansvarig foljer I6pande upp projektets progress och uppfylinad enligt
fastslagna mal och ramar. Projekten styrs av styrgruppen for projekten,
portféljansvarig foljer upp dem och sammanstaller en status for rapportering
Regionledning.

Portfoljansvarig sakerstéller att det finns en uppdaterad och aktuell releaseplan som
IT-enhetens Release manager (enligt ITIL) ansvarar for. Dar ska det framga nar

Sida 26 / 49

Sensitivity: Internal



Genomlysning av IT-funktionen Utfort av: C L .WALLEN

Uppdragsgivare: Mikael Ferm Lennart Wallén

CONSULTING

projekten levereras och att det ar genomforbart utan resurskonflikter eller att andra
hinder férekommer.

Ansvar for upprattande och underhall av releaseplan ligger hos Releasemanagern,
Uppfoljningsansvar for strategiska projekt ligger hos ordférande styrgrupp for
digitalisering med hjalp av portféljansvarig.

Projektstyrning

Projektstyrning sker enligt PROJEKTIL.

Projektdagaren kan utse representant som kan verka i dennes stélle, men delegering
av nédvandiga mandat ska da ske sa att representanten kan fatta beslut om andring
av de ramar som maste hanteras som en konsekvens av riskhantering, eller andra
andrade forutsattningar, som kan eskaleras av projektledaren.

Styrgruppen ska aven besta av representanter for de verksamheter som ska
effektuera effektmalen samt resursagarna for kritiska kompetenser i projektet.

Projektplanen och uppdaterat direktiv ska som utgangspunkt dven hantera
avveckling av befintliga |6sningar som ersatts genom leverans av projektet.

Effekter i beslutad budget for berérda verksamheter ska godkdnnas av ekonomichef
och berérda verksamhetschefer och utgora en del av underlaget till BP2 enligt
PROJEKTIL, dvs innan genomfdrandefasen startar.

Planering av 6verlamnande till forvaltning sker i genomférandefasen tillsammans
med befintlig eller etablerad forvaltningsorganisation dar utbildning och
implementering samt servicenivaer och andra forutsattningar ar klargjorda.

Leverans av projekt

Projektet levereras till forvaltning genom uppfyllandet av SAC (Service acceptance
criteria), genomforandefasen avslutas enligt PROJEKTIL.

PROJEKTIL bor kompletteras med en starkare uppfoljningsfas dar ekonomichef
ansvarar for att félja upp forvantade ekonomiska effekter i verksamheten och dar
berdrda verksamhetschefer foljer upp forvantade nyttoeffekter. Detta foreslas ingd i
en slutrapportering till Regionledning av genomforda strategiska projekt enligt
overenskommen tidpunkt i projektplanen, beroende pa effekternas omfattning och
tid for verkan.

Sida 27 /49

Sensitivity: Internal



Genomlysning av IT-funktionen
Uppdragsgivare: Mikael Ferm

Utfort av:
Lennart Wallén

CL-

WALLEN

CONSULTING

Regionens ledningsgrupp {
Portfoljstyrgrupp
|

[

Stab /
Utvecklings och
digitaliseringsenheaten

Portfal-
hantering
Stod och

uppfalning

Slié ruﬁﬁ

Crdforande =
Projektagare

Stab  Ekonomi

IT chef

Verksamhets
chef
Verksamhets
chef

Projektledare

Teknik

Specialist-
kompetens

Verksamhet

Ekonami-
hantering
Stod och
uppfalining

Figur 10 - Styr- och stddstruktur fér projekt enligt férslag
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3.2 Medicinsk teknik och IT

Ett traditionellt sett utmanande omrade for sjukvardshuvudman att hantera ar forvaltning
och styrning av IT-relaterad medicinsk teknik. Det finns dock ganska tydliga regelverk och
standarder som beskriver forutsattningarna. | korthet beskriver den europeiska standarden
IEC 80001 hur den traditionella och ITIL-baserade IT-verksamheten ska forhalla sig till de
forutsattningar och regelverk som galler for medicinsk teknik i syfte att reglera
forutsattningar for beroenden mellan dessa ansvar. Har foljer en rekommendation for
tillampning av standarden. Inférande kan praktiskt hanteras for externa relationer vid
forandring av avtal eller som krav vid upphandling.

Generella férutsdttningar:
IEC 80001 kopplar bl a ihop standarden 1ISO14971 (riskhantering for MT- tillverkare) och ISO
20000 (processerna for leverans av IT enligt ITIL).

IT-verksamheten har generellt sett en reaktiv kultur. Fel och brister hanteras av servicedesk
och narservicetekniker efter att de har uppstatt. Sa kallade patchar eller korrigeringar av
[6sningar ar relativt vanligt férekommande. Den @ndringshantering som beskrivs som
standard for IT-verksamheten saknar i regel en tillrackligt férebyggande riskhantering.

Medicinskteknisk verksamhet praglas av proaktiv riskhantering da fel och brister som
uppkommer i produktion i hog grad utgor patientsakerhetsrisker. Det leder i sin tur till en en
ganska rigid hallning till forandringar.

Den reaktiva IT-verksamheten maste anpassa sig till den mer proaktiva riskhantering som
finns i den medicinsktekniska verksamheten.

Hanteringen av dessa kulturella skillnader i huvudsak det som kdannetecknar de forandringar
som tillampningen av IEC 80001 innebar.

Huvudpunkter for att tillimpa |IEC 80001 :
e Proaktiv riskhantering i IT-verksamheten
o Riskhanteringsansvarig for medicintekniskt it-natverk ska vara kopplad till
koncernledningen

o Den enligt ITIL beskrivna andringshanteringen forstarks med en for
patientsdakerhet godtagbar riskhantering med beskrivningar avseende
=  Process- och resursbeskrivning
= Riskanalys
= Avvikelsehantering
= Handelseanalays
o Komponenter i IT-infrastrukturen beskrivs utifran hur en driftstorning kan
paverka medicintekniska funktioner och patientsakerhet.
e Beskrivning av IT infrastruktur
o IT-infrastrukturen beskrivs utifran tillganglighet, redundans samt géllande
standarder och andra forutsattningar for anslutna komponenter.
Denna beskrivning utgor grund for den 6verenskommelse om servicenivaer
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och tillganglighet som behover tecknas mellan vardgivarorganisationen och
medicinskteknisk tillverkare
e Ansvarsdverenskommelse
o Varje MT-produkt behover ha en ansvarséverenskommelse dar det framgar
vad vardgivarorganisationen respektive MT-tillverkaren ansvarar for.

Overgripande ansvarsbeskrivning
Vardgivaren, Tillsynsmyndighet — Socialstyrelsen
e Verksamhetschef, vardverksamhet
o Ansvarar for patientens sakerhet. D v s har skyldighet att styra dver alla andra
ansvar om det ar nédvandigt.
Det innebar bland annat att vid en annan anvandning av medicinsk teknik, an
det som av MT-tillverkaren beskrivits som avsedd anvandning, ansvarar
verksamhetschefen for eventuella konsekvenser for patienten om
anvandandet leder till bristande funktion i produkten.
e MT-verksamhet
o Ansvarar for funktionalitet av stodjande teknik som inte omfattas av det
medicintekniska tillverkaransvaret enligt vardgivarens riktlinjer.
e |T-verksamhet
o Ansvarar for funktionalitet av IT-infrastrukturellt stod, enligt vardgivarens
riktlinjer.
Medicinteknisk tillverkare (MT-tillverkare), Tillsynsmyndighet - Lidkemedelsverket
o Ansvarar for att produkten/lésningen fungerar vid avsedd anvandning enligt
underlag fér CE markning (klassning enligt medicintekniska direktivet)
o Ansvarar for leveransen fran andra tillverkare, vars produkter eller 16sningar
ingar i den beskrivna funktionen for avsedd anvandning.

OverlGtande av ansvar
Vardgivaren

e Verksamhetschef, vardverksamhet

o Kan inte Overlata ansvaret for patientens sikerhet.

o Ska krava aktiviteter av MT-verksamhet, MT-tillverkare och IT-verksamheten
for att sakerstalla patientsakerhet.

e MT-verksamhet

o Kan genom skriftlig 6verenskommelse ta uppdrag att genomfoéra aktiviteter

fran Medicinteknisk tillverkare eller IT-verksamheten.
e |T-verksamhet

o Ska inte 6verlata ansvar for 6verenskommen funktionalitet och tillganglighet
avseende IT-infrastruktur enligt vardgivarens riktlinjer.

o Kan ge uppdrag till MT-tillverkare och/eller MT-verksamhet for att sdkra upp
overenskommen funktionalitet avseende infrastruktur. Ska ske genom en
skriftlig 6verenskommelse.

Medicinteknisk tillverkare

o Kan inte 6verlata ansvar for funktionalitet for avsedd anvandning enligt

underlag till CE markning.

Sida 30/49

Sensitivity: Internal



Genomlysning av IT-funktionen Utfort av: C L .WALLEN

Uppdragsgivare: Mikael Ferm Lennart Wallén CONSULTING

o Kan ge uppdrag till MT-verksamhet och/eller IT-verksamhet for att sakra upp
funktionalitet for avsedd anvandning. Ska ske genom en skriftlig
overenskommelse.

MT klassning
CE markningen (klassning) ar baserad pa tillverkarens beskrivning av avsedd anvandning.

Klassningen bygger pa definitioner av Lakemedelsverket i enlighet med IEC 601.

Forenklad beskrivning av klassindelning:

Klass | Syfte eller avsedd anvandning Krav pa tillverkare

I ~ Enkla produkter Uppfyller ”Vasentliga krav”

lla ~ Diagnostik Maste visa kvalitetssystem

b ~ Qvervakning Som Ilb samt viss konstruktionsgranskning
I ~ | patient eller direkt fysisk paverkan Total konstruktions och kvalitetsgranskning

Ansvarsbeskrivning fér nétverk enligt standard 1EC 80001

e 1a; Medicintekniska produkter fran en tillverkare i isolerat natverk.
Ansvar MT Tillverkare - Standard 1SO 14971
e 1b; Medicintekniska produkter fran flera tillverkare i isolerat natverk.
Ansvar en MT Tillverkare - Standard I1SO 14971
e 2a; Medicintekniska produkter fran flera tillverkare i delat natverk.
Ansvar vardgivare - Standard IEC 80001
e 2b; Medicinsktekniska produkter fran flera tillverkare plus icke medicintekniska
produkter i delat natverk.
Ansvar vardgivare - Standard IEC 80001

Regionen har alltsa ett ndtverk enligt 2b. Regionens medicintekniska leverantérer har i
forekommande fall isolerade natverk enligt 1a eller 1b som en del av den medicintekniska
produkten de levererar.

Avgransning mellan natverk typ 1 och natverk typ 2 kan enligt standarden hanteras med en
gateway (brandvagg) eller motsvarande. Detta skulle mojliggora ett kontrollerat
informationsutbyte som inte ska kunna dventyra funktionaliteten i den medicinsktekniska
produkten/lésningen.

Forslag pa tillampning av ansvarsbeskrivningen fér natverk

Teoretiskt skulle man med stod av standarden kunna beskriva alla komponenter som har en
relation med en MT produkt som en del av ett natverk typ 1b. Det skulle dock bli svart att
praktiskt hantera.

Cosmic ar per definition som MIS ar klassat som lla produkt, och ar ett objekt som ar mycket
integrerad i regionens infrastruktur.

Om Cambio skulle havda ansvar for ett ndtverk enligt 1b skulle det krdva ett eget segment i
regionens natverk fér Cosmic, som Cambio ansvarar for. Alla integrationer och
informationsutbyten till och fran Cosmic maste da passera genom en gateway eller
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motsvarande som Cambio kontrollerar. Nagot som maste anses vara praktiskt
ogenomforbart.

Det behdvs darfor en ansvarséverenskommelse mellan Regionen och respektive MT
tillverkare dar detta regleras.

En utgangspunkt for en sddan éverenskommelse kan vara att

* Produkter som CE marks och klassas som | eller lla ingar i vardgivarens infrastruktur
dvs natverk typ 2a och 2 b, dar tillganglighet och serviceniva regleras i en
overenskommelse med MT tillverkaren. IT verksamheten hos vardgivaren ansvarar
for driftfunktionalitet. Exempel kan vara ett s k Medicinskt informationssystem
sasom Sectra RIS eller Cosmic.

* Produkter som klassas som llb eller Ill ska hanteras enligt ansvar for natverk typ 1a
eller 1b, dvs ansvaret for funktionalitet i detta begransade natverk ligger hos en MT
tillverkare. Exempel kan vara en 6vervakningslosning pa en intensivvardsavdelning
dar information lamnas via en gateway till ett eller flera varddokumentationssystem.
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Forslag pa tillampning i forvaltning:

utfort av:
Lennart Wallén

CL-

WALLEN

CONSULTING

Rekommendationen ar att all foérvaltning av IT-relaterade MT produkter ingar i regionens
portfdljstyrning med enligt foljande forslag:

Tillampning samlad
1) Krav pa avsedd anvandning
(Z) Krav pa funktion (SLR)
3 Krav pa Infrastrukiur (SLR)
(4) Beskr. Infrastruktur, andringshantering
och ansvarsoverenskommaelse
i5) Riskhantering far MTIT natverk

Vardverksamhet
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Objekt 1 illustrerar forvaltning av Medicinskt informationssystem med klassning lla enligt
LVM. Det innebar ingen praktisk skillnad mot dagens foérvaltning

Objekt 2 illustrerar férvaltning av Medicinteknisk produkt med klassning llb och 3 som har en
verksamhetsnara forvaltning med stéd av MTA och en IT samordnare for att hantera krav pa
infrastruktur och andringshantering enligt ansvarséverenskommelse med MT tillverkare.
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Ansvar tekniknara forvaltning
MT Objekt lIb eller Il *

* LW klassning for medicinteknisk 1Gsning
[] Vardverksamhet [ IT verksamhet
Relation och ansvar enl. Uppdrag enl. skriftiig [ MTtiverkare [ MT verksamhet

styrprincip, avtal eller direktiv dverenskommelse

Vardverksamhet

v

IT
verksamhet

IT
leverantirer
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3.3 Organisation, forum och roller

Uppdragsbeskrivningen innehaller flera fragestallningar som kopplas till organisation av IT-
funktion och dess granssnitt. Flera av fragestallningar anses vara besvarade genom
utredningens rekommendation om inférandet av portféljstyrning och en reviderad
forvaltningsmodell. Beskrivningen av dessa innefattar befintliga roller och forum med ett
utokat eller andrat uppdrag mot det som finns i nuldget.

Styrmodell och dess tillampning &r rollbaserad och stéller inga egentliga krav pa
organisation.

Uppdraget tolkas som att det forvantas rekommendationer for organisering av resurser som
har eller borde ha regiondvergripande uppdrag for att underlatta samverkan foér utveckling
och genomfdrande av digitalisering.

Foljande resurser kan uppfattas som sadana:

e ResurseriIT och e-hdlsoenheten forstarkt med roller och resurser enligt foéreslagen
inriktning for sourcingstrategi
e Resurser med IT-uppdrag
Se sammanstallning i dokument Férslag till férstdrkt organisation inom IT och eHdlsa
e Resurser i Utvecklings och digitaliseringsenheten
e Projektledare, sammanstallning saknas

IT-resurser

Alla IT-resurser i RJH borde generellt sett tillhéra IT- och e-hdlsoenheten. Att de inte gor det
kan antas bero pa att centraliseringen av IT inte har fullféljts alternativt att IT-enhetens
bristande férmaga att stodja verksamheten har lett till att tillsdttningar av IT-resurser i
verksamheten har gjorts for att kompensera for detta.

Att centralisera IT syftar till att uppratta, vidmakthalla och vidareutveckla en konsoliderad
teknisk plattform for att skapa forutsattningar for en effektiv leverans. Det gors genom att
centraliserade resurser som hanterar infrastruktur utan egentliga undantag genomfor
aktiviteter som inte riktar sig till endast en verksamhet eller funktion. Hela idén ar att samma
infrastruktur ska supportera alla tjanster. Det finns roller i IT-verksamheten som FLIT eller IT-
samordnare som har i uppdrag att enligt styr-och férvaltningsmodellen supportera ett
verksamhetsstdd eller objekt. Man kan argumentera for att det for stora objekt skulle kunna
rattfardiga en organisering utanfor IT. Men da bortser man fran det uppdrag som FLITen
eller IT-samordnaren har, att bidra till att IT-infrastrukturen utvecklas och levereras enligt IT-
verksamhetens prioriteringar for att uppna en effektiv leverans for hela regionen. Det kan
forvisso uppnas i en matrisstyrning men det ar ganska séallsynt att en FLIT har sa omfattande
uppdrag for ett objekt. De flesta resurser kommer ha delade uppdrag for att forse olika
objekt med IT-stdd samtidigt som man ingar i det interna forbattringsarbetet for IT. Det ar
sjdlva podangen med en centraliserad funktion.

Att samla IT-resurserna kommer att markant forbattra forutsattningarna for att fa en béttre
fungerande IT.
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Digitaliseringsresurser

Utvecklings- och digitaliseringsenheten ar idag placerade i FOUU. Uppdraget for enheten ar
enligt utredningen otydligt. Syftet med etableringen var att 6ka takten pa implementeringar
av utvecklad funktionalitet och skapa nytta i verksamheten. Den avdelning man tillh6r har
inom digitaliseringsomradet uppdraget att skapa forutsattningar for och delta i
innovationsarbete och forskning. Det innebar ocksa att involvera regionens verksamhet i
tester, forstudier och projekt som en foljd av innovationsarbetet. Viltel ar ett gott exempel
pa detta. Behovet av Utvecklings- och digitaliseringsenheten bedéms dock vara mer
angelaget for att stodja implementering av redan utvecklad eller pagdende utveckling och
nara forestaende uppstart av utvecklingsprojekt. Det motsager inte att enheten kan kvarsta i
FOUU men da behdver uppdraget justeras.

Uppdraget for enheten bor med tanke pa syftet formuleras sa att man upprattar ett
projektkontor och stédjer en portféljhantering av kommande och pagaende projekt enligt
vad som beskrivs i utvecklingsprocessen i denna rapport.

Det bor aven innebara en férstarkning av projektkontoret med projektledarkompetens dar
storre strategiska projekt kan avropa resurser. Aven administrativt stdd for portféljhantering
bor kopplas till projektkontoret.

Projektledning ar generellt sett en kompetens som saknas i RIH. Man bor darfor overvaga att
upphandla extern kompetens for att pa kort sikt starka férmagan.

Verksamhetsndra resurser

Verksamhetsnara forvaltare enligt PM3 eller systemansvariga enligt Q-handboken borde
tillhora den verksamhet som de har i uppdrag att stodja.

Det innebar till exempel att forvaltningsledaren for Cosmic borde tillhora vardverksamheten
pa den niva som forvaltningen sker, dvs i narhet till Hilso-och sjukvardsledning. Liksom
Omradesansvariga borde tillhéra det omrade de representerar, i narhet till ledningen for det
omrade denne representerar. Anledningarna till det ar framst narhet till processen som
forvaltas samt att linjeorganisationen utgér noédvandig eksaleringsvag om exempelvis
omradesansvariga uppfattar att kritiska forandringar inte prioriteras i forvaltning. Det kan
naturligtvis hanteras danda, men organiseringen skapar langsiktigt goda forutsattningar.

De verksamhetsutvecklare som finns i respektive vardverksamhet har uppfattats i
utredningen som resurser som i forsta hand har kompetensbasen i verksamheten och inte
som metodstdd. Det finns i sadana fall inte grund for att anta att dessa resurser kan inga i en
regiongemensam funktion for verksamhetsutvecklare. Daremot finns det stora vinster med
fortsatt natverkande. Uppdraget for verksamhetsutvecklare forefaller dock vara riktat mot
uppfoljning av nyckeltal och efterlevnad av nationella riktlinjer. | takt med att inférandet av
andrade arbetssatt kommer att eskalera sa borde uppdraget mer fokuseras mot
processutveckling och férandringsledning.

For att forstarka forvaltningar och projekt med verksamhetskompetens och samtidigt
forstarka forutsattningarna for att utveckling sker i linje med andra évergripande satsningar
sa rekommenderas att knyta Zamsyn grupperna till respektive relevant styrgrupp som
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resurser till ingdende objekt. Det skulle innebara ett effektivare resursnyttjande for uppdrag
med liknande syften i organisationen.

3.3.1 Sammanfattande rekommendation organisering

Det gar att |0sa organiseringsfragan pa olika satt. Det som ar avgbérande ar var man lagger
det 6vergripande ansvaret for stod till och uppféljning av digitalisering i forhallande till
ansvar for IT-leverans och teknisk utveckling och forvaltning.

Rekommendationen ar att hantera det i samma enhet:

En ny avdelning eller enhet upprattas i regionstaben som kan bendamnas som IT och
Digitaliseringsenheten med foljande 6vergripande omraden:

e Ledning
o IT Financial Manager
o Contract Owner
o Contract Manager
e leverans
o uppféljning av komponentleveranser fran interna och externa objekt
o Tekniknara forvaltning med FLIT for PM 3 objekt och IT-samordnare for
system som forvaltas enligt Q-handboken
o Forvaltning av komponent och tjanstekatalog/ Service Catalouge Manager
o Change och release management
e Strategi och styrande processer
o Forvaltning av ITIL processer
Problem Manager
Configuration Manager
Continuous Improvement Manager
Forvaltning av Styr- och forvaltningsmodell
o Strategi och inriktning

o O O O

e Digitalisering

o e-hilsa
o Projektkontor
o Utveckling

= Verksamhetsstod for digitalisering
= [T arkitektur/ Service Design Manager
= Stod for kravhantering
e Servicedesk enligt sourcingbeskrivning
o Incident management
o Problem management
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3.4 Ekonomistyrning

Konsekvenser av rekommendationer innebar behov av andrad ekonomistyrning.
Forutsattningar for en styr- och forvaltningsmodell ar att den understods av en
andamalsenlig ekonomistyrning. Med RJHs forutsattningar innebar rekommendationen att
att 6kade kostnader for 6kad anvandning av digitala verktyg kopplas till férvantad realisering
av effekter i verksamheten. Detta astadkoms med en konsumtionsbaserad modell dar
verksamheten tacker kostnaden for vad man anvander. Rekommendation for férvaltning:

e Forvaltningsplaner for objekt/system ska beskriva forvantad konsumtion och krav pa
serviceniva samt hur och till vilken kostnad som IT-leveransen moter dessa behov och
krav. Se pkt 3.1.5.

e Forvaltningsplanen utgor budgetunderlag for respektive objekt/system for
gemensam forvaltning och IT-leveranser.

e Priset for anvandandet baseras pa kostnaden enligt sammanstalld forvaltningsplan
som fordelas enligt andamalsenlig fordelningsnyckel.

e Konsumtion stams av under aret och verksamhetens kostnad for nyttjade tjanster
justeras. Detta forutsatter skalbara IT-komponenter och en konsumtionsbaserad
sourcing enligt rekommendation i pkt 0.

e Sammanstallningen av regionens forvaltningsportfolj utgor totalt budget-
/kostnadsunderlag for IT och digitalisering i férvaltning

Principen om att kostnaden for forvaltning och utveckling bér baras av den/de
verksamhet/er som anvander objektet dr ocksa en bra forutsattning for att hantera
konkurrensutsatt verksamhet i regionen.

Det kan finnas skal for regionledningen att stimulera digitalisering. Det kan exempelvis
vara inforande av stéd som inte omedelbart far effekter i verksamheten eller av andra
skal. Priset satts da med en strategisk priskomponent som kan utgéra en rabatt eller
palaga i forhallande till foérvaltningskostnaden for objektet.

Utvecklingen bor i hogre grad finansieras genom avsedda effekter i verksamheten. Det
innebar:

e Uppfoljning av effektmal i verksamheten ar en obligatorisk del av projektuppfdljning.
e Utvecklingskostnader fordelas 6ver objektets forvantade livslangd dar det ar mojligt.

Sammanstallning av regionens projektportfélj enligt pkt 3.1.5 utgor regionens samlade
utvecklingsbudget for IT-relaterad utveckling och digitalisering.
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3.5 Bidrag till sourcingstrateqgi

Forutsattningen for detta bidrag till en sourcingstrategi ar att driften ar outsourcad idag.
Rekommendationen ar att fortsdtta med en outsourcad drift till ett fatal leverantérer (men
mer an en) dar RJH behaller kontroll pa viktiga omraden som specificeras narmare i detta
kapitel. | huvudsak pa grund av foljande skal:

e Nodvandig fokus pa karnverksamheten gor att RJH inte kan uppratthalla tillracklig
teknisk kompetens da specialisering inom en mangd olika tekniska omraden blir allt
mer omfattande.

e RJH behover ha tillgang till marknadens innovationskraft och partnerstruktur.

Drift i egen regi forutsatter omfattande kop av tjanster och komponenter som tillhandahalls
pa marknaden. Inriktning for sourcing galler saledes till vilken grad upphandling och
avtalsuppfoljning ska vara konsoliderad.

3.5.1 Forutsattningar for IT-sourcing och upphandling

Lagen om offentlig upphandling (LOU)

LOU ér styrande och forutsatter férnyad konkurrensutsattning som regel vart femte ar, vilket
vid traditionell sourcing kan innebara regelbundna leverantorsbyten for grundlaggande och
omfattande sourcingobjekt.

For kunden innebar det att man under sista aret behdver lagga intern kraft pa att upphandla
nytt avtal och under det forsta aret fokusera pa transition och optimering. Det gor att
arbetet med Continuous Improvement och forvaltningsutveckling brister i minst ett och
ibland tva ar.

En leverantdr som star infor att affaren ska konkurrensutsattas pa nytt, riskerar att tappa
incitament och benagenhet att investera i nédvandig utveckling. Businesscase for en sadan
investering behdver nodvandigtvis hantera en risk for att avkastningen pa en sadan
investering kan riskera att utebli.

Overgripande férutsdttningar fér IT-sourcing
Behovet av digitalisering ar stort och generellt sett drivande for forutsattningar for sourcing
dar flexibilitet och skalbarhet ar nédvandigt.

Konsumtion kommer att behdva kunna flytta inom, fran och till den tekniska plattformen i
storre grad.

Marknaden utvecklas for att anpassas till nya mojligheter sdsom t ex stod for 3e
partsutveckling av s.k. appar, Al-l6sningar etc.

Hybridlosningar med hantering av bade legacy och hognivatjanster sdsom internetbaserade
Saas tjanster ar vanligt forekommande

Sakerhet for att efterleva regulatoriska krav och uppratthalla robust drift blir mer
komplicerat med flera aktorer som utvecklar med varierande grad av komplicerade
integrationer.
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3.5.2 Leveransmodell
FoOr att beskriva vilken roll som leverantorer forvantas ha, rérande hantering av nuldget och
framtida behov, behdver man definiera en modell for leverans.

Har ett exempel som tagits fram av Region Skane i samband med upphandling av Server
Lagring och Applikation (SLA),

Virtualisering Virtualisering Virtualisering
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Figur 11 — Exempel pd leveransmodell frGn Region Skdne, baserat pd en modell som ursprungligen dr framtagen av NIST
(National Institute of Standards and Technology, US)

Modellen visar leverans pa olika nivaer dar infrastrukturen paketeras enligt
objektets/applikationens forutsattningar och mognadsgrad.
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3.5.3 Grund for sourcingstrategi

Underlag for styrande férutsdttningar
Sourcingstrategin behover ta utgangspunkt i de styrande forutsattningar som finns och som
behover oversattas till forutsattningar for sourcing. Exempelvis:

e Overgripande strategi fér verksamheten
De riktlinjer for teknisk leverans och digitalisering som formuleras i framtagandet av
strategi behover 6versattas till forutsattningar for sourcing.
e Nationella och regionala forutsattningar och dess styrande inriktningsbeslut
Samarbeten om utveckling och drift eller anpassning till nationella [6sningar
e Regulatoriska krav
e Ramforutsattningar sdsom resurser, kompetens och ekonomi
RJHs formaga till samverkan och budgetramar ar styrande
e Styrmodeller
Anpassas for sourcing
e Legacy
Inriktning for krav pa livscykelhantering, dvertag etc.

Konsekvenser av styrande férutsdttningar
Styrande forutsattningar analyseras. Syfte med upphandling beskrivs tillsammans med
hognivaforutsattningar som exempelvis:

e Styr- och samverkansmodell
e Finansieringsmodell
e Affarsmodell
e Behov av och formaga till verksamhetsutveckling
e Kompetens och formaga internt och externt for
o Samarbeten — Nationellt, regionalt etc.
o Omuvarldsbevakning
= Teknisk utveckling
= Nya tillampningar och smarta I6sningar

Roller fér avtalsparter

Baserat pa styrande forutsattningar och styrprinciper sa behover rollerna definieras for
avtalsparterna.

IT enhetens roll i moétet med leverantérerna

e ArIT-enheten en férmedlande part av levererad infrastruktur med uppféljning av
leverans som fokus?

e Ar man ocksd kiarnverksamhetens utvecklingspartner?

Leverantérernas uppdrag

e Kostnadseffektiv leverantor med fokus pa att spara pengar at regionen?
e Proaktiv utvecklingspartner med uppdrag att skapa nytta?
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En viktig fraga da det sjalvklara svaret ofta ar att bade IT-enheten och leverantorerna ska
bidra till utveckling, men dar ofta styrprinciper, mandat och avtal inte ger forutsattningar for
det.

3.5.4 Inriktning foér sourcing i RJH

Riktlinjer for IT- och digitaliseringsfunktioner i RJH beskrivs som en foljd av framtagande av
strategier och utvecklingsomraden i RJH. De framgar i pkt.3.1.1

Baserat pa dessa riktlinjer beskrivs inriktningen foér sourcing:

o Mojliggor effektiv utveckling dar leverantoérernas och dvriga marknadens
innovationskraft tillvaratas
e Med en tjanste- och processtruktur enligt en framtagen leveransmodell som stédjer
olika typer av tjanster med objekt som driftas pa olika nivaer och med anpassning till
olika grader av proprietdra I6sningar beroende pa mognadsgrad.
e Med en flexibel komponentstruktur som ska klara varierande hég belastning och med
hog sdkerhet, stabilitet och redundans.
e Ska kunna hantera en blandning av standard- och egenutvecklade applikationer och
funktioner
e Ger Okad tillganglighet av IT-support for karnverksamheten
e Ger mojlighet till sakerhetsklassad infrastruktur. Dvs enligt relevanta kvalitetssystem.
e Federerad informationshantering ar en férutsattning
o Ska klara omfattande utbyte av information mellan olika typer av huvudman
e Ska klara hantering av utveckling och férvaltning baserat pa processer enligt Devops
med Continuous delivery, Continous deployment och Lifecyclehantering
e Ska undvika krav pa upphandling och leverantérsberoende for grundldggande
forutsattningar:
o Regionen ska ha dgarskap till styrande processer, modeller och verktyg samt
faciliteter och hardvara

3.5.5 Kompetenser, roller och verktyg

Generellt
Kompetensprofiler bor ta utgangspunkt i de roller som finns beskrivna i PM3 och ITILv3 och
kompletteras enligt Styr- och férvaltningsmodell, och objektets unika forutsattningar.

Har beskrivs inte hela ITILs eller PM3s tillampning utan ar anpassade till de 6vergripande
relationerna mellan bestéllare och leverantor avseende IT-sourcing baserat pa
rekommendation
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Roller i IT-ledning
PM3:
e Objektagare IT

ITIL:
e Service Portfolio Manager
e IT Financial Manager
e Contract Owner
e Contract Manager
e Continuous Improvement Manager

Roller i leveransorganisation, IT-enheten

e FLIT enligt PM3 och tillika Service Owner och Service Delivery Manager enligt ITIL

Ovriga ITIL roller:

e Service Catalogue Manager
e Service Design Manager

e Change Manager

e Problem Manager

e Configuration Manager

Verktyq
Verktyg som bor dgas och forvaltas:

e Arendehantering

e Overvakning

e Dokumenthantering

e CMDB

e Utvecklings- och foérvaltningsverktyg for kod

3.5.6 FOrutsattningar och avtal

RJH bor tillse att IT-enheten och leverantdren har bra forutsattningar att bidra till
utvecklingen i karnverksamheten. Utredningens rekommendationer for styrmodell for
forvaltning och utveckling, organisering och ekonomisk styrning ger IT-enheten goda
grundforutsattningar for detta.

Analys av nuvarande avtal visar att leverantoérens bidrag inom utveckling och
effektiviseringar oftast innebar en samre affar for leverantéren. Detta leder till att insatser
utover uppratthallande av avtalade leveranser foregas av forhandlingar om avrop av
optioner och tillaggsavtal. Den 6nskan om proaktivitet som formuleras i avtalet saknar
incitament och matpunkter.

Avtal med tillhérande affarsmodell och samverkansmodell bor utformas sa att incitament
och arbetssatt stodjer bade utveckling, konsumtionsférandringar och effektiviseringar.
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3.5.7 Rekommendation for paketering av sourcingobjekt

Nedanstaende rekommendation baserar sig pa ovanstaende forutsattningar och analys for
sourcing. och for att hantera inriktning for sourcing enligt pkt 3.5.4.
Huvudpunkter som utredningen vill belysa som konsekvenser av rekommendation:

e For att undvika fornyad konkurrensutsattning enligt LOU for grundinfrastruktur och
darmed undvika konsekvenser som beskrivs under punkten Lagen om offentlig
upphandling (LOU) i pkt 3.5.1:

o RIH ager/hyr faciliteter sasom driftshallar och grundinfrastruktur

o RJH dger hardvara

o RJH upphandlar serviceavtal med extern leverantor dar hardvara och
mjukvara utgor ett system och som darmed kan moderniseras och anpassas
efter andrade behov utan férnyad upphandling (om upphandlingen
genomfors sa att kriterier uppnas for I6pande underhall).

e Sourcingobjektet Servicedesk gar fran att vara outsourcat till ett internt objekt, det
innebar en betydande transiton och upprattande av en intern funktion.

Grund for rekommendationen ar att bristfallig uppdatering av CMDB i kombination
med en bristfallig forvaltning av objekten internt ger svara forutsattningar for en
extern Servicedesk. Det ar enligt analysen en av anledningarna till att verksamheten
upplever bristande stéd och kontakt med IT-verksamheten. Servicedesken behéver
byggas upp med kompensation for bristande koppling till 2nd line (dvs for manga
verksamhetsnara drenden betyder det koppling till férvaltningar av objekten).

e Rekommenderat dgarskap av verktyg innebar bland annat anskaffande av ett
arendehanteringssystem vilket kan krava en relativt stor insats, men en enligt
utredningens uppfattning en nédvandighet for att uppratta férutsattningar for ett
framtida leverantdrsoberoende for grundlaggande leveranser. Det ska vara lattare att
byta driftleverantor, vilket det blir om man kontrollerar och dger processer och
verktyg for grundlaggande och genomgripande servicefunktionalitet.

e Krav for drift av respektive objekt framgar av den SAC (Service Acceptans Criteria)
som tas fram infor 6verlamnade till foérvaltning vid utveckling eller anskaffning enligt
rekommendation i utvecklingsprocessen. Detta fungerar som kravspec. for drift och
behover initialt upprattas for alla objekt/system som en del av transitionfasen.

Rekommendation av paketering av sourcingobjekt har presenterats for IT-enheten och
framgar nedan.
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niemit

Indelning av sourcingobjekt

Funktionsférvaltning, (FLV och FLIT) Bestallaren ansvarar far att
funktionen av tanst lever upp till efterfrigat behov, ach tanstens liveeykel.

Applikationsfarvaltning, ansvaret ar att sakerstilla den tekniska
funkticnaliteten av applikaticn eller funkiicn. Det innefattar ven
databasmijder ach integrationer, ansten kan hanteras bade intemt ach
av extern part.

ervicedesk. ansvaret
innebdr att agera SPal

¢ hela IT portféljen samt
i koordinera arende-

¢ hantering ech anvandar-
| stad far hela leveransen.

Drift och férvaltning, ansvaret ar att sikerstalla en stabil driftplattform
for de applikationer och funktioner o ingar | bestallarens Gansteutbud.
Ansvaret omfattar dven att ta fram Senvice Acceptance Criteria (SAC) far

Mellanmjukvara

ol
]
= Operativsystem applikationer ach funktisner.
Y
Arbetsplats, ansvar f5r © 5 . .
arbetsplats inkl perfiera = Virtualisering
tjanster med Ivscykel <
hantering sarnt narservice Server Infrastruktur, i detta ligger all hardvara som kravs for att producera
fjansterna. Uirustningen &gs av bestallaren, men leveraniéren har et
Lagring funktiensansvar upp fill och med virtualiseringslagret

Natverk

Facilitet

Facilitet, ansvaret omfattar drifthall och grundinfrastruktur,

Kompetenser, roller och samverkan

— Enkel RACI-matris for beskrivning av samverkan och ansvar

Incident Cantributing ':;u::;:m:f Cantributing Cantributing Cantributing Contributing Cantributing
Problem ;f;fmf Cantributing Cantributing Cantributing Canfributing Contributing Cantributing
;n;:;m;hhl: Contributing Cantributing Caontributing Cantnbuting Contributing Coniributing
m ':ii:‘mhﬁ Contributing Cantributing Caontributing Cantributing Contribiting Contributing
;:muﬁ Cantributing Cantributing Caontributing Cantributing Contributing Contributing
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Sourcingobjekt
=l Driftshall med grundinfrastruktur
=3

Ager/hyr

— Syfte
Sakerstalla en optimal mils far hardvaran utifran sakerhet, klimat och tilganglighet
ill tianst

— Rekommendation
Mot bakgrund av atten del av fjansterna ar beroende av Internet och Sjunet ar det
vasentligt att drfishallen har méjlighet att koppla upp flera operatérer via
fiberredundans (cfika fibervagar in fill drifishallen) om ett fiberbroit infraffar, Av
samma anledning ar det viktigh att redundans finns i den akfiva utrustningen
Cbjektet bér arbeta enligt nagon vedertagen standard sa som 150 27001 for att
sakerstalla att den fysiska produktionsmilion hanteras pa ett sakert satt. Driftshallen
borvara tillgénglig 24/7 da det ibland krava arbete pd plats vid akuta situationer. Fér
redundant |esning ber det vara mer an en drifishall,

— Overgripande krav —— — Delkomponenter ——
* Klimat 1ar elektronisk utrustning »  Datahal
+  Tilkganglighet tll driftshall 247 +  Anslitringspunkt VLAN panster,
« 150 27001 eller motsvarande. Internet och Sjunet
+  Redundans fibervgar ach aktiv
utrustaing.

+  Skalskydd med sikerhetsklassning

+  Krav pa moflighet till anslutning av
VLAN tanster

Facilitet

Sourcingobjekt
Infrastruktur

Ager/hyr

— Syfte
Att aga och dver tid tilhandahalla en modern hardvaruplattform foren skalbar
tjansteleverans med en framiidssékrad drift. Kpands wnderhall ech uppdatering,

— Rekommendation
Diet &r wikhgt att mfrastrukturen ar skalbar och att alla ingaende komponenter kan
skalas upp samtidigt

Man kan med fordel anvanda en hybrid plattform dar forutsaiiningar finns for att
ansluta publika/privata molntianster med bibehallen sakerhetsniva

For att sakerstdlla support for sourcingobjektet bbr hardvaran i drifisplattformen
levereras av en eller ett fatal tilverkare/leverantorer.

Stod ska finnas i plattformen far att f3 ut underlag for utnyttiad kapacitet for att
underlatia kapacitetsplanering sami prissatining av fjanster.

Sakerhet (intrdngskydd. FW ete.)

Virtualisering — Overgripande krav — — Delkomponenter ——
* Kapacitel f5r hardvara med Servrar
tillhdrande “hypendsar” eller Storage
molsvarande samt stad for Backup
cantainerhantering eller LAN
malsvarande.

5 o4 & x a0

+ Mifliggar skalbarhet | hardvara for Licenser
Natverk andrad konsumtion. Administrationspartal fér
« Ouervakning av driftstatus pa pravisionering, licenser ete.
hrdvarukomponenter. Underhdll seh support hardvara
+ APler som ger stad for Cenfiguration P

atehning
Stad far kapacitetshantering
Owervakning av hardvara

managenmant.

s ow e
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Ager/hyr

Sourcingobjekt
Drift och forvaltning

Mellanmjukvara syfte att 4 en tydligars kostnadshild for produkfionskostnaderna. Det & viktigt att

Operativsystem

— Syfte
Aft paketera och leverera funktionalitet | hardvaruplattformen som skalbara
komponenter. Databashantering for drift av funkbioner, applikationer eller Saas
tiansier. | uppdraget igger dven att understodia utveckling av tjanster fill
shitanvandare genom att t ex foresld anpassning av hardvaruplattform eller
farfiyttning av driftfunktionalitet till hybnida Ksningar vid andrade forstsatiningar.

— Rekommendation
Cbjektst bor tihandahala en modell for att identifiera kostnader pa komponeniniva i

Ohbjektet " Drift och farvaltning” har god kunskap kring infrastrukturplatiformen. Syftet
&r att fa en stome forstaelse far helh vid driftstringar, Objektet bor
ha god erfarenhet att arbeta enligt ITIL och bor vidare arbeta enligh en inarbetad och
dokumenierad sakerheismedel typ 1S027001,

— Overgripande krav —— Delkomponenter
+ Pariner som expert for dritt, *  Uppratthalla operativsystemsniva
« Verka for vtveckling, standiga «  Uppratta ech underhalla Service
farbattringar cch optimerad drift Acceptance Criteria (SAC) for
+ Uppraithallande av drift och applikation eller funkiion,
beredskap enligt SLA «  Fervalining av infrastrukiurella
+ Skall ha god kunskap om applikationer.
infrastrukiurobjekiet +  Stddja applikationsobgekt i
+ Dokumenterat arbetssatt enligt ITIL. infrastrukturfragor.
+ Dokumenterat arbetssatt enligt 150 +  Beredskap
27001 eller motsvarands +  Lbpande Configuration
Management
*_Safwarg Asset Management

niemt

Ager/hyr

e Applikationsforvaltning

Sourcingobjekt

Syfte
Sthdja objektsagaren att sakerstalla tilganglighet och funktion utifran SLA
ett tekniskt perspekiiv

— Rekommendation
Cojextet bor ha god kunskap om teknikomraden kopplat till
leveransplatiformen, detta for att underlatta utveckling och samverkan far
tiansieleveransema.

En nyckelkompetens inom detta omrade ar federation, integration och
kunskap kring databaser.

Applikationsfaraliningen kan delas in i tre alika omraden
1. Infrastrukturella system

2. Verksamhetssystem

3. Standardsystem
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— Infrastrukturella system
Identiteisfederation och integration ligger bland annat
under denna kategari, Objekiet skall ansvara fér ati
utveckla och sakerstalla funktionaliteten
Integrationer ar en vasenthy del av fjansteleveransen
Cbjektet bor dwervaka att integratienerna fungerar
genam aktiv overvakning. Objektet bor aven ansvara for
atf implementera ach testa nya
integrationerfijanstekentrakt vid behov,

Huvudsakliga delkemponenter
+ Sakerstalla att systemet uppfyller kraven i
overenskommelsen med objekiet drift och farvaltning

Objektiet ansvarar for test och verifiering av funktion,

Gwervakning av funktion,

Genomfora avstamning av kvalitet, sakerhetsfragor,

utestaende problem, farbattringsfarsiag och

dokumentationsfrager,

Uppratta och underhdlla kontinuerlig uppdatering av

CMDE som ar relaterad till respekiive system,

Vara samtalspartner till FLIT och ge radgiviing och

stad. Exempel pa detta kan vara generella

teknikrelaterade fragoer, felsituationer,
sakerhetsiragor, systemandringar eller
uthikiningsfragaor.

Beredskap

.

.

Sourcingobjekt

— Verksamhetssystem
Veerksamhetssystemn &r unika system, antingen
egenuivecklade system eller branschspecifika cch dar
anpassningsmdjligheterna arstora

vudsakliga delkomponenter
+ Sakerstalla att systemet uppfyller kraven i
cverenskommetsen med objekiet drift och farvaltning

Obpekiet ansvarar for test ech verifiering av funkion,

Cwervakning av applikation pa fjansteniva

Genomfara avstamning av kvalitet, sékerhetsfragor,

utestaende problem, farbattringsforslag ech

dokumentationsfragor,

+ Uppratta och underhdlla kontinueriig uppdatering av

CMDE som ar relaterad fill respekiive system,

+ Vara samtalspartner till FLIT och ge radgiwning och

shod

+ Beredskap.

.

.

.

Applikationsforvaltning forts

Standardsystem

Dessa system ar standardiserade och har begransade

mijligheter il anpassningar, Uppgraderingar sker via

kantrollerade och testade releaser fran tillverkama

Huvudsakliga delkomponenter

« Sdkerstalla att systemst uppfyller kraven i
cverenskommelsen med objekiet drift ach farvaltning

« Overvakning av applikation pa tjansteniva

« Genomftra avstamning av kvalitet, sikerhetsfrager,
utestaende problem, farbattringsfarsiag och
dokumentationsfrager.

« Uppratta och underhalla kentinuerlig uppdatering av
CMDE som ar relaterad till respektive system,

+ Wara samtalspartner till FLIT ach ge radgivring och
stod

+ Beredskap.

ntemt
Externt

Ager/hyr

Sourcingobjekt
Servicedesk

— Syfte

for alla |T-tianster.

Koordinerande leverantér fér rendehantering cch "Single Peint of Contact™ (SPoC)

— Rekommendation

Rekommendation generelit seft ar ati Servicedesk ska vara ettinternt sourcat ebjekt,
men det kan finnas bra forutsatiningar aven for outscurcing, Forutsattningen for
cutsourcing &r aft det finns en val fungerande Configuration management-process
En standigt uppdaterad CMDE sem &ven har tydiiga beskrivningar av beroenden far
ratt klassificering av arenden samt tydiga kontakter for dispatch till 2nd ach 3rd line

Objektet servicedesk bor vara den sammanhallande parinem som koordinerar de
ovriga cbjekten kopplat till arendehantering och anvandarstod enligt ITIL. Med
bakgrund av att fler tjanster blir meinbaserade ochleller levereras som Saas, och de
utmaningar det kan innebara kring gransdragningar, sa bor objektet servicedesk ha
god erfarenhet av denna typ av samverkan, For att sakerstalla ait kundemas data
hanteras pa ett korrekt satt samt skapa en trygghet hos kunderna bior servicedesken
arbeta enligh en kvaliteissakrat sakerhetsmadell typ 150 27001,

-

Inarbetat ach dokumenterat
arbetssatt enligt ITIL.
Inarbetat och dokumenterat

motsvarande.

— Overgripande krav
+ Oppettider for support och dispatch
enligh SLA for respektive tiEnst.

arbetssatt enligh 1ISC 27001 eller

— Delkomponenter
+ Servicedesk med drendehantering.
» Keordinering av objekt.
= Uppratthillande av aktuell CMDE.
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Sourcingobjekt
extern Arbetsplats

Agerihyr

— Syﬂ:c
Tilnandahalla arbetsplats sami lopande narsenice

— Rekommendation
i rekommenderar att narservice och arbetsplais skall ska vara ett sourcingobjekt
som hanteras av extern part, Arbetsplatsen bor upphandlas som fjanst dar hela
arbetsplatsens fvscykel hanteras. Dar hardvara. image hantering,
applikationspaketering, atertag och séker radering av data ingar.

For att kontrollera aklersuthyte ach licenser bir asset management for hard och
mijukvara inga i tjansten

| tignsten bér detinga support pa arbetsplatsen samt anvandarstdd pa plats,

Arbetsplats

— Overgripande krav ——— Delkomponenter ——

« Cppettider for support enligt SLA far + Narsenice —pa plats support
respekiive tjanst, Hantera hela arbetsplatsens livscykel.
Inarketat ceh dokumenterat Registrera fSrandring | CMDB kepplat
arbetssatt enligt ITIL. vl farandringar | arbetsplatsen.
Inarbetat och dokumenterat HW/SW assel management far
arbetssatt enligt 1S 27001 eller arbetsplatsen.

motsvarande.

.
..

.
.
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