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Sammanfattning/bakgrund

Det forsimrade sidkerhetspolitiska omvéarldsldaget har bidragit till att arbetet med sidkerhets-
skydd och civilt forsvar har prioriterats inom krisberedskap och sékerhet. Statliga medel och
uppdrag har tilldelats Regionen. Arbetet har bedrivits i projektform 2018—-2019 och kommer
att frdn och med 2020 att ingd i ordinarie verksamhet.

Krisberedskaps- och sdkerhetsarbetet har i stort bedrivits enligt plan, men allt som planerades
har inte hunnits med och nagra saker flyttas dirmed 6ver till kommande &r. Implementeringen
av signalskydd och uppbyggnad av signalskyddsorganisation dr genomfort. Sikerhetsanalysen
ar slutford och sdkerhetsskyddsplanen reviderad. Plan for hojd beredskap beslutades av
regionstyrelsen i december. Forberedelser for Totalférsvarsévning 2020 (TFO) pagick under
hela aret och denna nationella 6vning startade hosten 2019. Risk- och sirbarhetsanalysen
(RSA) har genomforts enligt plan och faststéilldes av regionstyrelsen hoésten 2019 for
rapportering till nationella myndigheter. Planeringen for RSA infor kommande mandatperiod
inriktas pa sa kallad grazonsproblematik. Ett separat uppdrag om formégeanalys avseende
terrorhidndelse och pagaende dodligt vald har genomforts.

I borjan av aret genomfordes tva virldsmasterskap i Jimtland: Alpina VM i Are den 4/2-17/2
och Skidskytte VM i Ostersund 7-17/3. Det foregicks av ett omfattande planeringsarbete i
samverkan med polisen, raddningstjanst, lansstyrelsen och arrangérerna. Kommunikations-
planer och sambandsplanering var en viktig del av arbetet. Inom Regionen gjordes vissa
forstarkningar framférallt inom ambulanssjukvard och primarvard. Arrangemangen avlopte val
utan storre olyckor eller incidenter. Nar det giller intraffade hidndelser s har Tjansteman i
beredskap (TiB) vid 18 tillfallen tagit beslut om sarskild handelse. Vid fem av dessa tillfallen har
krisledning inrttats, resterande hindelser har hanterats av TiB och anestesibakjour. Alla
handelser har kunnat hanterats utan allvarliga konsekvenser for verksamheten.

Projektet med att atgdrda inomhustdckning pa sjukhuset for Rakel har genomforts och
installationen ar klar. Sambandsfunktion for Rakel i siarskild sjukvardsledning ar paborjat, men
en del arbete aterstér.
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1 Inledning

Det forsamrade sidkerhetspolitiska omvarldsliaget har bidragit till att arbetet med sdkerhets-
skydd och civilt forsvar har prioriterats de senaste aren. Infér 2019 1ag mycket fokus pa
planering infor hojd beredskap och civilt forsvar samt planeringsarbete infor Totalforsvars-
ovning 2020 (TFO 2020). Flera av Regionens planverk behdvde revideras. Prioriterade
atgarder infér 2019 var att:

o uppritthalla sdkerhet och beredskap for sjukvarden under VM arrangemangen 2019

o faststilla RSA for perioden 2015—2019 samt plan for RSA 2020 - 2023

e revidera regional kris- och katastrofmedicinsk beredskapsplan

o faststilla sikerhetsanalysen och revidera sikerhetsskyddsplan

e utifrén faststalld sikerhetsanalys stirka sdakerhetsskyddet

e utarbeta plan f6r hojd beredskap

o fortsitta arbetet med krigsplaceringar

e 4tgirda Rakeltickning pa Ostersunds sjukhus

e utveckla och fardigstilla rutiner for sambandsfunktion Rakel i sirskild sjukvards-

ledning

e uthilda sirskild sjukvardsledning, krisledningsnimnd och regionstyrelsen infor TFO
2020

e planera och besluta hur Regionen fortsatt ska arbeta vidare med civilt forsvar efter
projektavslut

e utrusta och implementera ny teknik pa Regionens ledningsplatser for sarskild sjuk-
vardsledning pa regional niva

e péborja 6versyn av vaktorganisation

o fortsitta arbetet med trygghetscentraler

e gora Oversyn av sjukvardsgrupper i primarvirden avseende uppdrag och organisation

e bistd ambulanssjukvarden med att inforskaffa godkdnd skyddsutrustning for farliga
amnen (CBRNE)

Krisberedskaps- och sdkerhetsarbetet har i stort genomforts enligt plan, men allt som
planerades har inte hunnits med och nigra saker flyttas ddarmed over till kommande ar.
Diaribland skyddsutrustning for ambulanssjukvarden, Gversyn av sjukvardsgrupper och
arbetet med trygghetscentraler.

I bérjan av &ret genomfordes tva virldsmisterskap i Jimtland: Alpina VM i Are den 4/2-17/2
och Skidskytte VM i Ostersund 7-17/3. Det foregicks av ett omfattande planeringsarbete i
samverkan med polisen, riddningstjanst, lansstyrelsen och arrangorerna. Kommunikations-
planer och sambandsplanering var en viktig del av arbetet. Inom Regionen gjordes vissa
forstarkningar framforallt inom ambulanssjukvard och primérvard. Arrangemangen avlopte
val utan storre olyckor eller incidenter.

Forberedelser for Totalférsvarsévning 2020 (TFO) pégick under hela &ret och denna
nationella 6vning startade hosten 2019. Risk- och sérbarhetsanalysen (RSA) har genomforts
enligt plan och faststilldes av regionstyrelsen hosten 2019 for rapportering till nationella
myndigheter. Planeringen for RSA infor kommande mandatperiod inriktas pa sa kallad
grazonsproblematik. Ett separat uppdrag om forméigeanalys avseende terrorhidndelse och
péagaende dodligt vald har genomforts.
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Nir det géller intraffade handelser s har Tjansteman i beredskap (TiB) vid 18 tillfallen tagit
beslut om sarskild hidndelse. Vid fem av dessa tillfillen har sirskild sjukvardsledning
inrdttats, resterande hindelser har hanterats av TiB och anestesibakjour. Alla hdndelser har
kunnat hanterats utan allvarliga konsekvenser for verksamheten.

Projektet med att atgdrda inomhustdckning pa sjukhuset for Rakel har genomforts och
installationen ar klar. Sambandsfunktion for Rakel i sarskild sjukvardsledning ar paborjat,
men en del arbete &terstar.

2 Risk och sarbarhetsanalys (RSA)

Enligt lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinira
héndelser i fredstid och hojd beredskap ska Regionen genom risk- och sirbarhetsanalyser
minska sdrbarheter i verksamheter och 6ka formagan att hantera kriser i fredstid samt skapa
grundliggande forméga till civilt forsvar. Arlig rapportering sker till Linsstyrelsen,
Myndigheten for samhallsskydd och beredskap (MSB) samt Socialstyrelsen. Foregaende
mandatperiods arbete sammanstélldes och rapporterades hésten 2019.

Arbetet har pagatt 16pande sedan 2007 och planeras och foljs upp érligen samt i slutet av varje
mandatperiod. Resultatet av RSA ar ett viktigt underlag for att planera och arbeta vidare med
att stirka krisberedskapen i Regionen och skapa robusthet i samhallsviktiga verksamhet. En
miangd atgardsforslag har framkommit i arbetet och en prioritering av dessa gjordes senast
2013. Exempel pa de prioriterade atgardsforslag som funnits och som kontinuerligt jobbas
vidare med ar:

e inforande av robusta hilsocentraler

e reservvattenforsorjning

e evakueringsplanering

¢ kontinuitetsplanering, samt

e system for snabb spridning av viktig intern information

Foregdende mandatperiod inriktades arbetet med RSA pa klimatférandringar och uppstart av
arbete med civilt forsvar (RS/1224/2015). Utifran det arbetet har manga nya atgardsforslag
framkommit som ska arbetas vidare med.

2.1 Klimatférandringar

Under de senaste aren har RSA behandlat de negativa konsekvenser som kan bli verklighet
vid klimatforandringar. Tre analyser dr genomforda med verksamhetsforetradare dar
Regionens formaga att bedriva sin verksamhet har bedomts utifrdn olika scenarios. De
scenarios som anvénts dr baserade pé fakta utifran klimatforskning och SMHI:s prognoser
for Jamtlands lan.

Exempel pé scenarios ar skyfall och héga floden, generellt 6kad nederbord (regn), varmebdlja
under lingre perioder, ishalka m.m. Ett lokalt skyfall med mycket stora mangder regn pa en
begransad yta kan fa stora konsekvenser for till exempel en fastighet. Dagvattensystemen har
inte kapacitet att transportera undan regnméngderna i tillracklig omfattning och detta kan
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medfora att en fastighet och naturligtvis den verksamhet som bedrivs dir paverkas pa olika
sitt med instrommande vatten och vattenfyllda utrymmen.

Pl6tslig ishalka under vinterhalviret med véaxlande temperaturer ar ett annat scenario som
kan medfora okad olycksrisk i samhéllet. Det kan ocksd péaverka framkomligheten for
ambulans och andra fordon, till exempel leveranser av nédvindiga varor och tjanster for
sjukvirden. Exempel pa atgiardsforslag efter genomford analys ar:

e Forbattrad konsekvensanalys

e  Utveckla checklistor for TiB for battre beslutsstdd infor vaderrelaterade hot

e Uthallighet for verksamhet och sarskild sjukvardsledning behéver provas

e Sirskild planering for vissa patientkategorier

e Arbete med teknisk fastighetsdrift beh6ver prioriteras

o Fortsitta arbetet med s.k. robusta hélsocentraler

e Strategisk kommunikation med patienter och befolkning om risker

¢ Kontinuitetsplaner och checklistor for fraimst den samhallsviktiga verksamheten

behover tas fram och 6vas

Regionen har i sitt arbete med RSA identifierat att arbete med klimatanpassning kommer att
bli nédvandigt for att sikerstilla uppratthallandet av Regionens samhallsviktiga verksamhet
och for att kunna bedriva en sdker sjukvard. I nuldget finns ingen samordningsfunktion,
struktur eller styrning avseende Kklimatanpassningsarbetet for Regionens verksamhet.
Regionen behover darfor kommande ar inrikta arbetet mot att hitta struktur, arbetsformer
och resursplanera arbetet. Genom att delta i det gemensamma arbetet med lansstyrelsen och
kommuner kan ocksd en nédvandig kompetenshojning uppnaés.

2.2 Grazon

Med grazonsproblematik avses ett tillstind dar hela eller delar av Sverige har stérningar och
bortfall av samhaéllsviktiga system som till exempel IT, telefoni, Rakel m.m. som ej gar att
avgora orsak till. Storningarna kan i sin tur paverka den infrastruktur som Regionen &r
beroende av for t.ex. vatten- och elférsorjning. Arbetet med RSA kommer de narmaste dren
att inriktas mot grazonsproblematik. Under hosten 2019 genomférdes en 6vning med sarskild
sjukvardsledning pa regional niva for att bedoma forméagan att leda under storda for-
héllanden. Frén denna 6vning finns nu ett omfattande material for krisberedskap att arbeta
vidare med. Mer detaljerad planering pagar for hur det fortsatta arbetet med grazons-
problematik ska genomféras.

Gréazonsproblematik dr nira sammankopplat till arbetet med sikerhetsskydd och civilt
forsvar. En viktig skillnad ar att grdzonsproblematiken utspelar sig i fredstid d.v.s. Sverige
befinner sig inte hojd beredskap. Utmarkande for problematiken dr ocksa att det rader
osdkerhet huruvida storningarna ar avsiktligt orsakade eller om det rér sig om olyckor.

2.3 Uppdrag férmageanalys avseende terrorhandelse och PDV
Krisberedskap fick hosten 2019 av Regiondirektoren i uppdrag att:
e Kkartldgga och analysera Regionens forméga att hantera pagaende dodligt vald (PDV)
och/eller en terrorhindelse med st6rre skadeutfall,
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e foresla och planera forbattringsatgarder for att stirka Regionens forméaga utifran
denna kartlaggning och analys,

e utarbeta en utbildnings- och 6vningsplan avseende PDV for ambulanssjukvirden
samt att

o kartldgga vilka ovriga verksamheter i Regionen som behéver utbildning och 6vning
inom PDV.

For att bedoma Regionens forméga att hantera en hindelse enligt ovan utarbetades ett
scenario. For analysen anviandes de delar av analysverktyget IBERO som omfattar forméage-
vardering. En analysgrupp sattes samman med deltagare frén sarskild sjukvardsledning samt
verksamhetsrepresentanter fran kirurgen, akutmottagning, operation, IVA och ambulans-
sjukvard. Analysen visar att Regionen har vissa formagor att hantera terrorhindelse och
pagaende dodligt vald, dock bidrar det antagonistiska perspektivet till att en del formagor
behover forbattras. Ur analysresultatet togs atgardsforslag fram, t.ex.:

e tafram metodik och mall for hotbildsanalys

e skapa formaga att hantera en 6verford hotbild. Fran enskild klinik till hela sjukhuset

och Regionen
e framtagande av triagemetod vid stort skadeutfall som ett komplement till RETTS
e utbilda och 6va ambulanssjukvarden, narkosldkare och TiB i PDV

Utbildning for pdgidende dodligt vald (PDV) ar framtagen och kommer att genomf6ras for hela
ambulanssjukvarden varen 2020.

2.1 Alternativ vattenforsorjning for Ostersunds sjukhus

En identifierad sirbarhet ir vattenforsorjningen for Ostersunds sjukhus. Redan 2008 pa-
talades i arbetet med RSA att frinvaro av reservvatten for sjukhuset ar en risk som kan
foranleda extraordindr hindelse. Dialog har allt sedan 2010 pagatt mellan Regionen och
Ostersunds kommun om reservvattenforsorjning for sjukhuset. Det stir nu klart att Regionen
sjalva maste 16sa denna fraga. Regionstyrelsen har ocksa fattat beslut om att utredning av
forutsattningar for reservvatten ska goras (RS/1124/2016), dir fastighetschefen tittat pa ett
antal olika alternativ for 16sning. Regionen kontaktade MSB i slutet av 2019 och hemstillde
om stod for bedomning, radgivning och utredning avseende de forslag som tagits fram samt
projektering av lampligast 16sning.

2.2 Robust halsocentral

Idén om robust hélsocentral innebir att ndgra hilsocentraler geografiskt utspridda i lanet ska
ha hogre robusthet och redundans avseende kommunikation och drift. Det ar ett atgirds-
forslag som uppkommit i arbetet med RSA. Okad robusthet i primérvarden kan bidra till att
Regionen klarar av att sdkerstilla tillgéng till vard och i hogre utstrickning kan uppréatthélla
samhillsviktig verksamhet vid pdgdende samhallsstorningar i olika former. Robustheten i
primirvarden ar bade en verksamhets- och krisberedskapsfraga som aktualiserats igen bade
utifrdn totalférsvarsaspekter men ocksa i strategin om nira vard, dar specialiserad vard i
hogre utstrackning ska utforas i primarvarden. Regionen deltog under 2019 i ett nationellt
arbete kring en forstudie om robusta vardcentraler som SKL bedrev. Infér 2020 ska arbetet
med Robust hilsocentraler i Regionen dterupptas och bedrivas i projektform.
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2.3 Kontinuitetshantering

Avbrottsplanering, d.v.s. att utarbeta reservrutiner vid bortfall av viktiga forsérjningssystem
bedoms bli alltmer viktigt. Samhallsviktig verksamhet méste kunna uppratthallas och kunna
hantera storningar eller bortfall av de IT-system eller andra forsorjningssystem som
verksamheterna har kritiska beroenden av. De myndigheter i Sverige som arbetar med rikets
skydd patalar ocksé att de antagonistiska hoten mot landets infrastruktur (el, tele, data) 6kar
i omfattning.

Arbetet med kontinuitetsplanering har hittills i stort fokuserat pa reservrutiner vid stérningar
i storre IT-system t.ex. COSMIC. Ett fordjupat arbete med kontinuitetshantering inom
informationsforsorjning och IT tjdnster paborjades under hosten 2019 for flera verksamhets-
omraden i hélso- och sjukvardsforvaltningen. Arbetet fortsdtter 2020 och behover pé sikt
breddas till att omfatta fler kritiska beroenden &n IT system. Mycket arbete aterstar inom
detta omréde.

3 Civilt forsvar

Riksdagen har i den forsvarspolitiska inriktningen, Sveriges forsvar 2016-2020, faststillt mal
for det militdra och det civila forsvaret. Mélet for det civila forsvaret ska vara att:

e virna civilbefolkningen,

o sikerstilla de viktigaste samhillsfunktionerna och

e Dbidra till Forsvarsmaktens formaga vid ett vipnat angrepp eller krig i var omvarld.

Arbetet med civilt forsvar ar en viktig planeringsforutsattning for Regionens krisberedskap.
Sjukvérd ar ocksa ett prioriterat och strategiskt viktigt omréde inom totalférsvaret.

3.1 Uppdrag civilt forsvar och totalférsvarsplanering 2019

Under 2019 erholl Regionen statliga medel for arbetet med civilt forsvar och totalforsvar, i tva
olika uppdrag. Det ena uppdraget dr styrt mot att lagkraven i LEH 2006:544 samt forordning
2006:637 uppfylls avseende hojd beredskap och att en starkt forméga infor héjd beredskap
uppnas generellt for Regionen. Det andra uppdraget ar riktat mot hilso- och sjukvérdens
arbete med civilt forsvar enligt en 6verenskommelse mellan SKL och Socialdepartementet.
For att mota upp de lagkrav som finns samt de statliga uppdragen beslutades att arbetet skulle
bedrivas i projektform under 2018-2019. Uppdraget omfattade:

e analys och planering avseende Regionens kommande krigsplaceringar. Omfattade
dven att utarbeta ett forslag pa tillvigagangssatt samt beslutsunderlag. Arbetet bor
ske i samverkan med personalavdelningen.

e utarbeta Regionens plan for h6jd beredskap som ska beslutas av regionstyrelsen. Dar
ska framgé krigsorganisation samt den personal som ska tjanstgora i den och vad som
i ovrigt behovs for att Regionen ska kunna hdja sin beredskap och bedriva
verksamheten under h6jd beredskap

e identifiera kritiska omraden och aktiviteter som behover prioriteras samt genomféra
planlidggning for det arbetet som behéver ske 2018 — 2019.
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For att mota kraven for hilso- och sjukvardens arbete med civilt forsvar omfattade uppdraget
ocksd att:
e deltaiden nationella och regionala planeringen av totalférsvaret samt samverka med
berorda nationella aktorer som t.ex. Forsvarsmakten
e kartldgga samarbetsytor inom Regionen som kravs for att nd 6nskad forméagehojning
i hela traumakedjan
o Kartldgga vilka delar av Regionens hélso- och sjukvardsverksamhet som berors mest
av aterupptagandet av civilforsvarsplaneringen.

3.2 Genomfort arbete civilt forsvar och totalforsvarsplanering
Mycket fokus under 2018 och 2019 har varit att h6ja kunskapen hos nyckelfunktioner inom
Regionen samt att informera ledningsgrupper och verksamhet om arbetet.

Kontakt har ockséd tagits med frivilliga forsvarsorganisationerna Civilforsvarsforbundet,
Svenska Lottakdren och Frivilliga Radioorganisationen. Ett viktigt syfte med detta har varit
att skapa en bild av vad dessa organisationer kan bidra med, men det ar ocksa viktigt att skapa
en relation och fé en forstéelse kring hur en samverkan kan byggas upp.

En Kkartlaggning av traumavérdskedjan har genomf6rts och planeringen for halso- och
sjukvardens arbete sker i samverkan bdde med norra sjukvardsregionen och i nationella
forum.

Plan for h6jd beredskap ar utarbetad i en forsta version. Den beslutades av regionstyrelsen i
december. Planen ir ett Oppet, inte sekretessbelagt, dokument pa regional nivad och den
innehaller bl.a. en beskrivning av Regionens:

e Planeringsforutsittningar

e Uppdrag vid hojd beredskap

e Krigsorganisation

e Bemanning av krigsorganisationen

Arbetet under 2019 fortsatte enligt den planering som fanns inom projektet Civilt forsvar.
Arbetet idr nira sammankopplat med arbetet med sidkerhetsskydd och signalskydd. Det har
darfor varit prioriterat att faststélla sikerhetsskyddsanalysen, implementera signalskyddet
fullt ut, fortsatta utbilda och héja kompetensen inom sidkerhetsskydd, forsvarssekretess samt
ovriga lagkrav som Regionen har att leva upp till avseende hojd beredskap.

3.2.1 Krigsplaceringar — bemanning av krigsorganisation

Med krigsorganisation avses all den verksamhet som Regionen ska bedriva vid hojd
beredskap. Kopplat till detta kommer frdgan hur Regionen ska sédkerstélla bemanning av
denna verksamhet, vilket kan goras genom krigsplaceringar eller tjansteplikt. Det finns inget
beslut eller rad fran nationell nivd hur regionerna ska hantera denna fraga. Regionen har
deltagit i tva nationella projekt gillande krigsplaceringar som har organiserats av SKL och
MSB. Syftet har varit att reda ut hur regioner ska hantera bemanningen av sina
krigsorganisationer. Resultatet av det arbetet har bidragit till att Regionen i nuldget inte
kommer att krigsplacera personal i ndgon vidare omfattning. Krigsplacering riktas istéillet in
mot nyckelfunktioner i krigsledningen.
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Nir det giller krigsplaceringar ar s.k. disponibilitetskontroller nodvéndigt att genomfora, for
att veta vilka av Regionens medarbetare som eventuellt redan har en krigsplacering i annan
organisation (t ex Forsvarsmakten) och vilka som finns tillgdngliga. Under 2019 har sidan
disponibilitetskontroll avseende personal inom Regionen genomforts av Rekryterings-
myndigheten pa uppdrag av Regionen.

4 Grundlaggande sakerhet

Det grundlaggande sikerhetsarbetet handlar till stor del om att stodja chefer ute i
verksamheten avseende frdgor om hot och véld, st6ld, inbrott och skadegorelse, polis-
anmailningar, bistd med att utfora riskanalyser samt att bedriva systematiskt brandskydds-
arbete (SBA). Det ar dock viktigt att sdkerhetsarbetet inte bara blir “operativt” och att det
arbetas med hantering utan att det ocksé bedrivs ett strategiskt forebyggande sdkerhetsarbete
och dar ar det regionala siakerhetsrédet ett viktigt forum. I Regionens verksamheter finns ett
antal utsedda riskombud, ca 60 st som har till uppgift att stodja cheferna i dessa fragor.
Riskombuden utbildas arligen av sdkerhetssamordnarna. En utbildningsdag genomfordes i
november da inriktningen var SBA och sidkerhetsskydd.

4.1 Hot och vald

Det finns ingen kvalitetssidkrad statistik avseende avvikelser for hot och vald (arbetsmiljo), sa
jamforelse Gver aren ar svért att gora. Upplevelsen i flera verksamheter ar att antalet drenden
Okar. Det handlar till stor del om drogrelaterade hindelser som i en del fall renderat i en
hotfull hdndelse. Det ar viktigt att det finns en nolltolerans mot hot och véld och att avvikelser
rapporteras samt foljs upp. De verksamheter som normalt har flest hdndelser med hot och
vald ar akutmottagningen och psykiatrin.

Det har funnits problem under sommaren och hosten relaterat till missbrukare vid entrén till
sjukhuset pa plan 6. Ansvariga for beroendemottagningen, sdkerhetssamordnare, ordnings-
vakter och polisen har under flera manader haft ett nira samarbete kring denna problematik
och forbattring har skett. Fortsatt arbete behover ske kring detta for att skapa en trygg miljo
for patienter, personal och besdkare. Under hosten 2019 startade en ny verksamhet med
sprututbyte pa sjukhuset dar endast ett fatal incidenter har rapporterats.

Utbildning inom hot och véld har skett i olika verksamheter bade inom specialistvirden och
primérvarden. Det dr viktigt att verksamheterna utarbetar rutiner géllande hot och véald
utifrdn de regiondvergripande riktlinjer som finns.

4.2 Vakt

Regionen har egna anstillda ordningsvakter med ett utokat ordningsvaktsforordnande for
kvarteret lasarettet samt for fastigheten K6pmangatan 24 samt entréplanet pd OSD. Vardagar
finns en vakt i tjanst 17 timmar under dygnet och resterande tid har vakten beredskap i
hemmet. Bedomningen ar att det ar en styrka att ha egna anstéllda ordningsvakter ur flera
aspekter. De senaste aren har en 6kning i arbetsbelastning markts. Efterfragan har okat fran
béde sjukhusets- och primarvardens verksamheter angiende extra vakt pd grund av bedémd



Uppfoélining av krisberedskaps- och sakerhetsfragor 2019 11(18)

okad risk for hot och véld i olika ssmmanhang och det ar relativt vanligt forekommande att
bemanning med en extra vakt sker. Drogrelaterade drenden bidrar till att patienters beteende
blir mer oforutsdgbart och svarhanterligt. Det sker ocksd en uppbemanning vid storre
evenemang som t.ex. Storsjoyran, da risken 6kar att situationer uppstér som kréaver vakt. Den
situation som funnits i sjukhusentrén under sommaren och hosten har aktualiserat frigan om
vikten av att ha vakt pa sjukhuset under hela dygnet istillet for den beredskap som &r idag.
Under 2019 pabdrjades en Gversyn av vaktorganisationen som kommer att avslutas under
varen 2020.

Oversynen behover ocksd beskriva vakternas egen sikerhet och arbetsmiljo, di de &r
ensamma i sin yrkesroll. For verksamhet ute i ldnet behover ett alternativ ses 6ver med
upphandling av viaktarbolag som komplement.

4.3 Systematiskt brandskyddsarbete (SBA)

Interna brandutbildningar har genomforts kontinuerligt efter forfragan fran verksamheterna.
Den upphandlade grundutbildningen i brandskydd har ocksa genomforts vid 14 tillfillen i
ridddningstjanstens regi. Utbildningen omfattar fyra timmar och &ar obligatorisk for ny
personal och ska darefter genomgas vart femte &r. Under 2019 har anmilningar till
brandutbildningen gjorts i Saba Cloud vilket medfor att chefer har storre mojlighet att f6lja
upp utbildningarna. Ett flertal enheter har ocksa fatt stod for att genomfora sitt SBA béde i
specialistvird och primarvird. R&addningstjansten genomférde tillsyn under 2019 pa
Storsjoglantan samt kirurgavdelningarna pa plan 13 i hghuset med ett gott resultat.

4.4 Sakerhetsskydd

Enligt Sakerhetsskyddslagen (2018:585) och Sikerhetsskyddsforordningen (2018:658) ar
Regionen, sdsom regional myndighet och sjukvardshuvudman, &lagda att ha ett sidkerhets-
skydd i syfte att skydda Sveriges sikerhet och forebygga mot sabotage och terrorism. Det ingar
i forvaltnings- och verksamhetschefernas ansvar att i samradd med sakerhetsskyddschef
undersoka vilka uppgifter i deras verksamhet som ska héllas hemliga med hansyn till Sveriges
sikerhet och vilka anldggningar som kraver ett sakerhetsskydd. Dessa uppgifter ska ssmman-
stillas i en sdkerhetsskyddsanalys som ska dokumenteras.

Sakerhetsskyddet ska forebygga att:

e uppgifter som omfattas av sekretess och som for rikets sikerhet obehérigen rojs,
andras eller forstors (Informationssikerhet)

e obehoriga far tilltrade till platser dar de kan f2 tillgdng till uppgifter som avses i
ovanstéende punkt eller diar verksamhet som har betydelse for rikets sdkerhet
bedrivs (Fysisk sikerhet)

e personer som inte ir palitliga frén sdkerhetssynpunkt deltar i verksamhet som har
betydelse for rikets siakerhet (Personalsikerhet)

Under 2019 har Regionens sidkerhetsskyddsanalys faststéllts av regiondirektoren. Analysen
lag sedan till grund for revideringen av Regionens sidkerhetsskyddsplan som ocksd genom-
forts och faststillts under 2019.
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Sakerhetsskyddsanalysen syftar till att kartligga sarbarheter och hotbilder for att darefter
foresla lampliga skyddsatgiarder. Skyddsatgarderna frén analysen har renderat i ett antal
uppdrag, dir arbete pagir. Atgirderna har i syfte att 6ka Regionens robusthet avseende
sdkerhetsskydd. Regionens sikerhetsskydd kontrolleras av Sikerhetspolisen (Sdpo).

4.5 Signalskydd

Signalskydd anviands for att skydda information som omfattas av sekretess eller annan
information med hogt skyddsbehov och kan ses som en del av sikerhetsskyddet. Regionen
har nu sidkra kommunikationsmedel som gor det mojligt att utbyta sekretessbelagd
information. Under 2019 har arbetet fortsatt med att bygga upp Regionens signalskydds-
organisation och fa alla rutiner pa plats. Regionens signalskydd kontrolleras av Forsvars-
makten (MUST).

5 Kris- och katastrofmedicinsk beredskap

5.1 Tjansteman i beredskap (TiB) och sarskild sjukvardsledning
Tjansteman i beredskap bemannas dygnets alla timmar och arets alla dagar. Beredskapen har
under 2019 fordelats pa tta personer. TiB har haft 108 sokningar under aret, vilket ar en
minskning jamfort med 2018. S6kningarna fordelas ungefar en tredjedel katastrofmedicinska
héandelser (trafikolyckor, brander o.s.v.), en tredjedel driftstérningar (telefoni, IT,
hissproblem, vattenstorning o.s.v.) samt en tredjedel Gvrigt (vdadervarningar, resursbrist
ambulans, vardplatser o.s.v.). Forutom att vara larmmottagare ar TiB:s viktigaste uppgift att
ta beslut om sarskild hindelse foreligger och aktivera sarskild sjukvardsledning.

Sarskild sjukvardsledning pa regional nivd, bendmns i dagligt tal ofta som “regional
krisledning”. D& Regionen endast har ett sjukhus har en sammanslagning genomférts av den
lokala ledningen for sjukhuset och ledningen pa regional nivd. Den gemensamma ledningen
benamns “sarskild sjukvardsledning pa regional niva”. Deltagarna i ledningen &r vilutbildade
och 6vade for sitt uppdrag. Regionen bedéms uppfylla sévil lagkrav inom omrédet som att
folja nationella ledningsprinciper och modeller. Psykosocial katastrofledning (PKL) 4r den del
av den sérskilda sjukvardsledningen pa regional niva.

5.2 Intraffade handelser
Vid arton tillfallen har TiB tagit beslut om sirskild handelse. Vid fem av dessa har séarskild
sjukvardsledning (krisledning) inrattats:
e 1/1Lickande avloppsvatten. Forstarkningslige regional niva
e 9/1Vidervarning klass 2 storm. Forstarkningslige regional niva 10/1-11/1
e 3/3 Trafikolycka vilt buss. Forstarkningslidge regional niva. Stabslige pa sjukhuset
e 5/4 Lavinolycka. Forstarkningsldge regional niva
e 30/10 Elavbrott Jamtkraft. Forstarkningsldge regional niva.

Utover dessa sd har TiB och anestesibakjour vid tretton tillfillen f6ljt och hanterat handelser
i ett stabslége, dir endast delar av krisledningen kallats in:
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e 1/2 Dataproblem Citrix. Stabsldge regional niva

e 4/2 Influensa. Stabslige regional niva 4—5/2

e 16/2 Trafikolycka. Stabslige regional niva

e 17/2 Avbrott vattenledning. Stabslige regional niva

e 23/2 Vidervarning klass 2 storm. Stabslige regional niva 24—25/2

e 26/2 Utslapp farligt amne. Stabsldge regional niva

e 4/3 Influensa. Stabslige regional niva

e 23/7 Trafikolycka. Stabslige regional niva

e 26/8 Legionella. Stabslédge regional niva.

e 17/10 Begiran stod frin Region Dalarna brist sjukvirdsmaterial. Stabslidge regional
niva 17-18/10

e 19/10 Pulverbrev foretag Froson. Stabsliage regional niva

e 14/11 Avbrott Telia Stromsund. Stabslige regional niva

e 29/12 Blixthalka i ldnet. Stabslédge regional nivi 29-30/12.

Samtliga hiandelser har foljts upp, nagra lite mer omfattande t.ex. stromavbrottet och
materielbristen.

5.3 Ledningsplatser

Under 2019 har Regionens tva ledningsplatser utrustats med ny teknik som syftar till att
utveckla och underlitta ledningen pa plats. Dessutom mojliggor tekniken att Regionen kan
samverka med andra regioner och myndigheter pé ett battre satt. Utbildning har genomforts
och kommer att fortsdtta under 2020. En specialistfunktion planeras inrdttas med syfte att
vid behov serva sirskild sjukvardsledning med teknikstod. Myndigheten for samhéllsskydd
och beredskap (MSB) har delfinansierat kostnaden genom statsbidrag.

5.4 Regionalt sakerhetsrad

Det regionala sikerhetsradet ar ett viktigt forum for att i ett brett perspektiv kunna hantera
béde riskhanterings- och sidkerhetsfrigor inom Regionen. Ridet som startade 2012 ir
radgivande till regiondirektoren och regionstabschefen ar ordférande. Fyra regionala
siakerhetsrdd har genomférts under &ret. Representanter for alla omraden i den s.k.
riskcirkeln finns utsedda. Det har under aret framkommit synpunkter om att féretradare for
flera omraden borde delta i rddet t.ex. avseende strélskydd och medicinteknisk sikerhet.
Dessa synpunkter har beaktats. Rddets sammansittning kommer darmed att dndras infor
2020.

Det regionala sdkerhetsrddet ska bl.a. bereda regiondvergripande sikerhetsirenden till
forslag for beslut, samordna sidkerhetsarbetet, utgora styrgrupp och/eller referensgrupp for
lampliga projekt, f6lja upp och stodja sikerhetsarbetet i Regionen samt uppritta en regional
lagesbild av sikerhetsprocessen. Rédet har sedan 2012 tillika utgjort gaskommitté. Da det
finns behov av att knyta gashanteringsfragorna narmare halso- och sjukvirden samt dven att
fa in mer hilso- och sjukvardskompetens i forumet, ar forslag under bearbetning att
gaskommittén istillet organiseras av hélso- och sjukvardsdirektoren.
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Under aret har frigor om sékerhetsskydd och RSA hanterats. Andra fragor pa agendan har
t.ex. varit att utveckla Regionens riskhanteringsprocess samt vilka verktyg som ska anviandas
for andamalet, skyddsutrustning for vardverksamheterna kopplat till smittor, eventuell
piverkan for Regionen avseende Brexit, utarbetande av en centraliserad rutin for
polisanmaélan nir egen personal misstanks for brott.

5.5 Regionalt krisledningsrad

Som planerat har fyra regionala krisledningsrad med deltagare fran sirskild sjukvardsledning
genomforts under 2019. Forumet ar viktigt for att folja upp intraffade handelser och dra
lirdom av dessa och hur de hanterades. Oversyn av larmplaner, beredskapsplaner, checklistor
m.m. sker kontinuerligt och hir dr rddet en viktig remissinstans. Andra fragor som
regelbundet tas upp ar utbildning och 6vning. Under aret har ocksid den nya tekniken i
ledningslokalerna diskuterats, nya arbetssitt kopplat till det samt bemanning av de olika
funktionerna i sarskild sjukvardsledning.

5.6 Krisledningsnamnd

Krisledningsndmnden har haft fyra sammantrdden under aret med information, utbildning
och 6vning kring beredskapsfragor och civilt forsvar. Under hosten genomférdes utbildning
om samverkan i krisberedskapssystemet (gemensamma grunder), till denna bjéds hela
regionstyrelsen in att delta. I november genomfordes en 6vning med tema “Grazon”.
Erfarenheter utifran denna ska tas tillvara. De forbattringsforslag som framkom for att starka
krisledningsndmndens formaga kommer att atgdrdas kommande &r.

5.7 Krisberedskap halsovalet

Enligt den uppdragsspecifikation som giller for Halsoval i Jimtlands 14dn framgar att arlig
uppfoljning av den Kkatastrofmedicinska formégan i dialog mellan vardgivaren och
Krisberedskap ska genomforas. I hilsovalet ar alla hélsocentraler skyldiga att folja den
regionala kris- och katastrofmedicinska beredskapsplanen. Uppf6ljningen visar att de flesta
hélsocentraler, men inte alla, har reviderade och aktuella &tgardskort avseende
katastrofmedicinsk beredskap. De flesta har ocksa inom sitt nirvirdsomrade planerat for
vilken samordning och férdelning som behover ske avseende insatser vid sirskild handelse.
Merparten har inte under &ret utbildat eller 6vat sin personal inom krisberedskap och
katastrofmedicin. Nagra har haft deltagare pd den katastrofmedicinska utbildningen for
sjukvardsgrupp som anordnas av Krisberedskap.

Kriskommittéer (samverkan) har genomforts i Bracke och Ragunda nérvardsomride samt
Krokom. Forumet kriskommitté dr en bra majlighet for att kunna arbeta foérebyggande och
diskutera fragor inom krisberedskap och sidkerhet. Det finns heller inget annat forum i
primarvarden dir dessa fragor lyfts kontinuerligt. Exempel pa innehéll frdn dom
kriskommittéer som har genomforts ar fradgor om hot och vald, larm, RSA, intraffade
héndelser och lardomar utifran dessa t.ex. elavbrott samt hur det paverkar verksamheten.
Bedomningen frén Krisberedskap ar att primirvirden, som &r viktiga for Regionens
beredskap, behover ta ett storre ansvar for att arbeta systematiskt med krisberedskap och
siakerhetsfragor. Att genomfora kriskommittéer ar ett steg pa viagen. Det ar ocksaé ett krav som
stills i den regionala kris- och katastrofmedicinska beredskapsplanen.
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Forutom behov av utbildning och 6vning, s har Krisberedskap uppméarksammats pa att det
finns behov av att se 6ver och byta ut den utrustning som finns for sjukvardsgrupper i
primérvarden samt att det inte finns resurser avsatta for det.

Primarvardschef har deltagit i sarskild sjukvardsledning pa regional niva vid nagra intraffade
héandelser t.ex. det omfattande IT- och telefoniavbrott som drabbade Stromsunds kommun
samt ett par viderrelaterade hiandelser. Denna samverkan har stirkt Regionens forméaga att
hantera hiandelserna.

6 Ovning och utbildning

Under hosten 2019 startade Totalférsvarsévning (TFO) 2020 upp. Den foregicks av 6vning
Grazon for sarskild sjukvardsledning pa regional niva som prévade Regionens forméga att
hantera flera samtidigt pdgdende antagonistiskt orsakade samhaéllsstérningar.

Under 2019 har de arliga utbildningarna Prehospital sjukvardsledning, Katastrofmedicinsk
utbildning for specialistvarden och for sjukvardsgrupp genomforts. Kurserna har varit i
princip fulltecknade och har fatt mycket goda betyg vid utvarderingar fran deltagarna.

Regionstyrelsen fick under hosten utbildning i “Gemensamma grunder for samverkan och
ledning vid samhallsstorningar” av Myndigheten for samhillsskydd och beredskap.
Utbildningen syftar till att underldtta samverkan och ledning for att stirka formégan att
hantera samhillsstorningar.

6.1 Totalforsvarsévning (TFO) 2020

Planeringen for den nationella Totalforsvarsévningen har under aret pagatt i samverkan med
Linsstyrelsen, Socialstyrelsen, Norra sjukvirdsregionen och Militirregion Nord. TFO bestar
av fyra aktiviteter dar Regionen forvintas delta i tre aktiviteter. I aktivitet 2 och 3 blir
Regionen 6vad medan i aktivitet 4 kommer Regionen att agera motspel.

Det som ska 6vas dr samverkan och ledning under grazon och vid hojd beredskap. I Regionen
ska sirskild sjukvérdsledning, krisledningsndmnd och regionstyrelsen 6vas.

Ovningen startade redan i november 2019 med en distribuerad del i aktivitet 2. Dérefter
kommer aktiviteter att ske under februari, september och oktober/november 2020.
Planeringen utgar fran att 6vningen kommer att ske bade lokalt i Regionen och regionalt
tillsammans med Norra sjukvardsregionen.

7/ Rakel

Rakel betyder radiokommunikation for effektiv ledning och ar ett gemensamt radio-
kommunikationssystem for alla organisationer i Sverige med funktioner inom omradena
allmén ordning, sikerhet och hilsa. Regionen har anviant Rakel sedan 2011 och det inférdes
initialt i ambulanssjukvarden for ”blaljuskommunikation”. Fortfarande ar ambulans-
sjukvarden de stora anvindarna av Rakel i Regionen. Ovriga funktioner som tillkommit och
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anviander Rakel i Regionen ar TiB, sdrskild sjukvardsledning pa regional niva, delar av
primérvarden samt egen vaktpersonal.

Rakel forvaltas i Regionen av Krisberedskap, med stod av medarbetare frin ambulans-
sjukvirden. Regionstyrelsen faststidllde en plan for utveckling och finansiering avseende
Rakel i Regionen i augusti 2018 (RS/354/2018). Arbete har sedan dess skett i enlighet med
den beslutade planen. Sammanfattningsvis har avser det tre omraden:

e Sikerstillande av kommunikation vid stora olyckor. De problem sjukvérden hade att
kommunicera via Rakel vid bussolyckan i Sveg kunde delvis hirledas till att den
prehospitala sjukvardsledaren i ambulansen endast hade tillgang till en Rakelenhet,
vilket innebar att de inte kunde kommunicera parallellt i olika talgrupper. Varje
ambulansbesittning har tilldelats ytterligare en Rakelenhet. Utbildning ar genom-
ford. Arbetssétt och rutiner har dndrats.

e Primirvarden har utrustats med Rakel i Sveg, Stromsund och Bricke vilket har starkt
primirvardens forméga att bedriva sin verksamhet vid storningar samt att kunna
upprétta sarskild sjukvardsledning vid en sarskild handelse.

e Under 2019 har inomhustdckningen avseende Rakelnatet atgiardats och byggts ut pa
Ostersunds sjukhus, vilket medfér en 6kad forméga till kommunikation med andra
samhillsviktiga aktorer samt ocksd en mojlighet for egen verksamhet att nyttja Rakel
i storre utstriackning. Natet har ocksa inbyggd redundans for 6kad robusthet.

Ett annat arbete inom Rakel som pagéatt under flera ar 4r sammankopplingen av det norska
Nodnet och det svenska Rakelnitet for att mojliggora samverkan mellan Sverige och Norge
vid olika raddningsinsatser. For sjukvarden i Sverige och Norge finns nu funktionalitet for att
kommunicera via Rakel och Nodnet. Under aret har samverkanstest med Norge genomforts
inom ambulansverksamheten. Samverkan har dven skett vid intriffade hindelser och var
ocksd en del av den sambandsplanering som genomfordes infor VM i Are.

8 Samverkan

Regionen forsoker att vara aktiv och bidra i samverkan béde regionalt, nationellt och t.o.m.
internationellt (Norge), d& det ar av stor vikt for var formaga inom krisberedskapen. I
lansstyrelsens geografiska omradesansvar ingar att samordna samverkan mellan de aktoérer
som finns i ldnet bade fore, under och efter en kris. Regionen har under aret deltagit i de forum
och aktiviteter som lansstyrelsen arrangerat, samverkan har tidigare haft fokus pa fredstida
krisberedskap, de senaste aren har dven perspektivet hojd beredskap tillkommit.

Regiondirektoren ingar i krishanteringsradet som lansstyrelsen bjuder in till. Beredskapschef
deltar i arbetsutskottet. Regionen har ocksé representanter i arbetsgrupper inom RSA, 6vning
och utbildning, farliga dmnen, flygraddning och civilt forsvar. Linets kommuner och
Regionen samverkar ocksé genom ett néatverk for sikerhetssamordnare.

I juni arrangerades det arliga Griansraddningsradet, som &r ett samverkansforum for
gransoverskridande rdddning. Radet leds av Lansstyrelsen Jaimtland samt Fylkesmannen i
Trondelag. Deltagare ar blaljusverksamheterna, Krisberedskap fran Regionen och Helsemidt
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samt de kommuner som griansar mot Norge/Sverige. Regionen och Helsemidt har ett eget
gransraddningsavtal dar parterna har en 6verenskommelse om att griansoverskridande bista
varandra med ambulanssjukvard vid prio 1 uppdrag samt vid storre olyckor. Samarbetet f6ljs
upp arligen.

Dessvirre ar fortfarande inte fragan 16st gédllande problemet att norsk vigambulans, som inte
har legitimerade sjukskoterskor, ska kunna arbeta lagenligt i Sverige. Fragan, som nu ar uppe
pa departementsniva igen, har inte kommit nirmare ndgon losning under 2019. Sveriges
kommuner och regioner (SKR) har &tagit sig att hjalpa de sex regioner som &r berérda med
att samordna arbetet med inblandade myndigheter. Det giller fragor om kravet pa
legitimation, men ocksa vardgivaransvar, forsakringar, lakemedelshantering m.m. Det ar av
mycket stor vikt for Regionen att frigan kan l6sas, d& uppdragen ofta utfors i geografiska
omraden som &r glest befolkade och beredskapen att kunna utfora livriddande sjukvard
forbattras avsevirt for de som vistas i omradena om Sverige och Norge kan bista varandra.

9 Planering infor 2020

Under 2020 fortsatter och férdjupas planeringen infér hojd beredskap och civilt forsvar,
totalforsvar. Totalforsvarsévningen 2020 pagéar nationellt under hela &ret och Regionen
deltar i flera aktiviteter. Prioriterade atgirder 2020 ar att:
e revidera och 6va Regionens planering fér hogsmittsam allvarlig infektion (HSAI)
e fordjupa planering for civilt férsvar i hilso- och sjukvirden
o revidera sikerhetsskyddsanalys och fortsitta arbetet med att stirka sikerhetsskyddet
e utveckla arbetssitt i Regionens sérskilda sjukvardsledning genom att t.ex. inféra
analysfunktion, implementera gemensamma grunder och fardigstilla rutiner for
sambandsfunktion Rakel i sdrskild sjukvardsledning
e slutféra Gversyn av vaktorganisation
o fortsitta arbetet med Robusta hilsocentraler
e utveckla arbetet med kontinuitetshantering
e genomfora SCADA analys
e genomfora PDV-utbildning och paborja planering for 6vning
e genomfora atgarder som framkommit efter formégeanalys terrorhindelse
e genomfOra uppdrag om forsorjningsberedskap/lagerhallning
e tillsammans med raddningstjansten gora Gversyn och planera for atgird avseende
skadeplatstilt och katastrofmedicinsk utrustning i lanet
e gora oversyn av sjukvardsgrupper i primirvirden avseende uppdrag, organisation
och skyddsutrustning
e bistd ambulanssjukviarden med att inforskaffa godkand skyddsutrustning for farliga
amnen (CBRNE)
e péaborja planering infér O-ringen 2021
e deltailansstyrelsens arbete med handlingsplan for klimatanpassning for Jamtlands
lan dren 2020—2022. Etablera struktur och rutiner fér Regionens interna arbete.
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