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Sammanfattning/bakgrund

Samtidigt som Regionens informationssikerhetsarbete har tagit stora och viktiga steg
framét de senaste dren s gér utvecklingen inom IT-omradet oerh6rt snabbt och de tekniska
mojligheterna okar for all verksamhet inom Regionen. Den pégaende digitaliseringen
paverkar ocksa arbetet i hog grad. Verksamheterna idag har ett hogt IT-beroende och
diarmed 6kar ocksa vara risker och sarbarheter. Det finns ett vixande behov av att Regionen
har forméaga att arbeta med systemforvaltning pa ett strukturerat och kvalitetssakrat satt.
Detta ar en grundforutsattning for att kunna nyttja digitaliseringens fordelar inom en allt
storre del av verksamheten.

Ny lagstiftning som paverkar arbetet i hog grad ar NIS-direktivet med tillhérande svensk
lagstiftning (Lag 2018:1174 om informationssikerhet for samhallsviktiga och digitala
tjanster) som tradde i kraft i november 2018. En ny reviderad sdkerhetsskyddslag tradde i
kraft i april 2019 och vikten av informationssakerhetsarbete kopplat till sikerhetsskydd och
civilt forsvar/totalforsvar okar i omfattning. Utvecklingen har séledes gitt mot en hérdare
kravbild och ett 6kat behov av tydligare kontroll avseende att det finns ritt atgarder pa plats
for att skydda var information. Behovet av ett systematiskt informationssakerhetsarbete och
riskbaserade gransknings- och uppfoljningsverktyg har aldrig varit storre.

Behov finns att snabba pa genomforande av riskanalyser och informationsklassningar i syfte
att fa ett battre underlag for prioriteringar av forebyggande sikerhetsatgidrder som minskar
sannolikheten for IT-avbrott. Om ett IT-avbrott dndéa intraffar méaste verksamheterna ha en
genomtéankt planering for hur man ska agera med hjilp av reservrutiner. Ett arbete med
avbrottsplanering har darfor startats upp i ett flertal verksamhetsomriden i Hilso- och
sjukvirden under 2019. Arbetet ar prioriterat att fortsitta under 2020.

Inspektionen for vard och omsorg (IVO) genomforde under varen 2019 en inspektion av
Region Jaimtland Harjedalens ledningssystem for informationssikerhet utifran NIS direktivet
och motsvarande svensk lagstiftning (lag 2018:1174 om informationssikerhet for
samhillsviktiga och digitala tjanster). IVO har inte identifierat nagra brister inom omradet,
s& bedomningen ar att informationssidkerhetsarbetet kan fortsitta pa inslagen vag.

Ett antal forbattringsatgidrder har vidtagits savil inom informationssikerhets — som IT
sdkerhetsarbetet. Det har ocksd genomforts riskanalyser samt internrevision och
internkontroll. Behoven inom omradet ar fortsatt stora och det krivs avvigda prioriteringar i
det fortsatta arbetet. For att skapa effektiv styrning av arbetet som &ven tar hojd for
digitaliseringen, har en 6versyn och justering gjorts avseende vilka interna forum som ska
finnas for informationssdkerhetsfragorna. Dataskyddsorganisationen kommer att stirkas
upp kommande r, vilket dr valbehovligt.
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1 Informationssakerhetsarbete 2019

Utvecklingen har gatt mot en hardare kravbild och ett 6kat behov av tydligare kontroll
avseende att det finns ratt tgarder pa plats for att skydda var information. Behovet av ett
systematiskt informationssékerhetsarbete och riskbaserade gransknings- och uppf6ljnings-
verktyg har aldrig varit storre. Samtidigt som Regionens informationssikerhetsarbete har
tagit viktiga steg framéat de senaste aren sa gar utvecklingen inom IT-omradet oerhort snabbt
och de tekniska mojligheterna okar for all verksamhet inom Regionen.

Verksamheternas redan tidigare hoga IT-beroende har 6kat ytterligare i och med inférandet
av fler IT-stod och okad digitalisering. Ménga IT-stod ar idag i mycket hog grad
verksamhetskritiska vilket gor att sdrbarheten 6kar for eventuella avbrott i tillgingligheten
for dessa IT-stod. Behov finns att snabba pa genomférande av riskanalyser och
informationsklassningar i syfte att fi ett battre underlag for prioriteringar av forebyggande
siakerhetstgirder som minskar sannolikheten for IT-avbrott. Nar IT-avbrott vil intraffar ska
verksamheterna ha en genomtéankt planering for hur man ska agera med hjilp av
reservrutiner som kan anvindas under ett avbrott.

Det finns ett vixande behov av att Regionen har forméga att arbeta med systemférvaltning pa
ett strukturerat och kvalitetssidkrat satt. Detta dr en grundforutsittning for att kunna nyttja
digitaliseringens fordelar inom en allt storre del av sina verksamheter.

NIS-direktivet med tillhérande svensk lagstiftning (Lag 2018:1174 om informationssidkerhet
for samhallsviktiga och digitala tjanster) tradde i kraft i november 2018. En ny reviderad
sdkerhetsskyddslag trddde i kraft i april 2019 och vikten av informationssikerhetsarbete
kopplat till sikerhetsskydd och civilt forsvar/totalforsvar 6kar i omfattning.

Mycket av det som prioriterades infor 2019 har genomforts eller dr paborjat. Allt har inte
hunnits Kklart, utan arbete far fortsidtta under kommande ar. Behovet av informations-
siakerhets- och dataskyddsarbete 6kar. Behovet av stod i verksamheterna ar ocksa stort. Infor
2020 planeras en utokning av resurs for dataskyddsarbetet, vilket kdnns viktigt for det
fortsatta arbetet.

Informationssékerhet ska enligt foreskriften HSLF-FS 2016:40, Socialstyrelsens foreskrifter
och allmidnna rdd om journalféring och behandling av personuppgifter i hilso- och
sjukvarden, vara en del av den arliga patientsikerhetsberittelsen. I Region Jamtland
Harjedalen finns darfér, forutom denna informationssikerhetsberittelse, en kortare
sammanfattning avseende informationssidkerhet i patientsiakerhetsberittelsen.

1.1 Ledningssystem for informationssakerhet (LIS)

Under ett flertal ar lades stort fokus pa att bygga upp ledningssystemet for
informationssikerhet. Ett kontinuerligt arbete krdvs dock for att utveckla och halla
ledningssystemet aktuellt. Nya omraden tillkommer i takt med att arbetssétt forandras och
vidareutvecklas. Under 2018 byggdes ett regelverk upp for personuppgiftshantering.
Inférandet av Microsoft Office 365 (0365) med nya lagringsytor och kommunikationskanaler
har ytterligare bidragit till att regler och rutiner behovs for att styra informationshanteringen
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via de tjanster som ingar i 0365. Ledningssystemet for informationssédkerhet har inte varit i
fokus under 2019, omtag behover goras kommande ar.

1.2 Ledningens genomgang och langsiktig handlingsplan

Vid ledningens genomgang (2 ganger per ar) ar informationssidkerhet en av de delar som f6ljs
upp avseende ledningssystemets verkan. Detta har genomforts enligt plan. Vid varje tillfille
finns ett antal beslutspunkter for informationssikerhet. Detta ar en viktig del for att uppna
standiga forbattringar i ledningssystemet. Denna genomgang med dess beslut om atgirder
tillsammans med den langsiktiga tvaariga handlingsplanen for informationssidkerhet skapar
ett planerings- och uppfoljningsunderlag som underldttar arbetet med att forbiattra
sidkerheten. En ny handlingsplan for informationssidkerhet 2020 — 2021 ar utarbetad.
Exempel pa fragor som varit uppe pa ledningens genomgang ar:

e Behovet av en strategi for informationssakerhet och dataskydd.

¢ Behovet av att utse informationsigare for de 3—4 viktigaste verksamhetsprocesserna
inom respektive omrade. Dessa dr kravstéllare pa sikerheten i sina processer.

e Tydliggora registerkoordinatorernas uppdrag och stotta dessa for att de dven ska
kunna ge metodstod for klassningar och riskanalyser. Syftet ar att uppné en
forbattrad dataskyddsorganisation.

e Sikerstdlla att kritiska IT-system har tillgang till andamélsenlig forvaltningsmodell
och stod. Det kan bidra till att sinka det mycket héga personberoendet for
nyckelroller inom férvaltningen av verksamhetskritiska IT-system.

o Tydliggor ansvaret for att uppna tillracklig sdkerhet i SCADA-systemen och tilldela
resurser for att detta arbete ska kunna utforas.

1.3 Styrning av informationssakerhetsarbete och digitalisering
Styrningen av regionens systematiska satsningar pa digitalisering har under 2019 boérjat ta
form. Exempel pa detta ar inrdttandet av styrgrupp digitalisering (tidigare “styrgrupp
digitalisering i virden”). Dessutom har Utvecklings- och digitaliseringsenheten skapats och
de forsta resurserna dir har paborjat sitt arbete. Det ar visentligt att sdkerhetsaspekter kan
borja integreras i arbetsprocesserna for denna enhet redan fran borjan. Exempelvis ska
siakerhetskrav tas med i kravfangsten vid anskaffning av nya (digitaliserings-)losningar. Inte
minst giller det att utse informationsdgare for den information som hanteras i de digitala
tjansterna for att pa sé sétt fa en tydligare kravstillning och kravuppféljning av tjanstens
sdkerhetsfunktioner.

Under 2019 har en 6versyn dirav gjorts avseende vilka forum som behovs for att hantera
fragor kring informationssikerhet och dataskydd. Informationssékerhetsrddet som funnits
under 2017t 0 m 2019 ska fr o m 2020 avvecklas. Istéllet tas vissa av motsvarande fragor som
detta rad tagit upp inom ramen for det nyinréattade rddet for informationsforvaltning. Andra
sdkerhetsrelaterade fragor kan ocksd tas upp av regionens styrgrupp for digitalisering.
Dataskyddsarbetet planeras och styrs i forsta hand i funktionsomrddestrdffar for dataskydd.
Utéver det finns ocksd en mindre arbetsgrupp for informationssikerhet, dar IT
sikerhetssamordnare deltar, d& det dr av vikt att IT sdkerhetsfragorna kontinuerligt ar en del
av Regionens informationssikerhetsarbete.
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1.4 Dataskydd och personuppgiftshantering

For att dataskyddslagstiftningen ska kunna efterlevas kravs etablerade arbetssitt,
skyddsatgarder och en fungerande forvaltningsorganisation. Under 2019 har en 6versyn av
forvaltningsorganisationen gjorts, dd det har varit svart att bemanna alla roller och
organisationen har haltat. Behovet av stod till verksamheterna géllande dataskydd ar relativt
stort. Utifran 6versynen foreslogs att nuvarande DSO ska fortsitta i sin roll, i en omfattning
av ca 20—40%. Som organisatoriskt stod till DSO foreslas fortsatt bitridande DSO for Hilso-
och sjukvarden motsvarande 10% att finnas kvar. Rollen registerkoordinator foreslas ocksa
finnas kvar inom respektive avdelning/verksamhetsomriade. Infor 2020 kommer en
rekrytering av en ny Dataskyddssamordnare att rekryteras. Bade Dataskyddsombud och
dataskyddssamordnare kommer att vara organisatoriskt placerad i Samordningskansliet.

Regionen har rutiner for rapporteringen av PU-incidenter till Datainspektionen, som ar
tillsynsmyndighet for dataskyddsomradet. Regionen dr skyldig att rapportera intréaffade
incidenter inom 72 timmar. Under 2019 har 3 incidenter rapporterats i enlighet med
lagkraven.

Dataskyddsarbetet har under 2019 bedrivits genom bland annat samordnings- och
utbildningsinsatser av regionens utsedda registerkoordinatorer som ar lokala handlaggare av
personuppgiftsbehandlingar inom respektive verksamhet. Regelbundna tréaffar (4-5
ginger/ar) har genomforts med registerkoordinatorerna. Dessa tillfallen ar viktiga for
informationsutbyte och samarbete kring dataskyddsarbetet i verksamheterna.

Ett antal konsekvensbedémningar har utforts for s.k. hogriskbehandlingar (av kénsliga och
extra skyddsvirda personuppgifter) enligt krav frin GDPR/dataskyddslagstiftningen. Ett
omfattande arbete inom dataskyddsarbetet &r att etablera bitrddesavtal for de PU-
behandlingar som utfors for Regionens riakning av externa parter. Regionen arbetar 16pande
med att fa dessa avtal pa plats. Ett prioriterat omrade inom dataskydd har varit hantering av
personuppgifter inom personaladministration (HR). Upprittande av ett flertal s.k.
personuppgiftsbitrddesavtal med externa leverantérer som behandlar regionens
personuppgifter i sina IT-tjanster har ocksé gjorts for att avtalsmaissigt sikra behandlingen av
dessa uppgifter. Aven detta ir ett krav enligt lagstiftningen.

1.5 Behov av en strategi for informationssakerhet

Under 2019 har behoven av att ha tillgédng till en strategi for regionens informations-
sdkerhetsarbete blivit allt tydligare. En strategi kan bidra till att gora befintlig (kortfattad)
policy for informationssidkerhet och dataskydd mer konkret genom att peka ut 6nskade
principer, framgangsfaktorer/indikatorer och arbetssétt. Strategin kan bidra till ett 6kat fokus
pé styrning mot onskade arbetssétt och prioriteringen av sakerhetshéjande aktiviteter.

Behovet av en strategi lyftes vid ledningens genomgéng november 2019 som rekommendation
till beslut, men prioriterades inte f6r beslut vid det tillfallet.

1.6 Avbrottsplanering for vardverksamheterna

Hosten 2019 paborjades arbete med att kartlagga kritiska beroenden till information och IT-
system i ett antal verksamhetsomraden i Halso- och sjukvirden. Arbetet har bedrivits i
workshopform diar metodstod har givits till chefer, verksamhetsutvecklare och vardpersonal
kring hur kartlaggningar och konsekvens-bedomningar ska goras. Ett gemensamt arbetssitt
for detta har inletts. Avgransning har gjorts till kritisk information — 6vriga avbrottstyper
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sdsom elbortfall, vattenavbrott och bortfall av personalbemanning har inte tagits med.
Arbetet har forsvarats av att ett tydligt utpekat ansvar har saknats i form av riktlinjer for
kontinuitetsplanering, ndgot som ska tas fram under 2020. Arbetet med avbrottsplanering
kommer fortsatt att vara prioriterat under 2020.

1.7 Inspektion fran IVO — NIS-direktivet

Inspektionen for vard och omsorg (IVO) genomforde under varen 2019 en inspektion av
Region Jaimtland Harjedalens ledningssystem for informationssikerhet utifran NIS direktivet
och motsvarande svensk lagstiftning (lag 2018:1174 om informationssikerhet for
samhillsviktiga och digitala tjanster). Den nya lagen ska syfta till en &kad
informationssiakerhet hos samhillsviktiga aktorer vilket skyddar individer och
organisationer. Halso- och sjukvard omfattas generellt av denna lagstiftning. Lagen innebar
skyldigheter att vidta sdkerhetsatgiarder for att hantera risker samt forebygga och hantera
incidenter i natverk och informationssystem som de ar beroende av for att tillhandahalla
tjansterna. Leverantorerna ska ocksa rapportera incidenter som har en betydande respektive
avsevard inverkan pa kontinuiteten i tjinsten. Foreldggande forenat med vite kan tillampas
om lagen inte efterlevs.

IVO ér tillsynsmyndighet for de samhallsviktiga tjanster som omfattar hilso- och sjukvard.
Denna lag tradde i kraft ca ett halvir innan inspektionen (november 2018) varfor
tillimpningen av lagen under 2019 dnnu inte blivit helt etablerad.

Vid inspektionen har IVO gjort en bedémning av Region Jamtland Hirjedalens proaktiva
formaga (strukturerat sdkerhetsarbete enligt ISO 27000 inklusive att riskbaserat arbete
bedrivs) liksom av den reaktiva formégan (upptédcka och rapportera incidenter). Bland det
som bedomdes fanns arbetet med risker och hot, kontohantering/behérigheter, fordelning av
ansvar samt styrning av informationsdgarskap. IVO har meddelat att de inte funnit nigra
brister i Regionens arbete. Bedomningen &r att informationssékerhetsarbetet kan fortsitta
arbeta pa inslagen vig. Betydelsen av det riskbaserade arbetet samt att arbeta med
ledningssystem for informationssidkerhet (LIS) och att integrera IT sikerhet och MT sidkerhet
i arbetet betonades.

1.8 Forbattrad forvaltningsstyrning inom regionen

Under 2019 har steg tagits for att uppna en forbattrad och mer strukturerad styrning av
regionens forvaltning av IT-tjanster/-system. Detta har gjorts via en externt driven forstudie,
bestilld av regiondirektoren. Forstudien har kartlagt IT-verksamheten och tagit fram
rekommendationer for forbattrade arbetssitt och organisation.

Forstudien rekommenderar bland annat att regionens IT-resurser (som idag delvis finns
utspridda i olika verksamheter) sammanfors som regiongemensamma resurser. Dessutom
rekommenderas att en strukturerad forvaltningsstyrning baserad pa pm3-modellen inf6rs for
merparten av regionens IT-st6d. Hur budgetstyrning ser ut for forvaltningen ar ocksa en
kritisk faktor som behover revideras for att kunna fa effektivitet i styrning och utveckling. Hur
denna styrning utformas kommer att fa stor inverkan pa mojligheterna att kunna bedriva ett
andamalsenligt sikerhetsarbete.

Omradet forvaltningsstyrning ar fortsatt mycket viktigt for Regionen. Att utveckla och inféra
en modernare forvaltningsmodell bedoms som en kritisk framgangsfaktor for
digitaliseringsarbetet och for hanteringen av IT-systemen inom Regionen i stort. Under 2019
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har arbete bedrivits inom Samordningskansliet med att ta fram stod for en ny
forvaltningsmodell for regionen baserad pa pm3-modellen.

For att mota kraven pa att regionen har tillgang till ett integrerat stod for strukturerad
forvaltning av Regionens IT-system/-tjanster och personuppgiftsbehandlingar har verktyget
DIGFrame anskaffats under 2019. Detta verktyg har hittills anvénts i liten skala for att kunna
lara mer om hur ett IT-baserat verktyg av denna typ kan inforas i bredare omfattning inom
regionen under kommande ar.

1.9 Godkanda lagringsytor

Det finns, generellt sett, ett stort behov av att ensa och tydliggora var medarbetarna far lagra
information. Detta géller den information som hanteras utanfér verksamhetssystemen (t ex
HR-system och vardadministrativa system). Inférandet av Office365 som regiongemensam
plattform under 2018 utokade antalet tillgdngliga lagringsytor ytterligare och inférde
dessutom dimensionen med externt lagrad information i molntjanst (utanfor regionens lokala
IT-milj6). Under 2019 har darfor ett arbete initierats med att etablera ett utokat stod for
informationsklassning som ocksa innehaller tydliga hanteringsregler for var informationen
far hanteras/lagras baserat pa dess klassningsnivaer. Eftersom detta arbete innehéller mycket
av utbildningsinsatser for att lara medarbetarna pa en 6vergripande nivé hur informationen
ska klassas innebdr det att en relativt stor arbetsinsats kommer att krdvas framdver.
Framtagning av regelverket och anvisningar har paborjats under 2019 och arbetet fortsétter
under 2020-21 med en etablering av arbetssittet i verksamheterna genom utbildning.

1.10 Informationsagarskap

En viktig fraga for hur det systematiska sikerhetsarbetet lyckas dr att ha fortsatt fokus pa hur
agarskap utses for informationen som regionen hanterar. Eftersom information &r en tillgang
pd samma sidtt som exempelvis fastigheter och utrustning krdvs att vem som ar
informationens dgare ar tydliggjort.

Exempel pa dir denna informationsagarroll (eller avsaknad av utpekad roll) blir extra tydlig
ar da det giller utdata for verksamhetsuppfoljning (datalager/beslutsstod). For att kunna
uppné en effektiv och kvalitetssdkrad uppfoljning kravs tillgdng till relevant utdata frén
regionens verksamhetssystem in till beslutsstodet. En framgéngsfaktor i detta arbete ar da att
ha en utsedd informationsdgare for varje uppfoljningsprocess, t ex uppfoljning ekonomi,
uppfoljning vard etc. Denne dgare ska ansvara for att utdata ar kvalitetssikrad och uppfyller
beslutsstodet krav pa korrekthet, aktualitet och fullstindighet. PA motsvarande sitt finns
behov av utpekat informationsidgarskap i andra processer som kraver kvalitetssidkrad
information for att fungera. Att koppla informationsagarskap till processiagarskap har darfor
identifierats som en viktig framgéngsfaktor for sakerhetsarbetet. Mycket arbete aterstir inom
detta omréde.

1.11 Forstudie behorighetshantering

Ett flertal lagkrav, daribland Patientdatalagen, Socialstyrelsens foreskrifter HSLF-FS 2016:40
samt GDPR med den tillh6rande nya svenska dataskyddslagen, anger att behorigheter ska
styras och foljas upp pa ett strukturerat sitt si att dtkomst till skyddsvarda uppgifter kan
minimeras. Aven NIS-direktivet med tillhérande svensk lagstiftning for informationssikerhet
i samhallsviktiga och digitala tjanster (SFS 2018:1174) stiller krav pd effektiv och siker
behorighetshantering. Darfor har regionen under 2019 genomfort en férstudie och utrett hur
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behorighetshanteringen kan forbattras genom en mer strukturerad och automatiserad
hantering. Detta syftar till att underlitta tilldelning och uppf6ljning av behorigheter sa att ratt
information kan nés av ratt medarbetare i ratt tid.

Forstudien innehéller en kartlaggning av nuvarande behorighetshantering samt forslag for
hur Regionen ska uppna en forbattrad och sdkrare behorighetshantering. Resultaten fran
forstudien innehaller dessa tva huvuddelar:

o Okad centralisering av behérighetsbestillningar for regionens IT-stod
e Okad automation vid tilldelning och borttag av behérigheter i regionens IT-stod

For att uppnaé forbattrade arbetssitt for de tva delarna har forstudien foreslagit att etablera
en gemensam, kvalitetssdkrad central behorighetskilla (som ska kunna styra behorigheter i
anslutna system) samt att inféra en central behdrighetsportal som underlittar bestillning och
uppfoljning av behorigheter. IT har fatt i uppdrag av Regionstabschef att arbeta med dessa
delar. En omvérldsbevakning (RFI) avseende behorighetsportal ar paborjad.

Genom att infora dessa delar kan en vasentligt forenklad och effektiviserad behorighets-
hantering uppnas jamfort med dagens hantering som i hog grad ar decentraliserad och
innehéller manga manuella moment. Exempelvis kan &atkomst till kénsliga uppgifter
minimeras s att endast de anvindare som har behov av atkomst ges sddan &tkomst.
Tilldelning av inaktuella behorigheter kan ddrmed undvikas.

1.12 Loggkontroller av obehorig atkomst till patientuppgifter

Under 2019 har en ny, visentligt forbéttrad version av loggverktyg (LogPoint AAHC) inforts
for kontroll/uppfoljning av atkomster till det virdadministrativa systemet COSMIC. Detta
verktyg mojliggor en mer systematiserad och effektiviserad loggkontroll vilken ska bidra till
hogre efterlevnad av sdvidl GDPR som Patientdatalagen da det giller att sdkra ratt atkomst till
patientuppgifter. Kontrollerna bestir av savil lopande stickprovskontroller som riktade
kontroller vid misstanke om obehorig dtkomst.

Under 2019 har ocksé en 16sning utvecklats inom Regionen for att patienten sjilv ska kunna
lasa loggarna for sin vardinformation i COSMIC via den nationella Journal via Nétet-tjansten/
1177. Denna mdjlighet, som ska inféras under 2020, innebar ett alternativ diar patienten sjalv
ges tillgdng till logginformationen via direktdtkomst. Sedan tidigare har patienten vid behov
fatt begira ut loggutdrag pd pappersutskrifter frin Regionen, nagot som dven fortsatt blir
mojligt.

Loggkontroller genomfors 16pande i vardens verksamheter och uppféljning avseende att
kontroller genomfors sker vid internrevisionen.

1.13 SCADA-sakerhet

Arbete med SCADA-sdkerhet (sdkerhet i styrsystem for fastighetsdrift och andra
forsorjningstjanster) har under 2019 péborjats inom ramen for regionens arbete med
siakerhetsskydd och civilt forsvar. Kartliggningar av sdkerheten i SCADA-system har
planerats i samverkan med informationssikerhetsfunktionen. P4 grund av resursbrist ar
arbetet forsenat och planeras genomforas 2020.
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1.14 Sakerhet i medicintekniska system och utrustningar

Regionens centrala informationssikerhetsarbete har &nnu inte omfattat medicintekniska
produkter. Hur detta ska ske behover kartlaggas framdver, bland annat genom
omvarldsbevakning. Att medicinteknisk sikerhet hor nara samman med ett strukturerat
informationsséakerhetsarbete framstar som mer och mer tydligt och patalades dven av IVO vid
deras besok. Samverkan med den medicintekniska verksamheten kommer att inledas under
kommande ar.

2 Riskanalyser och egenkontroll

2.1 Internrevision avseende informationssakerhetsarbetet

Under dret har tvd omgangar med internrevisioner med revisionspunkter fér informations-
siakerhet genomforts inom ramen for regionens 6vergripande internrevisionsprogram. Denna
revision har skett hos utvalda verksamheter enligt 16pande tredrig revisionsplan. Foljande tre
revisionspunkter har genomforts inom ramen fér denna revision:

e Genomforande av e-utbildning i informationssékerhet (dar dataskydd ingar som en
del)

e Chefers kinnedom om sitt ansvar for behorighetshantering (i IT-systemen) for sina
medarbetare

¢ Kinnedom om regiongemensam regel for behorighetshantering

Revisionen visar pa en ldg kinnedom om/genomférande av ovanstdende delar hos samtliga
reviderade verksamheter. Resultatet kan tolkas som att de angivna omradena/processerna
som relaterar till informationssidkerhet dnnu inte har integrerats tillrackligt i det dagliga
arbetet.

2.2 Overgripande riskanalys avseende informationssakerhet
Under 2017 gjordes en oOvergripande riskanalys avseende informationssidkerhet
(gemensamma generella risker for regionen), samma analys reviderades 2018. Ambitionen ar
att denna Overgripande riskanalys ska revideras tva génger per ar, men under 2019 hanns
detta inte med. Analysen beaktar tvA omraden; 1. De storsta riskerna i det systematiska
arbetssittet for informationssikerhet samt 2. De mest framtridande specifika operativa
riskerna for Regionens informationshantering.

De huvudsakliga 6vergripande risker som identifierats inom ovanstdende tva omraden &r:

1. Vara medarbetare har inte kunskap om var de far lagra olika typer av information
(utanfor verksamhetssystemen)

2. Kritiska IT-system har inte informationsklassats (sikerhetanalyserats) och
atgardsplanerats vilket medfor ohanterade sarbarheter som riskerar stora
storningar hos kritiska verksamheter — kan ge obehoriga atkomst till kinslig
information och hindra atkomst till IT-systemen

3. Dataintrang sker genom bristande sikert i behorighet/inloggning/kryptering
— detta kan medfora spridning av kiansliga uppgifter till obehoriga
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2.3 Ovriga riskanalyser och egenkontroll
Ovriga riskanalyser inom informationssikerhet som har genomforts under 2019 Ar:

e Riskanalys avvikelsehantering — skydd av uppgifter i avvikelseirenden
e Riskanalys 6gonremisser
e Riskanalys 6vergripande behorighetshantering

e Riskanalys konfigurationsdatabas IT-infrastruktur

2.4 Internkontroll/egenkontroll

Under 2019 har arbetet med att férbattra uppfoljning av informationssidkerheten framst
inriktats pd att bygga upp de processer och verktyg som krévs for att kunna mita och félja upp
sdkerhetsarbetet. Uppfoljningen ska framst goras pa aktivitetsniva vilket bedoms kunna bidra
till en enkel och tydlig uppfoljning for alla parter.

Négot som lyfts fram som forsvirande for kontroll- och uppfoljningsarbetet ar den
underrapportering som finns gillande avvikelser kopplade till informationssédkerhet. Orsaken
till detta ar framst brister i medvetenhet om att dessa avvikelser ska rapporteras men dven
brister i stodet for avvikelserapportering (Centuri) har identifierats. Hur man ska identifiera
en avvikelse av denna typ beskrivs i regionens nya e-utbildning for informationssidkerhet. I
takt med att denna utbildning har genomgatts av fler medarbetare kommer ocksa
medvetenheten att 6ka for att denna typ av rapportering ska goras.

Internkontrollen (riskbaserad), dir egenkontrollen i respektive verksamhet ar en del, ar
tillsammans med avvikelsehanteringen “motorn” i forbattringsarbetet inom savil
informationssikerheten som annan kvalitetsutveckling. Under 2019 har internkontrollen
avseende informationssikerhet fatt storre fokus och tid jamfort med foregaende ar.

2.5 Behorigheter i SQL-databaser

I samband med egenkontroller av Regionens storsta SQL-kluster identifierades felaktigt satta
behorigheter som medgav samtlig regionpersonal teknisk mojlighet att 14sa innehall i en
kinslig databas. Foljande atgarder vidtogs:

e Regionens DSO anmilde bristen till Datainspektionen som en GDPR-incident
e  Aktuell objektsleverantor korrigerade omgaende bristen
e Sikerhetsrevision av aktuellt SQL-kluster bestélldes av extern konsultfirma

Under slutet av 2019 har en extern konsult genomfort en Sidkerhetsrevision pa Regionens
storsta SQL-Kkluster.

Revisionen innefattar
e Kontroll av behorigheter och tjanster utifran principen om ldgsta moéjliga
behorighet gillande databaser, roller och anvindare
e Analys av genomforda sarbarhets- och regelefterlevnadsrapporter
e Framtagande av atgirdsforslag géllande identifierade brister
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2.6 Avvikelser om dataintrang
Under 2019 finns f6ljande fall av anmélda dataintrang, alltsa fall dar misstankt dataintrang
med obehdrig lasning av patientjournal har rapporterats:

e Ett fall dir det konstaterades otilliten journalgranskning som ledde till
polisanmilan. Arendet lades senare under ret ned av polismyndigheten

e Ett fall dir det inte kunde bevisas att fel begétts

e Ett fall dir intrang fortfarande utreds

Ytterligare ett pigiende fall finns dar polisen i slutet pd 2019 péborjat utredning. Detta
handlar om en anmélan som gjordes under 2018.

2.7 Egenkontroll dataskydd — personuppgiftshantering
Regelbundna tréffar sker med Registerkoordinatorer (lokala personuppgiftshandliggare i
verksamheterna). Arbetet med registerinventering av personuppgiftsbehandlingar har
tydliggjorts. GAP-analyser och &tgardsplaner begirs l6pande in fran verksamheterna.
Incidentrapportering och konsekvensbedémningar f6ljs upp. Resultat har rapporterats pa
ledningens genomgéng.

2.8 Riskanalys: exponering via leverantorer

Under éret har extern konsult genomfort en riskanalys gillande Regionens riskexponering for
IT/informationssikerhetsrisker fran leverantorer. Input till arbetet har bland annat varit
Forsvarets radioanstalts publikation Atgdrdsforslag - Angrepp via tjéinsteleverantérer.

2.9 NIS-analys baserat pa Cyber Assessment Framework
Regionen har under 2019 genomfort en nuldgesanalys géllande hur kraven i Lagen om
informationssikerhet i samhallsviktig verksamhet och digitala tjanster (2018:1174) efterlevs.
Analysen har baserats pa Cyber Assessment Framework som tagits fram av Brittiska NCSC.

Analysen bestar 39 st individuella utvirderingar inom f6ljande fyra huvudomréden:
e Hantering av sikerhetsrisker
e Forsvar mot cyberattacker
e Detektering av cybersikerhetsevent
e Minimera effekterna av cybersidkerhetsincidenter

Framtagandet av atgiardsforslag har paboérjats och behover slutféras under 2020.

3 Genomforda forbattringar

Ett flertal forbattringar har gjorts under 2019, exempel listas nedan.

¢ Robust server-konfiguration: Pilotprojekt har genomforts dar en mer robust
server-konfiguration baserat pa internationella rekommendationer har arbetats
fram.

e Forbittringar i AD-struktur: Pilotprojekt har genomforts dar ett antal system
flyttats in i den uppsatta segmenterade behorighetsstrukturen.
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¢ Siikerhetscentret: Breddinforandet har fortgatt under aret och Regionen
genomfor nu kontinuerliga sarbarhetsskanningar.

e Central logghantering: Genomfort projekt for att samla in loggar fran samtliga
servrar och klienter for att méta lagkrav i bide Dataskyddsforordningen och Lagen
om Informationssidkerhet i samhallsviktig verksamhet och Digitala tjanster.

¢ Office 365 intrangsforsok: Regionen, tillsammans med de flesta andra
kunderna av publika molntjanster sdg under aret en 6kning i méangden
intrangsforsok till de tjanster som nyttjas i molnet. Regionen sag under borjan av
aret hur intrdngsforsoken, i en begransad omfattning, resulterade i att anstilldas
konton lastes ut. For att motverka dessa och liknande brute force attacker har
Regionen stingt alla autentiseringsmetoder mot Office 365 som kunnat nyttjas for
att undga flerfaktorsautentisering.

e Rutin hantering skadlig kod: Under &ret har rutin slutférts for hur Helpdesk
och objektsleverantorer skall hantera och samarbeta kring misstankta utbrott av
skadlig kod.

e Teknisk skuld: Under aret har Regionen och dess objektsleverantorer jobbat med
att korrigera brister som ackumulerats Gver ett stort antal &r. Det ror sig om
tekniska forandringar i allt frin operativsystem till ndtverk och som sammantaget
Okar Regionens robusthet mot bade cyberangrepp och skadlig kod.

¢ Klassning av tillgangar: Inforande av verktygsstod for informationsklassning,
riskanalyser samt forvaltningsstyrning.

¢ Behorigheter: Forstudie framtagen for forbattrad behorighetshantering.

e Avbrottsplanering: Kartliggning av beroenden till kritisk information i
vardverksamheterna och etablering av avbrottsrutiner for denna information.

¢ Loggning: Inférande av nytt verktyg for granskning av loggar frén
vardinformationssystem.

e Kravstillning vid anskaffning nya IT-stod: Tydliggérande av anskaffnings-
process for nya IT-stod/-tjanster.

e Forvaltningsstyrning: Etablering av ny modell for forvaltningsstyrning av
forvaltningsobjekt/IT-tjanster.

¢ Riskhantering generellt: Utvirdering av riskverktyg som st6d vid riskhantering.

e Utbildning: Revidering av e-utbildning i informationsséakerhet for samtliga
medarbetare.

e Stod till verksamheten: Etablering av hanteringsregler kopplade till nivaer inom
informationsklassning.

¢ Inforande av informationsskydd: Etablering av skyddsfunktioner for
skydd/kryptering av dokument och e-post.

4  Prioriterade atgarder for 2020

Foljande prioriterade atgirdsomréden finns med i den Gvergripande handlingsplanen for
informationssdkerhet 2020-21 samt i planen for IT-sékerhet:

e Ta fram och etablera utbildning/st6d i informationssikerhet till chefer och
systemforvaltningsansvariga roller

e [Etablera systematisk kontinuitetshantering for verksamhetskritiska
informationssystem i utpekade vardverksamheter

e Etablera en dndamalsenlig internkontroll med ett riskbaserat arbetssatt for
informationssikerhet (generellt)
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¢ Identifiering, planering och genomforande av skyddsétgarder for att efterleva NIS-
direktivets krav enligt Cyber Assessment Framework

e Revidera regionens informationsklassningsmodell inklusive hanteringsregler genom
att arbeta enligt MSB:s metodstod for informationssikerhet

o Etablera arbetsséttet med informationsklassning och hanteringsregler i
verksamheterna genom utbildning

o Fortsatt arbete med avbrottsplanering for vardverksamheterna

e Fortsitta arbetet och slutféra de uppdrag som delats ut utifran férstudie
behorighetshantering

o Fortsatta forbattringar av system for sdrbarhetsskanningar och logganalys

e Vidareutveckla anvindning och nytta av insamlade infrastrukturella loggar

e Utarbeta processtod avseende informationssidkerhet och dataskydd for anskaffning
och inforande av nya IT tjanster

Utover detta ar det ocksa prioriterat att fortsitta arbetet med informationsklassning och
implementering av IT-verktyg for att stodja en mer strukturerad forvaltningsstyrning av
regionens IT-tjanster och system.
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