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Informationssakerhetsberattelse 2019

Arendebeskrivning

Samtidigt som Region Jimtland Hérjedalens informationssikerhetsarbete har tagit stora
och viktiga steg framat de senaste aren sd gar utvecklingen inom IT-omradet oerhort snabbt
och de tekniska mojligheterna okar for all verksamhet inom Regionen. Den pagaende
digitaliseringen paverkar ocksa arbetet i hog grad. Verksamheterna idag har ett hogt IT-
beroende och ddrmed 6kar ocksé véra risker och sérbarheter. Det finns ett vixande behov av
att Regionen har formaga att arbeta med systemforvaltning pa ett strukturerat och
kvalitetssikrat sitt. Detta dr en grundforutsittning for att kunna nyttja digitaliseringens
fordelar inom en allt storre del av verksamheten.

Ny lagstiftning som paverkar arbetet i hog grad ar NIS-direktivet med tillhérande svensk
lagstiftning (Lag 2018:1174 om informationssidkerhet for samhaillsviktiga och digitala
tjanster) som tradde i kraft i november 2018. En ny reviderad sikerhetsskyddslag tradde i
kraft i april 2019 och vikten av informationssikerhetsarbete kopplat till sikerhetsskydd och
civilt forsvar/totalforsvar okar i omfattning. Utvecklingen har saledes gatt mot en hardare
kravbild och ett 6kat behov av tydligare kontroll avseende att det finns ratt atgéarder pé plats
for att skydda var information. Behovet av ett systematiskt informationssiakerhetsarbete och
riskbaserade gransknings- och uppfoljningsverktyg har aldrig varit storre.

Inspektionen for vard och omsorg (IVO) genomforde under varen 2019 en inspektion av
Region Jamtland Harjedalens ledningssystem for informationssdkerhet utifran NIS
direktivet och motsvarande svensk lagstiftning (lag 2018:1174 om informationssiakerhet for
samhillsviktiga och digitala tjanster). IVO har inte identifierat nagra brister inom omradet,
s& bedomningen ar att informationssidkerhetsarbetet kan fortsitta pa inslagen vag.

Ett antal forbattringstgiarder har vidtagits sévil inom informationssidkerhets — som IT
sdkerhetsarbetet. Det har ocksa genomforts riskanalyser samt internrevision och
internkontroll. Behoven inom omrédet ar fortsatt stora och det kravs avvigda prioriteringar
i det fortsatta arbetet. For att skapa effektiv styrning av arbetet som dven tar hojd for
digitaliseringen, har en 6versyn och justering gjorts avseende vilka interna forum som ska
finnas for informationssidkerhetsfragorna. Mycket av det som prioriterades infor 2019 har
genomforts eller ar paborjats. Allt har inte hunnits klart, utan far fortsatta under kommande
ar. Infér 2020 planeras en utékning av resurs for dataskyddsarbetet, vilket kinns viktigt for
fortsatta arbetet.
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Informationssidkerhetsberittelse 2019 godkanns.

I tjansten

Hans Svensson

Regiondirektor Mikael Ferm
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Beredskapschef och informationssakerhetssamordnare
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