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Informationssakerhetspolicy

Region Jamtland Hirjedalens verksamhet ska utgé frén principerna om 6ppenhet, personlig
integritet och respekt for individen. Medborgarna ska mojliggoras insyn i verksamheten och
kunna forlita sig pa regionens hantering av dennes information och dess skydd.

Digitalisering av processer och verksamhet och en utveckling med informationshantering i
IT-system och nya funktioner innebér stora forbattringar i ménga avseenden. Det innebar
ocksa att beroendet till informationssystem och att sdrbarheten och riskexponeringen okar
om inte sikerhetsaspekterna beaktas.

Information dr en av regionens mest kritiska resurser. Hela verksamheter dr beroende av
information. Avbrott i tillgdngen och felaktig information kan orsaka allvarliga
konsekvenser i verksamheten eller for enskilda individer.

1.1 Inledning

Policyn beskriver de 6vergripande principer som ska gilla for informationssidkerhetsarbetet
i Region Jamtland Harjedalen. Informationssidkerhetspolicyn giller for hantering av all
information, i alla dess former i Region Jamtland Harjedalen inklusive bolag och stiftelser
och for de som arbetar pa uppdrag av regionen. Det sistndmnda regleras genom avtal.
Informationssikerhetsarbetet styrs av regionens ledningssystem for informationssékerhet
utformat utifrdn ISO/TEC 27000 och organisationens verksamhetskrav samt géllande
forfattningar. Ledningssystemet bestar av styrande dokument som utgors av denna policy
med tillhérande regler och eventuella rutiner samt tillimpningsanvisningar. Eventuellt
verksamhetsspecifika styrande dokumenten ska utformas utifran de regiongemensamma.
Metodst6d och manualer &r inte styrande utan utgor stéd och metod for att utfora
informationssékerhets - och dataskyddsatgérder.

1.2 Vardering

Regionens informationssikerhetsarbete ska skydda informationen inom verksamheten mot
yttre och inre hot. Skyddet ska vara anpassat till skyddsvirdet, risk och lagkrav och
darigenom mojliggora for regionens verksamheter att uppna sina mal. Foljande mal ar
styrande for informationssédkerheten i regionen.

¢ Siker och riskbaserad informationshantering

Informationstillgangar klassificeras och riskbedoms samt hanteras utifran dess
skyddsbehov, si att den ar riktig och tillgédnglig niar den beho6vs och skyddas mot obehorig
atkomst. Det for att virna verksamhetens forméga att utféra sitt uppdrag och skydda
individer mot skada men lika viktigt dr att viarna integriteten for medborgarna.
Medborgarna ska kidnna trygghet i att regionen omhéndertar deras intressen avseende
integritet och sidkerhet i behandlingen av dennes uppgifter.
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¢ God informationssikerhetskultur

Behovet av skydd av information bedoms och &r en central del i arbetet pa alla nivaer i
verksamheten utifran de risker och hot som finns mot informationen och medarbetare ar
medvetna om sitt ansvar som anvindare.

¢ Effektiv incidenthantering
Regionen har férméga att hindra och hantera allvarliga informationssakerhetsincidenter.

¢ Robust informationshantering
Verksamheterna, IT och IT-infrastrukturen ar riskbedémda och har planerat for vilka
atgarder som ska vidtas vid avbrott, storningar och kriser.

e Informationssikerhetsberittelse
Ledningen och Regionstyrelsen ska informeras av sarskild utsedda roller om
informationssidkerhetsldget i Regionen samt vilka atgédrder som bor vidtas.

¢ Handlingsplan
Informationssikerhetsaspekter ska beaktas i handlingsplaner och verksamhetsplaner.

1.3 Roller och ansvar

Regionfullmiktige faststiller informationssidkerhetspolicy for regionen. Regionstyrelsen
ansvarar for att informationssidkerhetspolicy och regler for informationssidkerhet utarbetas
och hélls aktuella. Regionstyrelsen beslutar om regler for informationssékerhet och foljer
upp handlingsplan med métbara mal f6r informationssidkerhet. Varje namnd och styrelse ar
ansvarig for informationsséakerhet och personuppgiftshanteringen inom sitt
verksamhetsomrade och ska, inom ramen for regionens ledningssystem anta
verksamhetsspecifika styrdokument for informationssidkerhet och
personuppgiftshanteringen dir sa ar nodvandigt. Det aligger dven varje naimnd och styrelse
att arligen folja upp informationssikerheten och personuppgiftshanteringen. Ansvaret for
informationssikerheten ar generellt kopplat till det delegerade verksamhetsansvaret.

1.4 Uppfdljning och revidering

Uppfdljning och revidering av denna policy ska ske i enlighet med Region Jimtland
Harjedalens styrmodell och hantering av styrande dokument. Uppf6ljning av féljsamhet
gentemot denna policy med tillhérande regler, rutiner och anvisningar ska kontrolleras
arligen och rapporteras till regiondirektor och styrelser/namnder.
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