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Sammanfattning av remiss — en ny
myndighet for att starka det
psykologiska forsvaret

Inledning och utgangspunkter

Utredningens uppdrag har varit att analysera och ldmna férslag om en ny myndighet som
ska ha det 6vergripande ansvaret for att utveckla och samordna det psykologiska forsvaret.
Utgangspunkten i utredningens direktiv ar att arbetet med ett psykologiskt forsvar ar av stor
vikt och behover forstarkas. Det finns enligt utredningen skal att skilja mellan & ena sidan
det 6vergripande andamélet med det psykologiska forsvaret och 4 andra sidan de
verksamheter som genomfors for att uppna detta andamal. De beskrivningar av det
psykologiska forsvarets andamaél som forekommit i tidigare utredningar och propositioner
har enligt utredningens bedomning i alltfor hog utstrackning avsett verksamheter som bor
ses som medel for att nd det 6vergripande andamalet.

Uppbyggnaden av en ny myndighet och ett modernt psykologiskt férsvar bor i stillet utga
fran vad det ar som ska forsvaras och skyddas. Med utgéngspunkt i den forsvarspolitiska
inriktningspropositionen, de beslutade malen for Sveriges sédkerhet och den nationella
sdkerhetsstrategin ar utredningens bedomning att indamaélet med det psykologiska
forsvaret bor vara att varna det 6ppna och demokratiska samhallet, den fria asiktsbildningen
samt Sveriges frihet och oberoende. Att skydda dessa virden ar en del av Sveriges
siakerhetspolitik. Sverige utsitts redan i dag for angrepp av olika slag da t.ex. cyberangrepp
och forsok till otillborlig informationspaverkan riktas mot svenska myndigheter,
fortroendevalda, organisationer, foretag, redaktioner, journalister, forskare, tjanstemén och
debattorer.

Det psykologiska forsvaret bor ses som en sjilvklar del av arbetet med att viarna det 6ppna
sambhillet, den fria asiktsbildningen samt Sveriges frihet och oberoende. En viktig del i detta
bor vara att stdrka den samlade formégan att identifiera och mota otillborlig
informationspaverkan och annan spridning av vilseledande information riktad mot Sverige.
Detta méaste ske med respekt for den grundlagsskyddade tryck- och yttrandefriheten.

Det psykologiska forsvaret behdver samordnas och utvecklas

Ett flertal statliga myndigheter och andra aktorer har i dag uppgifter som ar viktiga for det
psykologiska forsvaret. I likhet med Medieutredningen (SOU 2016:80), Statskontoret och
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styrning och ansvarsfordelning vad géller det psykologiska forsvaret och att en risk med
detta ar att Sverige fir en simre samlad bild av hotens karaktir och omfattning och darmed
en samre formaga att hantera dem. Utredningens bedémning ar att det ar ovisst om de
myndigheter som i dag har uppgifter som beror det psykologiska férsvaret har tillracklig
kidnnedom om varandras arbete och det forekommer sannolikt en del dubbelarbete. En 6kad
samordning av tillgdngliga resurser skulle ge flera fordelar. Resurserna skulle anvindas mer
effektivt och formagan att koordinera insatser skulle 6ka pa bade kort och lang sikt. En
béattre samordning skulle ocksa ge operativa fordelar nér flera myndigheters insatser
behover koordineras i ett akut lage.

Overgripande inriktning for en ny myndighet fér psykologiskt

forsvar

De utmaningar som ett modernt psykologiskt forsvar star infor kan ses som exempel pa
komplexa samhéillsproblem som spénner 6ver flera politik- och verksamhetsomraden.
Komplexiteten gor att det kravs samverkan 6ver myndighets- och departementsgrianser och
mellan det offentliga Sverige och féretag och organisationer. Det behovs 16sningar som
mojliggor samverkan och att den samlade kompetens som finns och de offentliga resurser
som avsitts kan anviandas effektivt for att uppna en nationell formdgehdojning inom
omradet psykologiskt forsvar.

Det psykologiska forsvaret ska, bade nationellt och internationellt, kunna identifiera,
analysera, moéta och forebygga otillborlig informationspéverkan och annan vilseledande
information riktad mot Sverige eller svenska intressen, och som syftar till att forsvaga
Sveriges motstdndskraft och befolkningens forsvarsvilja eller att otillborligt paverka olika
malgruppers uppfattningar, beteenden och beslutsfattande.

Det psykologiska forsvaret ska dven starka befolkningens formaga att uppticka och kunna
motsta paverkanskampanjer och desinformation. Darmed bidrar det psykologiska forsvaret
till att skapa motstandskraft och forsvarsvilja hos befolkningen och i samhéllet. Det
psykologiska forsvaret méaste dels verka forebyggande, dels operativt vilket kraver bade ett
langsiktigt perspektiv och en formaga att snabbt kunna agera nir sa kravs. Det psykologiska
forsvaret ska ocksa kunna fullgéra sina uppgifter i bade fredstid och ytterst i krig och bidra
till ett starkt svenskt totalforsvar som ar krigsavhéllande, och darmed férebyggande och
fredsbevarande.

Maénga aktorer har en uppgift i detta arbete; statliga myndigheter, kommuner, regioner,
medier, frivilligorganisationer, tankesmedjor och foretag for att nimna nagra av de
viktigare. Storre delen av det arbete som bidrar till att uppné det 6vergripande syftet for det
psykologiska forsvaret kommer dven framgent att bedrivas av andra myndigheter 4n den
nya myndigheten. Den nya myndigheten bor dock ges i uppgift att driva pa utvecklingen och
arbetet och ges mandat att kunna leda samordnade aktiviteter som syftar till att identifiera,
analysera och méta otillborlig informationspaverkan och annan vilseledande information
riktad mot Sverige eller svenska intressen. Myndigheten bor ges mandat och uppgifter som
mojliggor att den blir Sveriges ledande expertmyndighet och samverkansnod inom
psykologiskt forsvar och dé sirskilt arbetet som avser otillborlig informationspaverkan.

En ny myndighet for ett starkt psykologiskt forsvar
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Utveckla och samordna Sveriges psykologiska forsvar

Den nya myndigheten foreslés fa i uppdrag att leda arbetet med att utveckla och samordna
Sveriges psykologiska forsvar. Uppdraget innebar dock inte att myndigheten Gvertar andra
aktorers ansvar for att skydda sin egen verksamhet utan ansvarsprincipen giller. Uppdraget
att utveckla och samordna foreslds framgd av myndighetens instruktion och det bor anges
att detta uppdrag giller i fredstid, vid h6jd beredskap och i krig. Det blir dirmed tydligt att
myndigheten dels har viktiga uppdrag i fred, dels ar en del av ett starkt svenskt totalférsvar.
Det samordnande uppdraget innebar inte att myndigheten ska ta 6ver beslutanderatt i
fragor som det tillkommer andra myndigheter att besluta om.

Stodja, stiarka och samordna arbetet med samhallets samlade motstandskraft
inom det psykologiska forsvaret.

Att skapa motstindskraft har varit en kirnuppgift for det psykologiska forsvaret sedan det
forsta gdngen inréttades i Sverige i borjan av 1950-talet. Enligt utredningens bedomning bor
det vara s dven i framtiden. Uppgiften bor enligt utredningen fraimst utféras genom arbetet
mot otillborlig informationspéaverkan och da sarskilt de delar som avser stdd till det
omgivande samhaillet men ocksd genom kunskapsutveckling i form av t.ex. bestéllning av ny
forskning, genom spridning av kunskap och informationsmaterial, genom utatriktad
kommunikation och genom 6vning och utbildning. Genom att ange att uppgiften avser det
psykologiska forsvaret sa fortydligas att byggandet av motstandskraft har inte avser rent
fysiska atgarder som teknisk infrastruktur eller redundans i energiférsorjningen.

I uppgiften att utveckla och samordna bor inga att identifiera vilka myndigheter och
organisationer som ansvarar for olika delar av det psykologiska forsvaret, att sdkerstilla att
det varken finns visentliga aspekter av arbetet som faller mellan stolarna eller att det sker
onodigt dubbelarbete och att, pa regeringens uppdrag, formulera riktlinjer for planering och
utveckling av det psykologiska forsvaret och de berérda myndigheternas och
organisationernas bidrag till omradet att initiera och leda samverkan och uppféljning inom
omradet psykologiskt forsvar samt att 16pande, till relevanta aktérer, kommunicera
myndighetens samlade analys och bedomning av otillborlig informationspaverkan mot
Sverige och svenska intressen.

Identifiera, analysera och kunna méta otillb6rlig informationspdverkan

Sverige utsitts redan i dag, i fredstid, i stor omfattning for otillborlig informationspaverkan
och annan spridning av vilseledande information. Uppgiften att identifiera, analysera och
kunna mota otillborlig informationspaverkan och annan vilseledande information som
riktas mot Sverige eller svenska intressen framstér darfér som den centrala uppgiften f6r en
ny myndighet for psykologiskt forsvar. Detta medfor att det uppdrag som MSB har i dag i
regleringsbrevet avseende informationspéverkan bor foras 6ver till den nya myndigheten.
Ordet “otillborlig” bor dock tillfogas for att tydligt markera att begreppet inte avser vanligt
férekommande opinionspaverkan sdsom opinionsbildning i text, bild eller muntlig
framstéllning, reklam eller annan informationspaverkan som inte kan anses som otillborlig.
Kritik mot myndigheter, regeringen, den férda politiken eller andra foreteelser i samhallet,
liksom en fri debatt, ar sjalvklara, viktiga och legitima inslag i den fria asikts- och
opinionsbildningen och var grundlagsfasta yttrande- och tryckfrihet.

Utredningen betonar att det psykologiska forsvaret méste ta sin utgdngspunkt i att bevara
det 6ppna samhallets fria kunskaps- och informationsutbyte. Fria och oberoende medier och
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kunskapsformedlare ar nyckelaktorer for att uppratthalla fortroendet for samhallets
institutioner och foretradare. Den nya myndigheten ska ha expertkompetens, inte bara vad
giller att identifiera och analysera, utan ocksa inom omradet att mota otillborlig
informationspaverkan. Daremot kommer myndigheten i enlighet med ansvarsprincipen i
normalfallet inte vara den aktor som faktiskt moéter eller beméter desinformation som sprids
inom ett visst ansvarsomréde, utan detta forutsitts i normalfallet ske genom den aktor som
har ansvaret. Myndigheten ska dock kunna st6dja drabbade aktérer med radgivning inom
strategisk kommunikation for att mota identifierad informationspaverkan, ta fram och
genomfora kommunikationsstrategier till stod for andra aktérer, samordna arbetet med
aktorernas strategiska kommunikation samt vid behov genomfora egna motatgirder.

Sprida kunskap och lI6pande bidra till 6vriga berorda aktoérers beredskap vad
galler psykologiskt forsvar.

Den nya myndigheten bor aktivt bidra till 6vriga aktorers beredskap och forméaga inom
omradet psykologiskt forsvar. Detta bor innebéra att till den som ar utsatt kunna ge ett
operativt stod vad giller att identifiera, analysera och mota otillborlig
informationspaverkan. Det innebir ocksa kunskapsspridning till samhillet och till
befolkningen samt samverkan och strategiska kommunikationsinsatser savil i vardagen som
vid kriser och krig. Myndigheten ska bidra med expertkunskap och kunna ta fram rad och
rekommendationer for att méta otillborlig informationspaverkan. Genom samverkan skapas
ocksé forutsattningar for att dela erfarenheter och gemensamt larande. Ett sirskilt fokus bor
laggas pa den paverkan som riskerar att hota demokratin, dar t.ex. journalister och
beslutsfattare kan vara sarskilt utsatta. Utredningen har i samtal med foretradare for
medieforetag, journalister och andra uppmarksammats pa att det kan finnas ett sarskilt
behov av 6kade insatser fran statliga myndigheter vad géller att stodja medieforetag och
journalister som utsétts for otillborlig informationspéverkan, ofta i kombination med hat
och hot. Det finns darfor skal att sarskilt lyfta fram denna uppgift for den nya myndigheten.

Se till att utbildning och dvningar kommer till stdnd inom myndighetens
ansvarsomrdade.

Myndigheten ska ha formaga att planera och genomfora utbildningar for myndigheter,
kommuner och civilsamhillet. Myndigheten ska ockséa kunna tillhandahalla
utbildningsmaterial. Inom 6vningsomradet ska myndigheten aktivt medverka i planering
och genomforandet av 6vningar dar fragor inom omradet psykologiskt férsvar behandlas.

Folja, bestilla, kvalitetssdakra och formedla forskning och annan
kunskapsutveckling i frdgor som ror psykologiskt forsvar

For att Sverige ska kunna utveckla och vidmakthélla n6dvandig kompetens inom det
psykologiska forsvaret ar det av avgorande betydelse att den nya myndigheten kan initiera
och finansiera forskning och studier. Myndigheten bor darfor ta 6ver och utveckla den
forskningsfinansierande verksamhet som MSB har bedrivit inom omréadet psykologiskt
forsvar. Forutom att initiera och finansiera forskning som utfors vid hégskolor, universitet
och andra forskningsinstitut bor myndigheten kunna f6lja, ta del av och kritiskt granska
pégaende internationell forskning inom omrédet psykologiskt forsvar.

Information och underlag till regeringen
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Den nya myndigheten ska bista regeringen med underlag for utvecklingen av det
psykologiska forsvarets forméga savil i fred som i krig. Uppgifter om otillborlig
informationspaverkan och annan spridning av vilseledande information som kan ha
betydelse for Sveriges sikerhet eller som av ndgon annan anledning bér komma till
regeringens kdnnedom ska utan dr6jsmaél rapporteras till Regeringskansliet pa det satt som
regeringen nirmare bestimmer.

Ett nationellt centrum for psykologiskt forsvar

For att stirka samverkan, samordning och utveckling och dstadkomma en nationell
formagehdjning inom det psykologiska forsvaret bor det inrittas ett Nationellt centrum for
psykologiskt forsvar inom den nya myndigheten. Centrumets huvuduppgift ska vara att
utveckla, samordna och stiarka den nationella formagan att identifiera, analysera och moéta
otillborlig informationspaverkan. Centrumet ska mojliggora samverkan mellan myndigheter
och andra berérda aktorer, bidra till att sdkerstilla ett samordnat operativt agerande samt
pé strategisk niva driva kunskaps-, metod- och forméageutveckling inom det psykologiska
forsvaret framét.

Inriktning av forsvarsunderrattelseverksamhet

For att den nya myndigheten ska kunna 16sa de uppgifter som foreslas méaste myndigheten
ha en ndra samverkan med forsvarsunderrittelsemyndigheterna. For att stadkomma detta
bor myndigheten vara en informationsberittigad totalforsvarsmyndighet. Den bor ocksa
vara en av de myndigheter som enligt regeringens beslut fir ange en niarmare inriktning av
forsvarsunderrittelseverksamheten och den bor laggas till bland de myndigheter som enligt
4 §lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet tillats inrikta
sddan signalspaning.

Rapportering av incidenter som avser otillb6rlig informationspdverkan

For att den nya myndigheten ska dels kunna ha en normalbild 6ver den otillborliga
informationspaverkan som sker, dels kunna utveckla ett adekvat stod bor det inforas en
bestammelse som innebér att statliga myndigheter under regeringen ska, till den nya
myndigheten for psykologiskt forsvar, skyndsamt rapportera incidenter som avser otillborlig
informationspaverkan och som allvarligt kan padverka myndighetens forméaga att utféra sina
uppgifter. I likhet med skyldigheten att rapportera informationssikerhetsincidenter bor
denna bestammelse inforas i forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgiarder vid h6jd beredskap. P4 samma sétt som galler
vid informationssidkerhetsincidenter bor vid incidenter som kan antas ha sin grund i en
brottslig garning den nya myndigheten for psykologiskt forsvar skyndsamt uppmana den
rapporterande myndigheten att anmala incidenten till polisen. Enligt utredningens
bedémning bor denna bestimmelse inte gilla for Regeringskansliet, kommittévisendet,
Sakerhetspolisen, Forsvarsmakten, Forsvarets materielverk, Férsvarets radioanstalt och
Totalforsvarets forskningsinstitut.

Internationell samverkan

Internationell samverkan ar och kommer att vara valdigt viktigt for att hantera de
utmaningar Sverige star infor nir det giller att motverka otillborlig informationspaverkan
och andra hot. EU, Nato och de ldnder som utredningen har tittat pa har alla vidtagit
atgirder de senaste aren for att stirka sin beredskap och formaga. Atgirderna skiljer sig
dock mellan ldnderna beroende pa forvaltningspolitisk kultur och forvaltningsrattsligt
regelverk. Det dr darfor inte mojligt att importera en hel modell som genomforts i ett annat
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land. Daremot finns det mycket goda skél for en ny myndighet att fortsitta att ta del av
erfarenheter frén andra landers metoder och organisatoriska l16sningar for att kunna
fortsatta utveckla det svenska psykologiska forsvaret. Den nya myndigheten bor ocksé ta
over det ansvar som MSB har i dag for att sekondera medarbetare vid EU:s utrikestjanst
(EEAS) och Nato Stratcom Centre of Excellence.

Resurser och bemanning

For att skapa ett utvecklat och modernt psykologiskt férsvar som har en reell forméga i
fredstid, vid h6jd beredskap och ytterst i krig méste vasentligt 6kade medel och
personalresurser tillféras verksamheten i forhallande till de medel som avsitts i dag.
Eftersom det dr forenat med relativt stora kostnader att inrdtta en ny myndighet ar det
ocksa viktigt att uppstartskostnader berdknas da budgetmedel avsitts for den nya
myndigheten.

Ledningsform
Utredningen foreslar att den nya myndigheten ska vara en enradighetsmyndighet som leds
av en generaldirektor. Till myndigheten bor det knytas ett insynsrad.

Den nya myndigheten bor lokaliseras till Stockholmsomradet Enligt regeringens
andra tillaggsdirektiv till utredningen ska den "bedoma och redovisa vilka méjligheter som
finns for att pdskynda processen att inrdtta myndigheten och fa verksamheten operativ”. Det
uppdrag som den nya myndigheten foreslas fa innebar att uppgifter och verksamhet som i
dag bedrivs vid MSB foreslas foras over till den nya myndigheten. Detta innebdr i sin tur att
den personal som i dag arbetar med dessa uppgifter vid MSB bor erbjudas
verksamhetsovergang till den nya myndigheten. Enligt utredningens bedémning ar det av
synnerlig vikt att den verksamhet som byggts upp vid MSB kan foras 6ver sé intakt som
mojligt och att den personal som i dag arbetar med frédgorna i sa stor som utstrackning som
mojligt valjer att folja med verksamheten till den nya myndigheten. Erfarenheterna av de
omlokaliseringar av statlig verksamhet som gjorts visar entydigt att da verksamhet flyttas till
annan ort, bortom rimligt pendlingsavstand, s foljer inte personalen med vilket far till f61jd
att verksamheten avstannar, kanske under en tid upphor, tills det att ny personal kunnat
rekryteras och rutiner, metoder och strukturer kunnat byggas upp vilket vanligen tar 1—3 ar.
Den personal som i dag arbetar med de uppgifter som foreslas foras over till den nya
myndigheten dr i dag placerade i Stockholmsomrédet. Enligt utredningens bedomning ar
personalen mycket kompetent och valutbildad och bestér till viss del av personer med
svarrekryterad specialistkompetens som ar nodvandig for att verksamheten ska kunna
bedrivas effektivt och med framgéng. Utredningens bedémning ar darfor att om
myndigheten ska kunna fungera och vara operativ nir den inrattas s maste den lokaliseras
s att personalen far incitament att f6lja med verksamheten vilket innebéar att myndigheten
bor lokaliseras till Stockholmsomradet. Om myndigheten skulle lokaliseras till annan ort ar
utredningens bedomning att detta skulle innebéara att verksamheten helt avstannar under en
period och att det kan bli mycket svart att rekrytera viss specialistkompetens. Utan erfaren
personal maste metoder och rutiner byggas upp pé nytt vilket skulle avsevart forsvéra att f&
verksamheten operativ snabbt. Detta skulle enligt utredningens bedomning kraftigt forsvaga
Sveriges formaga till psykologiskt forsvar vilket vore synnerligen olyckligt givet
omvirldslaget och de utmaningar Sverige behover moéta bl.a. infor valet 2022.

Konsekvenser
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Psykforsvarsutredningens bedomning ar att om utredningens forslag genomf6rs s innebar
detta ett viktigt steg pa viagen mot en kraftig nationell formagehdjning inom det
psykologiska forsvaret. Forslagen far aven konsekvenser for MSB (se 15.4) och for
forsvarsunderrittelsemyndigheterna och Sikerhetspolisen som kan behova vissa
anslagsforstarkningar pa grund av detta.
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