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Sammanfattning

Under &ret har regionens behov av informationssékerhetsarbete 6kat alltmer i takt med de 6kade
kraven pa tillforlitlig informationshantering. De frimsta skélen till detta har varit det okade
sikerhetsmedvetandet i samhillet med anledning av covid-pandemin samt de 6kande hoten mot
var information. Dessutom har den oOkade digitaliseringen skapat allt stérre behov av
sidkerhetsatgarder och systematiska arbetssitt. En 6kad prioritering av sdkerhetsarbetet medger
att takten i digitaliseringen kan 6ka. Darmed blir det ocks4 allt tydligare varfor sakerhetsarbetet
behover prioriteras hogre dn tidigare.

Ett flertal forbattringsarbeten inom informationssékerhet och dataskydd (sidker personuppgifts-
hantering) har genomforts under aret. Insatserna har dock behévt minskas jamfort med planerat
pé grund av Coronapandemin och den stora arbetsborda denna inneburit och fortsatt innebéar for
vardverksamheterna, men ocksa for regionen i stort. Informationsklassning har varit ett
prioriterat omréde i flera &r, det ar ett omfattande arbete som kommit ytterligare en bit framat,
men det ar av storsta vikt att Regionen kan 6ka takten i det arbetet. Det saknas ocksa fortfarande
en langsiktig strategi for informationssidkerhetsarbetet.

Insikten har under aret okat hos regionens medarbetare och ledning om att ett aktivt
sdkerhetsarbete i hog grad kan bidra till att effektivisera och forenkla regionens uppdrag och
arbetssitt. Det ar fortsatt mycket utmanande att kunna halla jaimna steg mellan sékerhetsinsatser
och den allt snabbare utvecklingen i informationshanteringen, inte minst genom 06kad
digitalisering. Regionens verksamheter har idag ett &nnu hogre IT-beroende &n for ett ar sedan,
vilket bidrar till ytterligare storre risker och potentiella sarbarheter.

NIS-direktivet (lag 2018:1174 om informationssidkerhet for samhallsviktiga och digitala tjanster)
tradde i kraft under 2018 och far en allt tydligare innebord dé det giller skydd av informationen
som hanteras i samhéllsviktig verksamhet. Detta direktiv satter ytterligare fokus pa vikten av att
kritiska uppdrag och verksamheter har tillgang till ratt information i ratt tid. Kunskapen om krav
som behover uppnés for att efterleva dataskyddslagarna (GDPR) har okat i organisationen.
Resurser har tillforts under aret och arbetssitt har utifrdn detta kunnat etableras pa ett mer
systematiskt sétt dn tidigare.

I enlighet med prioriteringar i flera andra regioner ir bedomningen att Region Jamtland
Hirjedalen ocksd behover tillfora sikerhetsomrddet mer resurser for att kunna hantera
utmaningarna. I slutdinden kommer 6kade resurser kunna bidra till att minska kostnaderna frén
siakerhetsbrister. Detta dr kostnader som har varit och fortsatt ar svéra att identifiera och
prioritera utifrin. Okade insikter om sikerhetsrisker och deras konsekvenser har uppnétts
genom en rad allvarliga handelser i omvarlden, inte minst kopplade till cyberattacker mot redan
mycket anstrangda hilso- och sjukvirdsverksamheter som ar under extrem press fran den
allvarliga Coronapandemin.
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1 Informationssakerhetsarbete 2020

1.1 Allmant

Informationssidkerheten i Region Jamtland Hirjedalen ska ytterst tillvarata medborgarnas krav
pé integritet, rattssikerhet och god service. Informationstillgdngar behover ett vil avvigt skydd
och ar en vital resurs som avgor regionens forméaga att uppné sina mal.

Coronapandemin har 6kat exponeringen mot olika sdkerhetshot och gjort att antalet risker har
utokats avsevirt, ndgot som fatt till f6ljd av att riktade och utdkade sdkerhetsétgiarder kravts.
Parallellt har ocksa pandemin inneburit 6kad anvindning av digitala verktyg och tjanster, vilket
ir positivt pA manga sitt, men det innebir nya risker for en siker informationshantering. Behovet
av att 6ka takten for saval teknisk som organisatorisk sikerhet har blivit tydligt.

Sakerhet for regionens information ses alltmer som en mojliggérare och inte langre som ett
“nodvandigt ont” vilket i hog grad var synsattet tidigare pa sdkerhetsomradet. Genom att
siakerhetsfragorna blivit mer centrala och fatt genomslag gar det ocksd att oka takten i
digitaliseringen. P4 sa sétt kan regionen forbattra verksamhetsprocesser som tidigare i hogre grad
fick hanteras med manuella rutiner som kan utféras enklare och snabbare med hjélp av digitala
stod.

Ett flertal forbattringar har genomforts under &ret. Samtidigt har pandemin forsvarat
forutsattningarna for att arbeta systematiskt med informationssikerhet. De mal och aktiviteter
som fanns i handlingsplan for informationssdkerhet 2020 har endast delvis kunnat genomforas.
Det har varit svart for verksamheter att kunna prioritera det arbetet. Omradet upplevs ocksa som
svart av manga chefer och det finns ett stort behov av stod till verksamheterna i fragorna.
Samtidigt har pandemin gjort behovet av ett mer aktivt sdkerhetsarbete tydligare utifrdn behoven
av tillgang till kritisk information. Ratt information med ratt kvalitet i ratt tid till ratt person har
blivit Annu mer avgérande dn tidigare for att lyckas med verksamheternas uppdrag.

1.2 Uppfdljning aktiviteter 2020

Fran foregdende ars prioriterade arbete enligt Overgripande handlingsplan informations-
siakerhet finns foljande aktiviteter.

Aktivitet Status for genomforande 2020-12-31
Ta fram och etablera utbildning/st6d i Ej genomfort. Arbetet har inte hunnits
informationssikerhet till chefer och med under 2020 utan ar framflyttat till
systemforvaltningsansvariga roller 2021.
Etablera systematisk kontinuitetshantering | Delvis genomfort. Arbetet har férsenats
for verksamhetskritiska informations- och forsvarats med anledning av pandemin.
system i utpekade virdverksamheter Under hosten aterupptogs dock arbetet,
riktlinjer och rutiner som stod finns
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Aktivitet

Status for genomforande 2020-12-31

utarbetade. Arbetet med avbrottsplanering
specialistvirden har fortsatt.

Etablera en andamalsenlig internkontroll
med ett riskbaserat arbetssitt for
informationssédkerhet (generellt)

Ej genomfort. Arbetet har inte hunnits
med. Planeras till 2021.

Identifiera, planera och genomf6r
skyddséatgarder for att efterleva NIS-
direktivets krav enligt Cyber Assessment
Framework

Ej genomfort. Arbetet har fatt pausats
med anledning av pandemin och pagiende
IT-driftsupphandlingar som beh6vt
prioriteras.

Revidera regionens informations-
klassningsmodell inklusive hanterings-
regler genom att arbeta enligt MSB:s
metodstod for informationssidkerhet

Delvis genomfort. Arbetet har piborjats,
men inte hunnit goras klart. Omradet ar
hogt prioriterat kommande &r.

Etablera arbetssittet med informations-
klassning och hanteringsregler i
verksamheterna genom utbildning

Delvis genomfort. Arbetet paborjat i ett
fatal verksamheter i Regionstaben. Mycket
arbete éterstér.

Fortsitta arbetet och slutfora de uppdrag
som delats ut utifran férstudie
behorighetshantering

Delvis genomfort. IT-avdelningen har
givits uppdrag om att utreda
behorighetsstyrande killa och paborja
forbattringar inom behorighetshantering.
Mycket arbete kvarstar och alla delar i
tidigare forstudie 2019 ar inte

omhindertagna.
Fortsatta forbattringar av system for Genomfort. Arbetet ar till stor del
sarbarhetsskanningar och logganalys genomfort.

Vidareutveckla anvindning och nytta av
insamlade infrastrukturella loggar

Genomfort. Arbetet dr paborjat och
vidareutvecklas kommande ar.

Utarbeta processtod avseende
informationssiakerhet och dataskydd for
anskaffning och inférande av nya IT-
tjanster

Delvis genomfort. Paborjat i samverkan
med Utvecklings- och digitaliserings-
enheten. Processtod saknas dnnu och
arbetet behover fortsatta kommande ar.

1.3 Informationsklassning — ett prioriterat omrade
En viktig del av regionens systematiska arbete med informationssidkerhet ar att genomféra
informationsklassningar av informationstillgdngar i verksamheten. Det har varit ett prioriterat
omrade 1 flera &r, det ar ett omfattande arbete och har varit svart att komma framét i onskvard
takt. Det ar av storsta vikt att Regionen kan 6ka takten i arbetet med informationsklassning, vilket

bl.a. innebar att:

¢ Informationsklassa verksamhetskritiska informationstillgdngar foér gemensamma

administrativa stodprocesser

o Oka medvetenhet om vilka skyddsbehov som finns for kritiska informationstillgingar

inom administrativa stodprocesser

e Forbattra skydd/sikerhet for kritiska informationstillgdngar som ingar i denna

klassning

e Sikerstalla funktion for kritiska verksamheter och identifiera behov av reservrutiner

6(15)
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Sammantaget ska genomforda informationsklassningar bidra till 6kad robusthet i informations-
forsorjningen samt att minska de kvalitetsbristkostnader som uppkommer genom bristande
sikerhet i informationshanteringen.

Som ett stod i det systematiska arbetet med informationsklassning har regionen under 2020
paborjat utvardering av ett klassningsverktyg for att praktiskt kunna utfora klassningen av
informationstillgdngar. Verktyget innehdller funktioner for identifiering och registrering av
tillgdngar, genomfoérande av klassning utifrdn en konsekvensbedémning, riskbedomning samt
atgardsplanering och uppf6ljning.

Under aret har ocksd ett uppdrag genomforts med externt konsultstod avseende
informationskartlaggning och inledande klassning av informationstillgingar. Detta avser
omradena HR/personal, ekonomi samt ledningssystem/Centuri dokument. Arbetet ldgger en
grund for kommande informationskartlaggningar och ger stod da informationségare ska utses i
verksamheterna.

1.4 Uppfdljning av atgarder for NIS-direktivet

Under 2020 har Regionen i arbetet med Cyber Assessment Framework besvarat samtliga
pastdenden och virderat dessa utifrin Regionens nuldge. Arbetet med att ta fram atgardsforslag
har péborjats inom samtliga delomradden men av resursskal inte kunnat slutféras under éret.
Hittills har ca 100 tgirder identifierats varav har 20 ansetts rora grundldggande behov och har
darfor redan paborjats eller slutforts.

1.5 Forvaltningsstyrning och digitalisering

Arbetet med att forbattra regionen forvaltningsstyrning inleddes under 2019, inte minst genom
en overgripande behovsanalys inom ramen for en genomlysning av regionens IT-verksamhet.
Under 2019 paborjades ocksd inom Samordningskansliet framtagningen av en ny
forvaltningsmodell, vilken har fortydligats ytterligare under 2020. En mindre pilotutviardering
péborjades ocksa under 2020 av ett verktygsstod for forvaltningsstyrning (DIGframe/Stratsys).

Under 2020 har ytterligare steg tagits for att uppna en forbattrad och mer strukturerad styrning
av regionens forvaltning av IT-tjdnster/-system. Detta har gjorts via ett uppdrag, bestillt av
regiondirektoren. Uppdraget syftar till att inventera samtliga IT-st6d/system inom regionen och
utifrin dessa skapa en forvaltningsbar "objektstruktur” (FOA objektkarta). Detta ska bidra till en
mer strukturerad forvaltningsstyrning med tydligare uppdrag, roller och ansvar.

Hur denna forvaltningsstyrning utformas och inférs kommer att fi stor inverkan péa
mojligheterna att kunna bedriva ett andamalsenligt sdkerhetsarbete. Det kommer ocksa att
péaverka mojligheterna att bedriva en adekvat arkivverksamhet for att pa basta sétt ta om hand
regionens informationstillgdngar under hela deras livscykel.

Hur sékerhetsarbetet kan bedrivas ar ocksa i hog grad beroende av ett strukturerat arbete med
regionens digitaliseringssatsningar. Inom detta omrade ar det strukturerade, 1angsiktiga arbetet
endast i sin linda, och ménga delar &terstar for att kunna bedriva ett strategiskt
digitaliseringsarbete inom regionen. Exempelvis saknar regionen &nnu en strategi for
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digitalisering, nagot som gor att digitaliseringsmal och styrning dnnu forblir oklar. Darmed blir
det 4n mer oklart hur sdkerhetsfrdgorna ska hanteras inom ramen for digitaliseringsarbetet.

1.6 Informationsagarskap

Ett tydliggjort agarskap for regionens informationstillgdngar ar fortsatt en priméar
framgéngsfaktor for en effektiv och sdker informationsférsorjning. Genom att informationségare
utses inom organisationen Okar forutsdttningarna att steg for steg kunna oka informationens
kvalitet (riktig, aktuell och begriplig) samt sdkerhet (tillgdnglig och endast dtkomlig for behoriga).

Mycket arbete aterstar inom detta omrade. Under hiosten 2020 har ett inledande uppdrag kring
informationskartlaggning bedrivits, dar informationsklassning ar en del. Uppdraget ska ldgga en
grund for kommande arbete och har omfattat workshops med foretrddare for
ledningssystem/dokumenthantering, HR-omradet samt ekonomiomridet. En viktig del i
uppdraget har varit att fi en 6kad forstaelse for rollen som informationségare och vad som ligger
inom ansvaret for denna roll.

Ett beslut har fattats av regionledningen att paboérja utseendet av informationsagare i
verksamheterna. Detta ska ge ett tydligare mandat och ansvar i arbetet med att sidkra
informationens kvalitet och skydd. Nir informationsédgare finns utsedda, kommer det att ge
bittre forutsattningar for att arbeta med sékerheten kring informationshanteringen.

1.7 Behorighetshantering

Arbetet med forbattrad behorighetshantering i regionens IT-system innebdar mycket stora
utmaningar. Under slutet pa 2020 har Datainspektionen (numera Integritetsskydds-
myndigheten fr o m 2021-01-01) utdelat hoga viten till regioner och privata vardgivare for
overtriadelser mot dataskyddslagstiftningen. Overtridelserna som avses giller hantering av
behorigheter i det centrala vardadministrativa systemet, motsvarande regionens system
COSMIC.

Behorighetshantering ar ett viktigt grundldggande omrade for att f& kontroll 6ver vem som har
tillgang till vilken information. Detta paverkar i slutinden mojligheterna att kunna bedriva ett
effektivt arbete i samtliga verksamheter. Under 2020 har ett uppdrag paborjats inom IT-
avdelningen i syfte att forenkla tilldelning av behdrigheter till en central behorighetskélla (AD-
katalogen). Detta dr en del av processen for att sikerstilla att medarbetarna har aktuella och
tillrackliga men inte for omfattande behorigheter. Under 2021 behover detta arbete utokas for att
ocksd kunna komplettera med delar for forenklade bestillningar, uppféljningar samt
automatiserade tilldelningar/borttag av behdrigheter i regionens allt fler IT-system/-tjanster. I
dagsldget hanterar regionen mellan 400—700 st IT-system (beroende pa hur definitionen av ”IT-
system” gors), vilket innebar en allt stoérre administrativ bérda att uppratthalla och forvalta.
Merparten av behorighetshanteringen i Regionens verksamhetssystem sker fortfarande
manuellt.
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1.8 Okande cyberhot mot vardens journalsystem och
patientuppgifter

Bland de som varnar for ckade hot fran hackerattacker med utpressningsprogram mot
sjukvardens journalsystem finns MSB. Attackerna kan ske bland annat via s.k. ransomware, vilket
innebar att hackare gor intrang och kapar hela eller delar av en verksamhets IT-system.
Informationen i systemet krypteras och blir dirmed omojlig att komma 4t for medarbetarna.
Darefter hotar angriparen med att publicera den kinsliga informationen om inte en l16sensumma
betalas ut. Den svenska sidkerhetsmyndigheten CERT.SE gor bedomningen att utpressnings-
attacker mest troligt kan sl& hardare mot virden 4n andra sektorer i samhallet.

Under éret har ocksa amerikanska myndigheter, bland andra FBI, varnat sjukvardssektorn i USA
for okat hot fran ransomware-attacker. Det som ar delvis nytt i dessa attacker mot tidigare ar att
angriparen forst etablerar sig i natverket innan man slér till och laser eller stjil informationen.
Detta gor det svérare att uppticka intrdngen och att man ar utsatt for attacken. Angriparen hotar
i flera fall &ven med att publicera exempelvis stulet innehall i patientjournaler 6ppet pa Internet
och kan pa si sdtt dven utova utpressning mot enskilda personer (medborgare/patienter).

Regionen har under aret 6kat férmagan att skydda sin information och datandtverk mot denna
typ av attacker, ndgot som paverkar prioriteringar i allt hogre grad.

1.9 Strategi for informationssakerhet

Regionen saknar fortsatt en uttalad strategi for informationssikerhet, nigot som forsvarar
genomforande och uppfoljning av arbetssitt inom sikerhetsomradet. Detta har lyfts fram som en
brist vid ledningens genomgéng. En strategi ger en viljeinriktning frén ledningen och blir ett
naturligt nista steg for att peka ut en tydligare riktning och kunna f& med sidkerhetsfragorna i
regionens digitaliseringsarbete. Sikerheten skulle med en strategi som hjalpmedel f6r styrning
ocksd f4 en narmare koppling till det Gvergripande arbetet med informationsforsorjning av
regionens verksamheter. Detta kan ocksa bidra till en mer integrerad och férdjupad samverkan
mellan funktionsomréden och akt6rer inom regionen. Inte minst skulle ocksé en strategi bidra
till ett uttalat stod for sdkerhetsfragorna och ge en mer naturlig koppling mellan ledningsniva och
hur informationsskyddet kan stirkas i verksamhetens processer. Detta stirker i slutinden
informationsforsorjningen och ger hogre kvalitet pa informationen samtidigt som det bidrar till
hallbar utveckling med hanterbara kostnader.

2 Riskanalyser och egenkontroll

2.1 Riskanalyser — férebyggande arbete

Under 2020 har den overgripande riskanalysen for regionens informationssikerhetsrisker
uppdaterats var och hdst. Denna 6vergripande riskanalys syftar till att f4 en aggregerad bild av de
allvarligaste riskerna mot regionens informationstillgingar. Den &vergripande riskanalysen
presenteras vid ledningens genomgéng f6ljd av en diskussion med ledningen om ldmpliga
riskreducerande atgarder.
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Den storsta enskilda risken som identifierats pad den oOvergripande nivan &ar bristande
medvetenhet hos medarbetarna om hur informationen ska hanteras enligt géllande regelverk.
Den typ av atgiard som kopplar mot denna risk ar utbildning och informationsspridning till
medarbetarna. Infor 2021 behover ocksé andra atgarder dn regelratt utbildning genomforas for
att hoja medvetenheten, exempelvis 6vningar i form av diskussionsexempel rérande sékerhet i
den egna verksamheten - att ta upp pa arbetsplatstriffar - samt kontrollfrigor som far besvaras
av slumpvisa medarbetare i "minienkater”. Regionen har ocksa utsedda "registerkoordinatorer”
for varje omrdde, med roll att stodja sin verksamhet i dataskyddsarbetet (skydd av
personuppgifter), en roll som med tiden fétt en 6kad betydelse i sikerhetsarbetet.

Foljande ar de storsta 6vergripande riskerna enligt den senaste 6vergripande riskanalysen:

1. Medarbetare hanterar kinslig information felaktigt genom att exempelvis spara den pa
en lagringsyta med bristande skyddsniva eller 6verfora den via e-post — “passiv delning
pé felaktigt sitt”.

2. Medarbetare delar (omedvetet) kinslig information till obehorig i tro att informationen
far delas — “aktiv delning i god tro”.

3. Internkontroll/egenkontroll for informationssiakerhetsétgarder genomfors inte i
verksamheten vilket leder till att arbetssétt inte f6ljs och att risker inte hanteras.

4. Informationsklassning genomfors inte av verksamhetens information vilket gor att
behov av skyddsniva for informationen inte ar tydliggjord.

5. Teknisk sarbarhet mojliggor intrang med lackage av kinslig information som f6ljd.

Flera av ovanstiende 6vergripande risker 6kar som en foljd av den allt snabbare digitaliseringen.
Utvecklingen gor att alltmer information hanteras digitalt och kan delas till en stor méangd
anvindare pa enkelt sdtt. Digitaliseringen oOkar alltsi den totala sarbarheten i
informationshanteringen samtidigt som den bidrar med stora effektiviserings- och
kvalitetsvinster.

Riskanalyser genomfors i samband med vissa informationsklassningar vid anskaffning (inkop)
och inférande av nya IT-system. Innan ett nytt IT-system kan inforas behover anskaffningen
goras enligt en standardiserad anskaffningsprocess dar informationsklassning ar en del. Om
informationsklassningen visar att informationen som ska hanteras i IT-systemet fir en
hog/mycket hog klassningsniva ska klassningen kompletteras med en riskanalys for att kunna
hitta de storsta riskerna och arbeta forebyggande med dessa. Detta spar/undviker i slutinden
oonskade kvalitetsbristkostnader som annars kan uppsté da IT-systemet ska tas i bruk.

2.2 Internkontroll

Regionens internkontroll, dar egenkontrollen i respektive verksamhet ar en del, ar tillsammans
med avvikelsehanteringen "motorn” i forbattringsarbetet inom saval informationssidkerheten
som annan kvalitetsutveckling.
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Under 2020 har Stratsys-modulen for internkontroll borjat inforas i regionens verksamheter.
Genom att nyttja Stratsys for att mita och f6lja upp internkontrollpunkter fér informations-
sidkerhet och dataskydd kan forbattringar goras mer strukturerat, vilket bidrar till att en hogre
siakerhetsnivé kan uppnds jamfort med tidigare. Informationssikerhet som uppféljningsomrade
har dnnu inte hunnit inféras i Stratsys.

For kommande ar 2021 finns en inriktning att forbattra internkontrollen, ndgot som diskuterats
vid ledningens genomging hosten 2020. Detta avser regionledningens och linjechefernas
uppfoljning och rapportering av utvalda internkontrollpunkter inom informationssikerhet och
dataskydd.

2.3 Resultat fran internrevisioner

Regionens internrevisorer genomfor, pd uppdrag av regiondirektoren, internrevisioner av
utpekade verksamheter i tva revisionsomgangar (var och host). Kontrollpunkterna avseende
informationssikerhet i 2020 4ars internrevisionsplan omfattade dataskydd (skydd av
personuppgifter) samt kontroll av om omradeschefer och enhetschefer foljer upp att
medarbetarna genomgér den obligatoriska e-utbildningen for medarbetare i informations-
sdkerhet (i larplattformen Saba Cloud). I kontrollpunkterna ingick ocksé en granskning av om
linjecheferna kéanner till vad som ingar i deras eget utpekade ansvar som chefer rérande
informationssékerhet (enligt regelverk i ledningssystemet).

Resultaten visar generellt pi mycket stora brister i medvetenhet och kunskap, sarskilt frén chefer
och vad de behover kunna i sin roll. E-utbildningen har endast genomgéitts av ca 40% av
medarbetarna, ndgot som ligger ldngt frin malet pa 80%. Detta behover hanteras pa ett betydligt
tydligare sitt av ledning och cheferna men ocksé av varje medarbetare.

2.4 Dataskydd — uppfoljningar

For att dataskyddslagstiftningen ska kunna efterlevas krivs etablerade arbetssitt, skyddsatgiarder
och en fungerande forvaltningsorganisation. Under 2020 rekryterades en dataskydds-
handlaggare och under 2020 har ett nytt verksamhetsstod, DIGFrame, inforts for registrering av
personuppgiftsbehandlingar. Béde Dataskyddsombud och dataskyddshandlidggare ar
organisatoriskt placerade i Samordningskansliet.

Regionen har rutiner for rapporteringen av PU-incidenter till Integritetsskyddsmyndigheten (f.d.
Datainspektionen), som ar tillsynsmyndighet for dataskydd. Regionen ar skyldig att rapportera
intraffade incidenter inom 72 timmar. Under 2020 har 10 incidenter rapporterats av Region
Jamtland Hirjedalen i enlighet med dataskyddsforordningen. Den ménskliga faktorn visar sig
vara grundorsaken till alla dessa 10 incidenter. Darfor ar det viktigt att ha regelbundna
utbildningar dar vi belyser och lyfter de incidenter som skett. Det ar en del av det systematiska
utvecklingsarbete som dataskyddsfunktionen bedriver.

Dataskyddsforordningen stiller krav pd medvetenhet, att gora verksamheten medveten om
regelverket och lyfta vilka risker som finns med behandling av personuppgifter.
Dataskyddsarbetet har under 2020 bedrivits genom bland annat utbildningsinsatser av regionens
nya verksamhetsstod for behandling av personuppgifter. Det arbetet kommer att fortlopa under
hela &r 2021. Regelbundna utbildningar har genomforts under é&ret for regionens
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registerkoordinatorer och nya utsedda registerkoordinatorer har fatt specifik utbildning. Dessa
tillfallen ar viktiga for informationsutbyte, medvetenhet och samarbete kring dataskyddsarbetet
i verksamheterna.

Ett omfattande arbete inom dataskydd under aret har varit att se Over regionens
personuppgiftsbitradesavtal och uppdatera kraven i enlighet med lagkrav. Regionen arbetar
I6pande med att f4 dessa avtal pé plats. Ett annat prioriterat omrade inom dataskydd har varit att
arbeta med rollen informationségare och kopplingen till registerkoordinatorer.

3 Genomforda forbattringar

De forbattringar som genomforts under aret redovisas inte i detalj utan sammanfattas kort nedan.

3.1 Okad robusthet i fastighetssystem

Arbete har under aret bedrivits for att hoja sdkerheten i styrsystem for fastighetsdrift och andra
forsorjningstjanster vilket brukar benimnas SCADA. En analys har genomforts under aret och
ett antal atgirder har identifierats for att hoja sdkerheten. Det finns nu en handlingsplan for det
fortsatta arbetet med att prioritera och genomfora dessa atgirder, vilket kommer att paborjas
under 2021. SCADA-systemen ar en mycket kritisk stodfunktion for halso- och sjukvérdens drift.

3.2 Utokad sarbarhetsscanning av IT-miljon
Formégan att uppticka tekniska sarbarheter i IT-miljon har stirkts savil som majligheterna att
kunna se och folja upp sdkerhetskritiska handelser i IT-infrastrukturen.

3.3 Sakerheten i Office 365-tjansterna

Regionen anvinder sedan ett par ar tjansterna i Microsoft Office 365 (nedan benamnd '0365’)
som centrala plattformar for informationshantering. Dar ingir bland annat e-post,
grupparbetsytor, dokumentlagring och distansmoétestjanster. I syfte att vidareutveckla
sidkerheten i dessa tjanster har en Oversyn genomforts under dret utifrdn perspektivet att
informationen i tjansterna till stor del lagras i extern molntjanst med Microsoft som leverantor.
Arbetet har ocksa omfattat identifiering av nodviandiga hanteringsregler for O365-anvandningen.
Det ar hogt prioriterat att tillimpa informationsklassning dven i 0365 och tydliggora vilka
uppgifter som far och kan hanteras i O365-tjansterna. Personuppgifter behover ocksé ges ett
adekvat skydd.

Analysen har givit forslag pa kompletterande sikerhetsatgiarder som rekommenderas att inforas
utover de atgarder som redan vidtagits. Nationell praxis och lagtillimpning for molntjansters
anvdndning ar fortsatt en utmaning, inte minst dé det géller amerikanska molntjanster. Statliga
utredningar pa omradet vantas bli klara under 2021, ndgot som kan bidra till tydligare regler for
lagtillampning och praxis. Tillsvidare finns ett antal foreslagna atgarder som kan genomféras
gillande 0365 oavsett hur den framtida regleringen kommer att se ut.
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3.4 Hantering av molntjanster

Molntjanster dr den leveransform som alltmer tar 6verhanden for drift av IT-tjanster. Detta
innebar att kunder i allt mindre grad kommer att ansvara for sin egen IT-drift i en lokal IT-miljé
och istéllet anvéanda ett IT-system som en tjanst via en extern leverantors IT-driftmiljé ”i molnet”
(extern driftmiljo). Det innebar stora skillnader i hur IT-verksamheten bedrivs men stéller ocksa
fordandrade krav pd hur avtal ingds med leverantorerna av de externa (moln-) tjdnsterna.
Regionen har under aret genomfort ett antal workshops for att bygga upp kunskap om
molntjénster, hur de kan anviandas samt vilka risker som finns med anvidndningen. Arbetet
kommer att ligga till grund for ett tydligare regelverk for hur molntjanster anskaffas och forvaltas
inom regionen.

3.5 MIP informationsskydd i Office 365

Under aret har ett uppdrag startats avseende pilotanvindning av informationsskyddet "MIP”
(Microsoft Information Protection) i Office 365. Detta skydd innebir att ett krypterings- och
behorighetsskydd kan ldggas pd dokument, Teams-ytor samt e-post. Detta sikrar att endast
behoriga lasare/mottagare har atkomst till informationen i dessa dokument/Teams/e-post. HR-
avdelningen kommer att inleda anviandningen for att bygga upp kunskap om hur skyddet kan
anvands for att efterleva bland annat dataskyddslagstiftningen (GDPR).

3.6 Cyberhot: skydd mot phishing, skadlig kod mm

Med cyberhot menar vi hiar antagonistiska hot sdsom intrdng/angrepp, sabotage, utpressning via
ransomware, bedrigeri, id-stold och informationslackage/stold. Under &ret har forbattrade
tekniska skydd inforts for att 6ka formégan att motsta phishingforsok, skadlig kod samt intréng
i IT-miljon. Under aret har phishing-hotet (skadliga ldnkar via e-post) okat ytterligare fran en
redan hog niva tidigare.

Detta hot 4r numera i hogsta grad en fraga for organisationers ledningsgrupper, en dignitet denna
friga knappast hade for 4-5 ar sedan. Mojliga konsekvenser av angrepp via phishing kan numera
blir extremt langtgdende och skadliga for organisationens information och de kostnader och
merarbete som skador fran dessa hot kan innebira.

3.7 Skydd mot obehorig atkomst till patientuppgifter

Forbattringar har under aret gjorts av loggkontrollen for &tkomst till patientuppgifter i virdstodet
COSMIC. Detta avser vidareutveckling av verktygsstodet LogPoint som analys- och
uppfoljningsstéd vid granskning av &tkomstloggar i COSMIC. En enklare och mer traffsiker
granskning kan nu goras genom att hitta "monster” pa obehorig dtkomst i loggarna.

Det tidigare anvinda vardadministrativa systemet VAS overgick i "ldsldge” i samband med att
systemet COSMIC inférdes inom regionen 2015. VAS behover fortsatt finnas kvar och vara
tillgdngligt for lasning av journalinformation och 6vrig historik for patienter dven om nya
journalanteckningar fors i COSMIC. Skyddet for informationen i VAS mot obehdrigt intrang och
informationsst6ld har stiarkts genom forbattrat logiskt skydd i natverket.
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En skiktad logisk modell for behorigheter i regionens nétverk har infoérts under aret. Detta
minskar ocksé exponering for obehorig atkomst via hoga behorigheter hos administrativa konton
som anvands av IT-driftpersonalen.

3.8 Samverkan i centralt informationsférvaltningsrad pabérjad
Regionen ser ett stort behov av att kunna forbéttra sin informationsférvaltning. Detta innebar att
kunna tillimpa tydligare regler for hur verksamhetens information ska hanteras (lagras, sokas,
foljas upp/analyseras och &teranvidndas). Insikten har under aret fordjupats av att den
information som anvénds har ett mycket stort virde och att den, ratt anvand, kan tillféra en
mycket stor nytta for organisationen. Detta stiller krav pa att informationen viarderas som den
tillgdng det utgor och att den kan styras och skyddas pa motsvarande sétt som andra tillgdngar
sdsom ekonomiska tillgdngar och personella tillgdngar. Ett informationsférvaltningsrad ("IF-
radet”) har inrittats som en start pa arbetet att identifiera och styra informationstillgdngarna.
Réadet ska bidra till att foresla forbattringsarbete och underlitta att arbeten/uppdrag initieras och
genomfors.

3.9 Tydliggorande av rollen informationsagare

Ett tydliggorande har under é&ret gjorts i regionens styrande regelverk avseende rollen
informationsidgare. Mandatet for denna roll har fortydligats. Rollen har mandat att stélla krav pa
skyddet av informationstillgdngar och besluta om tillhorande skyddsétgéarder. Inférande av rollen
innebar en tydlig markering fran regionledningen av det virde i verksamheten som regionens
informationstillgdngar representerar och att de ska skyddas i likhet med andra viktiga
skyddsviarda tillgdngar sdsom ekonomiska tillgdngar, patienter och personal.

3.10Informationsklassningar

Under aret har arbetet med informationsklassningar fortsatt avseende informationen i regionens
IT-system som stodjer samhallsviktiga tjanster. Arbetet innebar utmaningar eftersom tillgang till
metodstod kravs, ndgot som i méanga fall inte kan tillgodoses med nuvarande resurser inom
informationssiakerhetsfunktionen.

Inriktningen pa arbetet har varit att underlitta att verksamhetens foretradare i allt hogre grad
sjdlva ska kunna genomféra och dokumentera informationsklassningar for att bygga upp
kunskap om informationen som verksamheten hanterar och hur den behéver skyddas.

3.11 Kontinuitetshantering — avbrottsplanering

Arbetet med avbrottsplanering for vardverksamheterna géillande avbrott i kritiska IT-system for
varden inleddes 2019 och har fortsatt under &ret men med lagre prioritet pa grund av corona-
pandemin. Avbrottsplaneringen for IT-system ingir nu i 6vergripande avbrottsplanering ihop
med andra kritiska beroenden sdsom el- och vattenférsorjning.

3.12Forbattrat stod for hantering av personuppgifter
Under éret har ett forbattrat stod for hantering och styrning av personuppgiftsbehandlingar
infoérts inom regionen (DIGframe, en modul i Stratsys-plattformen). Detta st6d ska underlatta
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efterlevnad av dataskyddslagstiftningen/ GDPR och minska riskerna att regionen genom brister
i skyddet av personuppgifter drabbas av sanktionsavgifter och skadestind.

3.13Fodrbattrad central logghantering och analys

For att uppfylla sparbarhetskrav i Dataskyddsforordningen har Regionen under aret driftsatt ett
nytt system for central 1dngtidslagring och analys av loggar. Systemet majliggor for Regionen att
uppna nodvandig forméga att uppticka pagiende intrang.

4 Prioriterad inriktning for fortsatt arbete

For kommande ar finns foljande prioriterade insatsomréden for informationssakerhet och
dataskydd:

e Fortsatt arbete med hantering av NIS-direktivets krav och atgiarder med fokus pa
genomforande och uppfdljning.

e Forbattrad behorighetshantering i regionens IT-system.

e Genomforande av atgirder for hojd robusthet i natverk, specifikt fastighetssystem.

o Fortsitta utveckla arbetssatt och stod for informationsklassning.

e Stodja arbetet med att utse informationsigare i verksamheterna.

e Uppfoljning av atgirder/arshjul for dataskyddsarbetet.

e Framtagning av e-utbildning i informationssidkerhet for chefer och
registerkoordinatorer (lokala samordnare for skydd av personuppgifter).
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