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Beslut om tillampningsregler vid anvandning av
kontorsstodet 0365

Arendebeskrivning

Ett uppdrag har givits till informationssikerhetsgruppen om att ta fram beslutsunderlag f6r
tillampningsregler for hur regionen ska anvinda tjansterna i Microsoft Office 365-
plattformen (nedan kallad *0365”). Uppdragsgivare ar regionstabschef. En férutsiattning i
uppdraget var att utgd frdn den utredning som genomforts av Danderyds kommun.
Informationssidkerhetsgruppens bedémning &r att, &ven om Danderyds kommuns utredning
kan finnas som en grund, behover Region Jamtland Hirjedalen, som
personuppgiftsansvarig och informationsédgare, gora ett stillningstagande och fatta beslut
utifran egna underlag och bedémningar. I arbetet har darfor aspekter sdsom juridiska
forutsattningar  samt  sdkerhetsmissiga  krav  belysts. = Grundprinciperna i
dataskyddsforordningen och ndgot av de rittsliga grunderna ska vara uppfyllda for att
regionen ska kunna hantera personuppgifter. Att behandla personuppgifter i 0365 som &r
en molntjanst innebédr ett utlimnande av personuppgifter och strider diarmed mot
nuvarande lagstiftning. Enligt Offentlighet- och sekretesslagen (2009:400) innebar det ett
utlimnande av uppgifter, ett “r6jande” d& Microsoft som leverantér kan komma at uppgifter
och amerikanska myndigheter kan begidra ut dessa (enligt CloudAct). Behandling av
personuppgifter ska folja Dataskyddsforordningen oavsett klassningsniva. Det saknas ett
adekvat skydd for behandling av personuppgifter i det tredje land (USA) dar uppgifterna
behandlas. Regionjurist, tillika Dataskyddsombud, har deltagit i arbetet, men stodjer inte
forslaget att behandling av personuppgifter sker i 0365.

Med utgéngspunkt att Region Jimtland Harjedalen redan anvinder 0365, och utifrdn de
alternativa kontorsstodssystem som finns till hands, lamnar informationssikerhetsgruppen
rekommendationen att 0365 kan fortsitta anvindas for oppen och intern information i
klass 0-1 inklusive “personuppgifter bas”. Informationsklass 2 ska som utgangspunkt inte
hanteras i 0365, men kan i vissa fall gora det efter sarskild risk- och konsekvensanalys samt
komplettering med tekniskt skydd (MIP). Sekretessuppgifter som ror Sveriges sdkerhet (sa
kallad sdkerhetsskyddsklassificerad information), hélso- och sjukvardsuppgifter, och 6vriga
information i klass 3 ska inte hanteras i 0365.

Regionstyrelsen, som personuppgiftsansvarig, behover besluta om hantering av
personuppgifter och tillimpningsregler utifran informationsklassning i 0365.
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Regiondirektorens forslag

1. 0365 kan fortsatta anvandas for 6ppen och intern information i klass 0-1
inklusive “personuppgifter bas”.

2. Regiondirektoren far i uppdrag att utarbeta regler for
informationsklassning i 0365 samt hanteringsregler i enlighet med

utarbetat beslutsunderlag.

3. Uppdrag om tillampningsregler for 0365 antas.

I tjansten

Hans Svensson
Regiondirektor Mikael Ferm
Regionstabschef

Utdrag till

Regionstabschef, Beredskapschef
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