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Informationssakerhetsberattelse 2020

Arendebeskrivning

Under aret har regionens behov av informationssidkerhetsarbete ckat alltmer i takt med de
okade kraven pa tillforlitlig informationshantering. De framsta skélen till detta har varit det
okade sdkerhetsmedvetandet i samhillet med anledning av Coronapandemin samt de
okande hoten mot var information. Dessutom har den okade digitaliseringen skapat allt
storre behov av sidkerhetsitgirder och systematiska arbetssiatt. En okad prioritering av
sdkerhetsarbetet medger att takten i digitaliseringen kan oka.

Ett flertal forbattringsarbeten inom informationssikerhet och dataskydd (sdker
personuppgiftshantering) har genomforts under aret. Insatserna har dock behévt minskas
jamfort med planerat pa grund av corona-pandemin och den stora arbetsborda denna
inneburit och fortsatt innebir for virdverksamheterna, men ocksd for regionen i stort.
Informationsklassning har varit ett prioriterat omrade i flera ar, det ar ett omfattande arbete
som kommit ytterligare en bit framat, men det ar av storsta vikt att Regionen kan 6ka takten
i det arbetet. Det saknas ocksd fortfarande en langsiktig strategi for
informationssidkerhetsarbetet.

NIS-direktivet (lag 2018:1174 om informationssidkerhet fér samhaillsviktiga och digitala
tjanster) tradde i kraft under 2018 och far en allt tydligare innebord da det giller skydd av
informationen som hanteras i samhaillsviktig verksamhet. Detta direktiv sitter ytterligare
fokus pé vikten av att kritiska uppdrag och verksamheter har tillgdng till ratt information i
ratt tid.

I enlighet med prioriteringar i flera andra regioner ar bedomningen att Region Jamtland
Harjedalen ocksé behover tillféra sdkerhetsomradet mer resurser for att kunna hantera
utmaningarna. I slutinden kommer 6kade resurser kunna bidra till att minska kostnaderna
fran sdkerhetsbrister. Detta ar kostnader som har varit och fortsatt ar svéra att identifiera
och prioritera utifrin. Okade insikter om sikerhetsrisker och deras konsekvenser har
uppnitts genom en rad allvarliga hindelser i omvirlden, inte minst kopplade till
cyberattacker mot redan mycket anstringda hilso- och sjukvardsverksamheter som ar
under extrem press fran den allvarliga Coronapandemin.

Regiondirektorens forslag

Informationssidkerhetsberittelse 2020 godkanns.
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Beredskapschef och informationssikerhetssamordnare.
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