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Sammanfattning

Ett uppdrag har givits till informationssikerhetsgruppen om att ta fram beslutsunderlag for
tillampningsregler for hur regionen ska anvinda tjansterna i Microsoft Office 365-
plattformen (nedan kallad 0365”). Uppdragsgivare ar regionstabschef. En férutsiattning i
uppdraget var att utgd frdn den utredning som genomforts av Danderyds kommun.
Informationssidkerhetsgruppens bedémning &r att, &ven om Danderyds kommuns utredning
kan finnas som en grund, behover Region Jamtland Harjedalen, som personuppgiftsansvarig
och informationsigare, gora ett stallningstagande och fatta beslut utifrén egna underlag och
bedomningar. I arbetet har darfor aspekter sdsom juridiska forutsidttningar samt
siakerhetsmassiga krav belysts. Grundprinciperna i dataskyddsférordningen och nagot av de
rattsliga grunderna ska vara uppfyllda for att regionen ska kunna hantera personuppgifter.
De lagliga grunderna ar rattslig forpliktelse, allmént intresse och avtal. Regionen har darmed
laglig grund for behandling av personuppgifter. Att behandla personuppgifter i 0365 som &ar
en molntjanst innebér ett utlimnande av personuppgifter och strider dirmed mot nuvarande
lagstiftning. Microsoft som leverantér kan komma &t och begira ut dessa uppgifter (enligt
Cloudact).

Med utgdngspunkt att Region Jimtland Harjedalen redan anvander 0365, och utifran de
alternativa kontorsstédssystem som finns till hands, limnar informationssakerhetsgruppen
rekommendationen att 0365 kan fortsitta anviandas for 6ppen och intern information i klass
0-1inklusive “personuppgifter bas”. Informationsklass 2 ska som utgéngspunkt inte hanteras
i 0365, men kan i vissa fall gora det efter sirskild risk- och konsekvensanalys samt
komplettering med tekniskt skydd (MIP). Sekretessuppgifter som ror Sveriges sikerhet (sa
kallad sdkerhetsskyddsklassificerad information), hélso- och sjukvardsuppgifter, och 6vriga
information i klass 3 ska inte hanteras i 0365.

0365 ska inte ersidtta de verksamhetssystem som regionen normalt har for hantering av
uppgifter inom karnverksamheten. De systemen ska dven i fortsdttningen anvindas framfor
0365. 0365 ska aldrig anvidndas for langtidslagring av sekretessreglerade och sekretess-
belagda uppgifter samt personuppgifter efter att bearbetningen ar klar. Regionstyrelsen (som
personuppgiftsansvariga) bor fatta beslut om detta.

I uppdraget har riskreducerande &tgirder identifierats som rekommenderas vidtas for
regionens fortsatta informationshantering i 0365. Informationsklassning samt
hanteringsregler utifrdn klassning behover utarbetas och tillampas i 0365, vilket bedo6ms som
den hogst prioriterade dtgéarden att infora. Kopplat till klassning foreslés det tekniska skyddet
MIP tillimpas i 0365 genom regelstyrning och kryptering. Regionens
dokumenthanteringsplan ska tillimpas dven i 0365 och behover fortydligas i nuvarande
riktlinjer for informationshantering i 0365.

Forslag ges ocksé om att forbattringar som bor genomforas avseende backuphantering som
kompletterar 0365-tjansternas inbyggda lagringsfunktioner, releasehantering av
applikationer i tjansteplattformen, loggning och logguppféljning, gallring samt majlighet att
uppticka om kiansliga personuppgifter hanteras i 0365
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1 Bakgrund

Microsoft Office 365 (nedan forkortat 0365”) ar i drift i Region Jamtland Hérjedalen sedan
2018. Plattformen ar helt molnbaserad och omfattar flera tjainster som redan &r inarbetade
och nédviandiga verktyg i daglig drift for samtliga verksamheter.

De fordelar som ofta anférs med 0365 ar siankta kostnader (till foljd av att farre resurser
behdvs for drift och att on-premise-licenser blir allt dyrare), hogre sikerhet (eftersom det ar
svart att matcha ledande molntjanstforetag gillande uppnéadd sikerhet i tjansterna) och ckad
effektivitet genom béttre funktioner for samarbete (till exempel genom att flera medarbetare
kan redigera ett dokument samtidigt). Dessa fordelar kommer genom att Microsoft erbjuder
0365 som en molntjanst.

0365 som molntjanst innebir ocksa att all data som regionen lagger upp i tjansten behandlas
i Microsofts datacenter som finns utanfor regionens lokaler (och istillet i datacenter inom EU
och i tredje land). Detta innebir att Microsoft som tjansteleverantor, liksom andra
tjansteleverantorer av molntjanster, kan komma &t regionens data, som till exempel e-post,
chattkonversationer och filer som lagras pa olika delningsytor.

Det faktum att plattformen ar helt molnbaserad och dessutom &gs av amerikansk leverantor
leder till utmaningar inom juridik, informationssidkerhet och dataskydd (person-
uppgiftshantering).

1.1 Uppdraget och syfte

Informationssidkerhetsgruppen tilldelades i november 2020 ett uppdrag att utarbeta ett
beslutsunderlag pa tillimpningsregler for 0365. Dessa ska enligt uppdragsgivaren baseras pa
en utredning som genomforts i Danderyds kommun, vilken legat till grund for deras
stillningstagande i frigan. En annan utgangspunkt som angavs i uppdraget var att Region
Jamtland Harjedalen inte sjdlva kan ha bittre sikerhet dn leverantéren. Vidare angavs i
uppdraget att Cloud Act inte ska anses som hindrande utifrdn att Cloud Act tillkom som en
mojlighet att forhindra terrorism samt att det finns en mingd instanser att passera om en
sddan begiran skulle ankomma regionen.

I uppdraget ska ocksa klargoras vilken beslutsniva i regionen som ska fatta beslut om
tillimpningsreglerna. Underlaget och beslutet ska inte omfatta molntjanster generellt utan
avser specifikt 0365.

Uppdraget har genomforts av dataskyddsombud, dataskyddshandliggare, informations-
sikerhetssamordnare, IT-sdkerhetsansvarig, och beredskapschef. @ Uppdragsgivare ar
Regionstabschef och uppdraget ska dterrapporteras till Regiondirektor.

Underlaget syftar till att belysa vilka tillimpningsregler som kravs for en siker
informationshantering i 0365 for regionens verksamheter samt att ge svar pa foljande
fragestéllningar:

e Vilka dr de primira riskerna med att anvinda 0365 och vilka skyddsatgirder ska
tillimpas for att f4 en acceptabel riskniva?
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e Vilken typ av information far hanteras respektive inte hanteras i 0365-
tjansteplattformen?

e Hur kan regionen sikerstélla att endast kartlagda/kinda/godkianda tjanster
anvinds i O365-tjansteplattformen?

e  Hur sikras och dokumenteras att regionens anvandning av 0365 sker enligt
géllande lagar och regelverk?

En forutsattning i uppdraget var att utgd frdn den utredning som Danderyds kommun
genomforde 2019, se Referens 1, avseende laglighet i anvindningen av 0365 inom deras
kommun. Sammanfattningsvis verkar utredningen fran Danderyds kommun ge stod for att
det inte utgor ett rojande av sekretessbelagda uppgifter att hantera dessa i en molntjanst.
Deras utredning konstaterar att eSam och E-delegationen menar att utlimnandet till 0365
och Microsoft inte utgor ett réjande om det antingen finns ett tydligt férbud for leverantoéren
att ta del av informationen, eller det dr osannolikt att s sker.

Aven om Danderyds kommuns utredning kan finnas som en grund, beh6ver Region Jimtland
Harjedalen, som personuppgiftsansvarig och informationségare, gora ett stillningstagande
och fatta beslut utifrdn egna underlag och bedémningar. En kommentar till Danderyds
kommuns slutsats kring att utlimnandet till 0365 och Microsoft inte utgor ett rojande, ar att
personalen hos Microsoft t.ex. i samband med support har mojlighet att ta del avkommunens
data, Microsoft har alltid administrativa behorigheter som kommer at data. Det kan tala for
att de sekretessreglerade och sekretessbelagda uppgifterna i 0365 dnda skulle kunna anses
vara rojda.

Det som ocksi tillkommit efter att Danderyds kommun genomférde sin utredning &ar att
“Privacy Shield” har upphévts och ogiltighetsforklarats av EU-domstolen (det s.k. SchremsII-
maélet).

Déarav har en genomgéng av de legala forutsattningarna dnda gjorts och sammanfattats inom
ramen for detta arbete. Som grund till de hanteringsregler och skyddsétgarder som foreslas
har en enklare risksammanstéllning gjorts, se Bilaga 1.

2 Juridiska aspekter

I ménga fall upptécks de juridiska aspekterna nir ett beslut, om att migrera till en molntjanst
som t.ex. 0365, redan har fattats eller, annu senare, nar tjinsten har implementerats i
verksamheten. Nedan foljer dessa juridiska aspekter vid inférande av en molntjanst.

2.1 Rojande-begreppet, Offentlighet- och sekretesslagen
(2009:400)

Nar Region Jamtland Hérjedalen hanterar uppgifter i 0365 innebar det att regionen réjer
uppgifterna eftersom de tillgdngliggors till tjansteleverantoren (Microsoft). Detta giller
oavsett om omstidndigheterna nir uppgifterna tillgdngliggjordes tjansteleverantéren var
sddana att man — t.ex. pga. kryptering eller annan teknisk sikerhetsitgird — inte méste ha
raknat med att tjinsteleverantoren eller nigon annan utomstaende skulle
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komma att ta del av uppgifterna. Uppgifterna ar réjda enligt offentlighets- och sekretesslagen
(2009:400) eftersom ett utlimnande ar en form av réjande.

2.2 Dataskyddsforordningen

Eftersom data som hanteras i 0365 omfattar personuppgifter giller dataskydds-
forordningen (“GDPR”) med omfattande krav pa atgarder och risk for hoga sanktionsavgifter
vid regelbrott. Utéver Dataskyddsforordningen finns ett flertal speciallagar som kan bli
tillimpliga beroende pa typ av verksamhet och typ av data som hanteras i tjansten. I grunden
finns Offentlighets- och sekretesslagen (“OSL”) som styr hur offentliga verksamheter ska
hantera sekretessbelagda uppgifter. Dd Regionens utgdngspunkt dr att sekretessbelagd
information enligt OSL inte ska hanteras i 0365, har tyngdpunkten i denna Gversyn lagt pa
personuppgiftsbehandling.

Dataskyddsforordningen foreskriver att 6verforing av personuppgifter till ett tredjeland bara
far ske under forutsattning att det aktuella tredjelandet sdkerstéller en adekvat skyddsniva for
dessa uppgifter. I avsaknad av ett siddant beslut om adekvat skyddsnivd far en sddan
overforing endast d4ga rum om den personuppgiftsansvarige har vidtagit ldmpliga
skyddsatgiarder. Dessa atgarder kan bland annat kan utgoras av standardiserade
dataskyddsbestimmelser som antas av EU-kommissionen, och under forutsattning att det
finns lagstadgade rattigheter och effektiva rattsmedel for de registrerade. Ett siddant
rattsmedel i tredjelandet USA har tidigare varit ramverket "Privacy Shield” (en mekanism for
sjalvcertifiering kopplad till amerikanska leverantorer av molntjanster).

En sérskild risk som aktualiseras med anviandning av O365 dr 6verforing av personuppgifter
till USA. Denna risk har okat avsevart efter EU-domstolens dom i méal C-311/18 (“SchremsII-
maélet”) som sdger att personuppgifter inte lingre lagligen kan overforas till USA (eller
behandlas med dtkomst fran USA) med st6d av Privacy Shield-ramverket.

En vanlig missuppfattning ar att anviandning av 0365 inte innebidr en behandling av
personuppgifter varfor det darfor inte skulle kunna forekomma négra tredjelands-
overforingar nir tjinsten anvinds. Mot bakgrund av den vida definition som finns av
begreppet personuppgift ar det dock omgjligt att anvinda tjansten utan att behandla
personuppgifter da dven IP-adresser, logguppgifter och information i Active Directory utgor
personuppgifter.

En annan vanlig missuppfattning ar att personuppgifter maste lagras i ett tredjeland for att
det ska rdaknas som Overforing. Som tredjelandsoéverforing riaknas dock aven nir en person
som befinner sig i ett tredjeland far atkomst till personuppgifter som lagras inom EU/EES.
Nar Microsofts personal kommer at personuppgifter som lagras inom EU/EES innebér detta
alltsa en tredjelandsoverforing enligt reglerna i GDPR.

Den del av verksamheten som ansvarar for ett IT-system eller digital tjanst (I6sning) ska
kunna pavisa korrekt och laglig behandling av personuppgifter (lagefterlevnad, compliance)
enligt Dataskyddsforordningen (for tillsynsmyndighet, de registrerade samt PuA, dvs.
namnd-/bolag) men med fordel dven internt (for interna controllers, internrevisor m.fl.).

Sammantaget uppfyller Region Jamtland Harjedalen kraven for personuppgiftshantering
enligt Dataskyddsforordningen.

Réttsakten som regionstyrelsen har med Microsoft adr skriven av Microsoft sjdlva, vilket
mojligen utgor ett problem d& Microsoft ensidigt kan dndra villkoren (dock, enligt Microsofts


https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&from=SV
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
https://techlaw.se/risk-for-boter-vid-anvandning-av-molntjanster-fran-usa/
https://techlaw.se/risk-for-boter-vid-anvandning-av-molntjanster-fran-usa/
https://techlaw.se/wp-content/uploads/2020/07/20200716-C-311-18-Schrems-Privacy-Shield.pdf
https://techlaw.se/vad-ar-privacy-shield/
https://techlaw.se/vad-ar-en-overforing-till-tredjeland-enligt-gdpr/
https://techlaw.se/vad-ar-en-overforing-till-tredjeland-enligt-gdpr/
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egna uppgifter, inte utan att meddela regionen) och regionens personuppgiftsansvariga pa sa
sdtt lamnar ifrén sig kontrollen 6ver personuppgiftshanteringen till personuppgiftsbitradet.

Niar en personuppgiftsansvarig eller ett personuppgiftsbitrade behandlar personuppgifter
genom anvandning av utrustning som finns i tredjeland utgor det en Overforing av
personuppgifter till tredjeland. Det saknar betydelse hur l&ng eller kort tid som utrustningen
anvinds, och om uppgifterna ar krypterade eller pseudonymiserade. Det ar dndé fraga om
personuppgifter och en 6verforing av sddana uppgifter.

2.2 Cloud Act

Cloud Act (Clarifying Overseas Use of Data) dr en amerikansk lag som innebar att
amerikanska myndigheter ska ges tillgdng adven till data som lagras utomlands och att
amerikanska leverantorer av det skilet inte kan vigra lamna ut sddana data. Lagen tradde i
kraft 23 mars 2018. Cloud Act ger amerikanska myndigheter ritt att fa ut information, som
har anknytning till amerikanska myndigheters brottsutredningar, direkt frdn molntjanst-
leverantorer i amerikansk dgo.

Cloud Act innebér att amerikanska staten nu far majlighet att kréva ut storre mangder data
som ocksa sannolikt innebar tillgdng, 1asning och utlimning av europeiska medborgares data.

Microsoft, som levererar 0365, ar ett amerikanskt bolag. Det medfor att uppgifter som lagras
i O365-tjansterna kan begéras ut med st6d i Cloud Act och andra liknande regelverk, utan att
regionen forst ges mojlighet att gora en sekretessprovning eller fi kinnedom om att ett
utlimnande kommer att ske eller redan har skett.

Region Jamtland Hairjedalen kan darmed alltsd inte sjdlva prova ett utlimnande av
information frdn O365. Ett utlimnande kan ske inom ramen fér Cloud Act via leverant6ren
till amerikanska myndigheter vilket ligger utanfér Regionens kontroll. Risken for att detta
skulle ske bedoms forsiktigt som 1ag.

2.3 Privacy Shield

Privacy Shield ar en amerikansk mekanism for sjalvcertifiering av molntjanstleverantorer.
Den 16 juli 2020 meddelade EU-domstolen dom i det si kallade Schrems II-malet. Domstolen
slar fast att Privacy Shield-avtalet mellan EU och USA inte ger ett tillrdckligt skydd for
personuppgifter niar dessa fors 6ver till USA. Giltigheten for Privacy Shield mellan EU-
kommissionen och USA upphévdes darmed med omedelbar verkan eftersom avtalet stred mot
GDPR och tre artiklar i EU-stadgan.

Ogiltigforklarandet av Privacy Shield innebar att det inte ldngre ar tillitet for personuppgifts-
ansvariga i EU att med Privacy Shield som grund 6verfora personuppgifter till amerikanska
molntjanstleverantorer.

Kontentan &r att om en svensk myndighet 6verfor personuppgifter med stéd av Privacy Shield,
ar detta sedan 16:e juli 2020 en olaglig 6verforing. Med nuvarande lagstiftning begar regionen
regelbrott och riskerar dirmed att Integritetsskyddsmyndigheten utdomer viten och
sanktionsavgifter.
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2.4 Ovriga juridiska aspekter

Ytterligare en juridisk aspekt dr att anvdndningen av en molntjanst som 0365, medfor att
handlingar riskerar att bli allmidnna vid en tidigare tidpunkt &n de ar avsedda att bli eller
annars hade blivit. Nir en anvindare exempelvis anvander delade dokument i tjanstens olika
plattformar finns en risk att handlingen anses expedierad (och upprattad) av den myndighet
som lagt upp dokumentet och inkommen hos den andra myndigheten utan att s ar avsikten.

Regionen ska ocksé ta hansyn till reglerna i arkivlagen om bevarande av handlingar. Det ska
finnas tydliga regler om vem som fattar beslut om gallring av dokument i 0365. Om enskilda
medarbetare raderar eller lagrar dokument som ska bevaras i enlighet med arkivlagen bor
regionen sikerstilla att dokumenten finns tillgingliga for medborgarna i enlighet med
Tryckfrihetsférordningen.

3 Tjanster som ingar i O365

Regionjh
(le(g;incje%s ) ' Bi‘_

Regionens olika plattiormar

eadpd: - []

OneDrive SharePoint Exchange

!
S O

Excel PowerPoint OneNote Teams Qutlook

MIP
Microsoft Information Protection

Region Jamtland Harjedalen anviander 0365 sedan 2018 och systemskissen ovan visar de
applikationer och lagringsytor som ingar i basutbudet av 0365. Det finns manga fler flera
applikationer i 0365, men i detta uppdrag har bedomning utgatt fran basutbudet.

Det ar komplicerat att f6lja alla floden i O365. En grund ar darfor att vilja ut de delar som
lagrar information. Lagringsytorna i 0365 dr OneDrive (for personlig lagring), SharePoint ar
en yta for att lagra och dela dokument med andra och Exchange online dr mailservern dar
mailboxar for varje konto lagras och anvands av Outlook-klienten.

Microsoft information protektion, MIP. Ar ett skydd som gér ut pa att ligga pa kryptering
alternativt regelstyrning pa en viss typ av data i 0365. Detta forklaras vidare under punkt 6.3.
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3.1 Microsoft molndesign for offentlig sektor

Microsoft slappte i december 2020 ett koncept med en samling forhéllningssétt som bendmns
“Microsoft molndesign for offentlig sektor” i syfte att offentlig sektor att kunna anvinda 0365
pé ett "sikert” satt.

I korthet innebar detta koncept en “paketering” av redan tillgangliga skyddsfunktioner i 0365.
Denna paketering bestar av verktyg, mallar, regler/policys, rapporter och utbildningar som
ska tydliggéra hur molntjansterna ska konfigureras och anvindas for att uppfylla regleringar
och lagkrav for offentlig sektor i Sverige. Exempel pa regleringar/lagar som omfattas ar
dataskyddsférordningen/GDPR och Offentlighets- och sekretesslagen (OSL).

Sammanfattningsvis kan sigas att inga nya tjanster har lanserats i samband med konceptet.
Microsoft molndesign for offentlig sektor forandrar eller underléttar heller ingenting inom de
legala forutsiattningarna, daremot fortydligas ansvarsforhallanden mellan leverantor och
kund. Det patalas till exempel att kunden ar informationséagare och att de som leverantor
ansvarar for t ex teknisk sdkerhet.

4 Lagringsytor

0365 ir inte avsett for att vara lagringsplats for handlingar som ska diarieforas eller arkiveras.
Sddana handlingar ska dokumenteras i Region Jimtland Harjedalens godkinda drende och
dokumenthanteringssystem. 0365 ska betraktas som arbetsverktyg dar dokument far skapas
och lagras under den tiden som de utgor ett arbetsmaterial. De medger ocksa lagring av 6vriga
dokument och handlingar som kan anses vara av ringa varde, tex dubbletter av handlingar
diar myndigheten redan har ett arkivexemplar eller en tillfallig lista i Excel.

Det dr den enskilde medarbetarens ansvar att kinna till eller ta reda pa viardet av de uppgifter
som medarbetaren behandlar dvs, om det ar offentligt eller dr sekretesskyddat information,
om informationen innehéller extra skyddsviarda uppgifter eller kinsliga personuppgifter.
Behovet av att anvinda 0365:s lagringstjanster regleras av medarbetarens uppdrag.

Det finns redan regionovergripande dokumentstyrningsregler (RS/1060/2018) som &r
styrande for Region Jimtland Harjedalen. Dar hinvisas till dokumenthanteringsplaner som
finns for olika omréden/kategorier. For administrativa dokument anges att godkidnda
lagringsytor ar Platina och Centuri. Det finns ocksd en faststilld ’“riktlinje for
informationshantering i Teams och OneDrive” dok nr 51826 (https://centuri/regno/51826).
Dar anges att:

“OneDrive och Teams ska betraktas som arbetsverktyg ddr dokument sparas under den tid
som de utgor ett arbetsmaterial. De medger ocksd lagring av ovriga dokument och
handlingar som kan anses vara av ringa vdrde, t.ex. dubbletter av handlingar ddr
myndigheten redan har ett arkivexemplar eller en tillfdllig lista i Excel.

Varken OneDrive eller Teams dr avsedda att vara lagringsplats for handlingar som ska
diarieforas eller arkiveras. Sddana handlingar och dokument ska hanteras i Region
Jamtland Hdarjedalens godkdnda drende och dokumenthanteringssystem.”

Séledes finns redan gillande dokumenthanteringsplaner och #ven en riktlinje for
informationshantering i 0365, de senare behover kompletteras enligt forslag under 6.5.


https://centuri/regno/51826
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Medarbetare i Regionen har alltsd mdjlighet att bide spara dokument lokalt och i molnet, det
kan vara en utmaning att forsta och hantera lagring ratt samt kinna till giallande regler och
riktlinjer. Tydligare anvisningar kan underlitta detta.

5 Sakerhet

En utgéngspunkt i uppdraget var att Region Jimtland Hirjedalen inte sjdlva kan ha battre
siakerhet i en lokal driftlésning dn vad leverantoren har i 0365 molntjanster.

Informationssidkerhetsgruppen delar slutsatserna i utredningen fran Danderyd om att de
skalfordelar det innebir med Microsofts stordrift i Office 365 medger en niva pa sidkerhet i
form av bade teknik och personella resurser som ar svar att uppné som enskild organisation,
bade kompetensmaissigt och ekonomiskt. Darmed fir Microsofts grundsédkerhetsniva ses som
tillracklig for att skydda informationen som regionen lagras i Office 365, forutsatt att Region
Jamtland Héirjedalen nyttjar och tillimpar relevanta sidkerhetslosningar. Molntjanstens
sdkerhetsfunktioner och kvalitén i dessa ar en av flera forutsittningar for att bedriva ett
effektivt sikerhetsarbete, sett till skydd mot kvalificerade hot.

Utredningen gor ocksd bedomningen att risken for att obehdriga genom angrepp kommer at
information ar en storre risk, dn ett utlimnande via Cloud Act, varfor det ar fortsatt viktigt att
arbeta och stirka IT- cybersidkerhetsarbetet i Regionen.

Forutom den tekniska aspekten av sidkerhet och yttre cyberhot, s& finns det ocksé interna
sdkerhetsaspekter att beakta sidsom risker i anvidndarbeteenden och i hur informationen
hanteras i 0365 av Regionens medarbetare. Det finns till exempel, som nimns pd andra
stéllen, risk att sekretessklassad information hanteras, lagras och dven delas till externa
anvandare som bjuds in i olika samarbetsytor i 0365.
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6 Forslag pa atgarder

6.1 Regler for informationsklassning

For att faststilla skyddsvirdet behdver informationsklassning genomforas av den data som
hanteras i 0365 och hanteringsregler tas fram. Nar det giller personuppgifter sé foreslas att
féljande struktur anvénds:

' - .
Kanslig dat:
| &) o o H )
1 1
: B ) [(Comsteieconsiomicaparonees ] |
1 1 1
: e ) |
1 | | 1 1
1 1 1 1
"\ oo Verksamhetchef gOr N L o L e e o ‘

risk -/konsekvensbeddémning

I nuvarande informationsklassningsmodell som tillimpas i Regionen, anvinds klasser 1—4,
utifrédn de olika aspekterna riktighet, konfidentialitet, tillgdnglighet och sparbarhet. For att
anpassa modellen mot nya nationella rekommendationer frdn Myndigheten for
samhillsskydd och beredskap (MSB) kommer nivderna o0-—7 istéllet att inforas.
Klassindelning for personuppgifter ska ocksé integreras i den modellen.

Modellen ovan visar det nya forslaget pa samtliga klassningsnivier utifrdn aspekten
konfidentialitet fran 6ppna data till Forsvarssekretess. I det har uppdraget kommer bara
nivderna 0 och 1 att tydliggoras. Nivan 2 behover ytterligare utredas och riskvirderas sarskilt
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for att avgora om information pé denna nivé kan lampa sig for att lagra i en molntjanst som
0365. Niva 3 dr av sddan art att det i dagsldget inte 4r mojligt att lagga information med denna
klassningsniva i en molntjanst som 0365.

Nivd 0-2 ar alltsd de nivader som regionen ser som tdnkbara i 0365, det finns dock négra
juridiska hinder. For att hantera kinsliga data, niva 2 ska det alltid foregas av en risk- och
konsekvensanalys av en verksamhetschef.

Informationssidkerhetsgruppen foreslar att klassning med dessa informationsklasser borjar
tillimpas bade nir dokument skapas och nir e-mail skickas. Nedan beskrivs ett tekniskt
skydd som kallas Microsoft Information Protection (MIP). Detta skydd mojliggor att dessa
informationsklasser kan tillimpas genom att for ett dokument eller ett e-postmeddelande
sitta en etikett ("label”) som anger klassningen pa innehallet. Anvindare maste da alltid i
0365 gora ett aktivt val vilken klass dokumentet eller mailet ar. Forslaget ar ocksa att den
forvalda klassen alltid dr “intern data”. Om informationen sedan ska delas externt sa véljs
etikett/klass "6ppen”.

Modellen ovan med Kklassning av personuppgifter behover integreras i Regionens
overgripande informationsklassningsmodell. Detta arbete har hog prioritet inom funktionen
for informationssidkerhet och dataskydd under 2021. Regler for informationsklassning kan
faststillas av Regionstabschef.

6.2 Hantering av personuppgifter i 0365

Regionen har, som namnts, enligt dataskyddsférordningen laglig grund for behandling av
personuppgifter. Den lagliga grunden ar rattslig forpliktelse, avtal och allmént intresse.

En atgird ar att regionen behover vara tydlig med kraven for att hantera information i 0365.
Krav for att fa anvinda 0365 vid utférandet av sina arbetsuppgifter ar att man endast hanterar
information som ar informationsklassad som niva o—1. Medarbetare som hanterar kinslig
information (informationsklassningsniva 2—3) méste sdkerstilla att informationen lagras av
Region Jaimtland Hirjedalen godkédnda lagringsytor.

I informationsklass 1 ingar personuppgifter "bas” d.v.s. foto pd medarbetare, namn,
telefonnummer, titel, anvdndarid. Exempel pa personuppgifter kan t. ex. vara olika
namnlistor pd medarbetare och semesterlistor. For &vrig nivd av behandling av
personuppgifter utdver ovanstdende som ligger i en hogre informationsklass (niva 2), ska
alltid foregas av en riskanalys och konsekvensbedémning enligt Regionens gillande regelverk.
Ansvarig for att genomfora riskanalysen ar informationsigare (ofta verksamhetschef) och
samrad ska alltid ske med Dataskyddsombudet.

Genom att Regionen som personuppgiftsansvarig beslutar om att hantera personuppgifter i
0365 finns en risk att Regionen bryter mot lagstiftning och att Integritetsskyddsmyndigheten
utdomer vite. Regionstyrelsen rekommenderas dndé att ta beslut att personuppgifter i klass
o och 1 far hanteras i 0365. For niva 2 ska alltid riskanalys utféras och om beslut om hantering
i 0365 tas ska kryptering anviandas. Separat beslut ska skrivas kring detta.
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6.3 Inforande av tekniska skydd av information - MIP

Microsoft Information Protection (MIP) ar ett skydd som regionen redan i liten skala har
borjat testa som en sikerhetshéjande dtgérd for att skydda data i 0365. Det ar ett skydd som
gér ut pé att lagga kryptering alternativt regelstyrning pa en viss typ av etikett (motsvarande
en viss informationsklass). I praktiken laggs da behorigheter pa utifran Microsoft Information
Protection (MIP), som &r ett krypteringsskydd och en option fran Microsoft. Ett sidant arbete
ar redan paborjat i form av ett pilotprojekt inom HR avdelningen.

Utifrdn MIP har regionen mojlighet att virdera den information som skapas och sétta pa en
etikett som talar om hur informationen far hanteras. Idag finns tre etiketter (klassningsnivéer
for konfidentialitet) framtagna for Regionen: 6ppen, intern och kénslig.

Oppen data ir den etikett regionen sitter for att kunna dela information internt eller
externt. Har anvinds inget extra skydd/kryptering.

Intern data denna etikett foreslas vara forvald i 0365 och alla dokument och mail som
regionen skapas ska ha den etiketten fran grunden. Detta gor att alla regionanstillda maste
gora ett aktivt val och en bedémning om informationen ska delas med extern part eller inte.
Har vi gister i ett Teams kommer inte alla dokument att vara tillgingliga férens man aktivt
dndrar dokumentet till Oppen data. E-post kommer inte att kunna skickas till extern part
innan man gjort bedémning och Andrat etiketten pa e-posten till Oppen data. Etikett intern
data ar reglerstyrd och inte krypterad.

Kinslig data ér den etikett regionen sitter nar det ar ett dokument eller mejl som bara négra
fa ska ta del av, hir kopplas en eller flera anvandare till etiketten for att kunna behorighets
styra de som f4 ta del av informationen internt som externt. Behorigheten gar att dterkalla av
den som skapat etiketten, oavsett om det dr en intern eller extern som tagit del av
informationen. Etiketten kinslig data ar krypterad.

Det finns dven mojligheter att skapa fasta "MIP grupper” inom regionen med egen etikett. D4
skapas en etikett som heter "Ekonomi” som exempel, vilket gor att bara medlemmar i gruppen
bara kan ta del av den krypterade informationen.

Rekommendationen ar att riktlinjen for informationshantering i 0365 kompletteras med
skydd av information inklusive personuppgifter enligt ovan. Utifran Regionstyrelsens beslut
kan implementering och tillimpning av MIP beslutas av Regionstabschef.

6.4 Upptacka lackage av kansliga personuppgifter

Kénsliga uppgifter, vare sig det giller kinsliga/extra skyddsvarda personuppgifter eller andra
typer av kinsliga uppgifter, behover ett sirskilt skydd. For att kunna uppticka om sddana
kansliga uppgifter “lacker” till en ej godkind lagringsyta eller skickas oskyddat per
e-post behovs en funktion for att uppticka och eventuellt blockera sddant lackage. Detta kan
goras med inbyggda funktioner for Data Leakage Protection (DLP) i 0365. Ett regelverk
behover skapas av 0365 forvaltning. Beslut om tillimpning av sddant regelverk kan fattas av
Regionstabschef.
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6.5 Lagring och gallring

For att sdkerstilla att uppgifter sdsom personuppgifter inte sparas lingre dn de behovs krivs
att Regionens dokumenthanteringsplan tillimpas dven i Office, vilket med foérdel kan
fortydligas i riktlinjerna for informationshantering i 0365. Det beh6vs ocksa ett fortydligande
kring lagringsytorna i 0365 som &ar OneDrive och SharePoint.

Dessutom foreslas att regionen anvénder sig av de automatiska “retention labels” (Microsofts
bendmning), alltsd automatiska gallringsregler som finns i 0365-plattformen. Det innebér att
automatisk gallring kan skapas i 0365 genom att satta upp regler med etiketter pd dokument
for att styra lagringstid (alltsd nidr de automatiskt ska raderas/gallras). Det behover
sikerstallas att detta harmonierar med Regionens dokumenthanteringsplaner. Denna uppgift
behover tilldelas forvaltningen av 0365 och informationsforvaltningsradet. Beslut kan fattas
av Regionstabschef.

For tjanster som lagrar information i 0365 (Outlook, SharePoint, OneDrive) kan det vara av
varde att fortsatt utreda om det i framtiden ocksa bor finnas lokalt alternativ till lagring av
redundansskal.

6.6 Krav pa backuptagning

Bland de inbyggda standardfunktionerna i 0365 saknas backupfunktioner for informationen
som lagras i tjinsterna. Detta innebar att om information raderas ar det inte sikert att den
kan &aterskapas/aterstillas. Foljande standardtider géller i 0365 for informationens lagring
(kan inte paverkas av regionen som kund).

e Exchange e-post och kalender, kontakter: 14 dagar efter borttag av anvindaren
raderas informationen permanent

e SharePoint/OneDrive/Teams: 93 dagar efter borttag av anvindaren raderas
informationen permanent

Exempel pd vad som inte gar att gora utan backupfunktioner ar att aterskapa/aterstilla
information som den sag ut vid en viss tidpunkt. Att aterstilla information fran ett inaktiverat
konto ir inte heller majligt pa ett enkelt sitt.

En rekommendation ar att Regionen framat utarbetar en backupstrategi for 0365 enligt “best
practice”. Beslut kan fattas av Regionstabschef.

6.7 Behov av loggning — logguppfdljning

Dataskyddsforordningen stiller krav pa att det gar att spara och folja upp vilka som haft
atkomst till specifika personuppgifter. Detta kraver tillgang till funktioner for loggning av
atkomst till dessa uppgifter.

Loggning infors lampligast genom att anvidnda de inbyggda loggfunktionerna i 0365-tjansten.
Tillsvidare bedoms dessa funktioner vara tillrackliga for att tillgodose kraven pa sparbarhet
for lagrade personuppgifter i 0365. Nagot externt loggverktyg bor inte kravas for andamalet.
Forutom att anvianda loggverktyg behover rutiner tas fram med beskrivning av vem som ska
ges dtkomst till loggar samt vilken loggranskning som kan bli aktuell att utféra. Arbetet
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behover utvecklas i samrad mellan 0365 forvaltningen samt funktionen for dataskydd. Beslut
kan fattas av Regionstabschef.

6.8 Hantering av I6pande tillagg/andringar i O365-tjansterna

Innehallet/funktioner i O365-tjansterna dndras lopande av leverantéren (Microsoft) vilket
innebar att regionen som kund inte kommer att kunna ha full kontroll 6ver vilka funktioner
som finns att tillgd vid varje tidpunkt. Regionen behover férhélla sig till att 0365-tjansterna
kontinuerligt andras 6ver tid med nya och dndrade funktioner.

Dessa forutsdttningar innebér i sig utmaningar med att kunna styra hur anvindarna far
anvinda tjansterna. Det kan ocksé finnas ocksa avtalsmaissiga aspekter som behdver beaktas.

For att fa en 6kad kontroll 6ver vilka tjanster och funktioner som ar tillgdngliga for regionens
anvéandare foreslés att féljande infors:

e En tydlig "releasehantering” for de tjanster som ska vara tillgangliga i 0365. Detta
innebar att innan en tjanst infors ska det foregds av ett releaseforfarande dar
tjansten godkanns for anvandning med sdkerstéllande av att det finns nédvandigt
anviandarstod att tillga for att kunna anvinda tjansten pa ratt sétt.

e Infor en typ av godkdnnandeforfarande for att analysera nya O365-tjanster som
eventuellt ska inforas for anvindning inom regionen. Vissa tjanster ska inte vara
tillgidngliga for alla utan enbart for vissa grupper av anvindare.

Ovanstaende punkter bor ges som uppdrag till 0365-férvaltningen vilket kan beslutas av
Regionstabschef.

/ Bedomning och rekommendationer

Grundprinciperna i dataskyddsférordningen och nagot av de rittsliga grunderna ska vara
uppfyllda for att regionen ska kunna hantera personuppgifter. De lagliga grunderna ar rattslig
forpliktelse, allmént intresse och avtal. Regionen har ddrmed laglig grund for behandling av
personuppgifter. Att behandla personuppgifter i 0365 som dr en molntjanst innebar ett
utlimnande av personuppgifter och strider dirmed mot nuvarande lagstiftning. Microsoft
som leverantor kan komma &t och begéra ut dessa uppgifter (enligt Cloud Act).

Problematiken med utlimnande av personuppgifter uppstar dven vid egen serverdrift (som i
princip alltid kraver extern support) utan att en molntjanst anvinds, och det ar i vart fall
nodvandigt for regionen att vilja ndgot av de kontorsstodssystem som finns till hands. Det
finns ocksd ménga fordelar med O365 som arbetsredskap. Personuppgifter behover ges det
skydd som lagstiftningen kraver, oavsett vilket system som anvands.

Med utgéngspunkt att Region Jimtland Harjedalen redan anvénder Office 365, och utifran
de alternativa kontorsstodssystem som finns till hands, ldmnar informationssikerhets
gruppen rekommendationen att Office 365 kan fortsdtta anvindas for 6ppen och intern
information i klass 0—1 inklusive personuppgifter bas. Det ar av storsta vikt att
sekretessuppgifter som ror Sveriges sdkerhet (sd kallad sdkerhetsskyddsklassificerad
information), hilso- och sjukvardsuppgifter, och 6vrig information i niva 3 inte hanteras i



Uppdrag tillampningsregler molntjanst Office 365 16(22)

0365. Informationsklass 2 ska som utgangspunkt inte heller hanteras i 0365, men kan i vissa
fall gora det efter sdrskild risk- och konsekvensanalys samt komplettering med tekniskt skydd
(MIP).

0365 ska inte ersitta de verksamhetssystem som regionen normalt har for hantering av
uppgifter inom karnverksamheten. De systemen ska dven i fortsidttningen anvindas framfor
Office 365. Office 365 ska aldrig anvindas for langtidslagring av sekretessreglerade och
sekretessbelagda uppgifter samt personuppgifter efter att bearbetningen &r Klar.
Regionstyrelsen (som personuppgiftsansvariga) bor fatta beslut om detta.

Sekretessbelagda uppgifter ska som grund 6verhuvudtaget inte behandlas i 0365, daremot
behandlas personuppgifter i hog utstriackning i det dagliga arbetet. Cloud Act och liknande
regelverk kan medfora att utlimnandet utgor risk for att obehodriga kan fa atkomst till
personuppgifter och risk for ett r6jande av sekretessbelagda uppgifter (om siddana finns), om
Microsoft far atkomst till uppgifterna och/eller att de lamnas ut av Microsoft till tredje part.
Sannolikheten att uppgifterna lamnas ut av Microsoft till tredje part bedoms i dagslaget med
viss forsiktighet som ldg. Detta medfor att risken for att Regionen, utifrdn Cloud Act och
liknande regelverk, rojer sekretessbelagda uppgifter bedoms som 1dg. Om uppgifter ldmnas
ut av Microsoft, kan det utgora ett brott mot tystnadsplikten.

Tillracklig sikerhet for regionens information ar en forutsittning for att verksamheten ska
kunna fullgoras. Informationssidkerhetsgruppen delar slutsatserna i utredningen fran
Danderyd om att de skalfordelar det innebar med Microsofts stordrift i Office 365 medger en
niva pa sidkerhet i form av bade teknik och personella resurser som &r svér att uppnd som
enskild organisation, bade kompetensmaéssigt och ekonomiskt. Region Jimtland Hérjedalen
behover daremot sidkerstélla att relevanta sikerhetslosningar nyttjas och tillimpas. Férutom
den tekniska aspekten av sidkerhet finns andra risker i anvidndarbeteenden och i hur
informationen hanteras i 0365 av Regionens medarbetare. Detta méste fortsatt beaktas och
flera av de atgirder som foreslds grundas i denna sidkerhetsaspekt. Det ar av storsta vikt att
medarbetare i sa stor utstrackning som mdajligt far forutsattningar att "gora ratt”.

I uppdraget har riskreducerande &tgédrder identifierats som rekommenderas vidtas for
regionens fortsatta informationshantering i Office 365. Informationsklassning samt
hanteringsregler utifrin klassning behover utarbetas och tillampas i 0365, vilket bedoms som
den hogst prioriterade atgiarden att infora. Kopplat till klassning foreslas det tekniska skyddet
MIP tillampas i 0365 genom regelstyrning och kryptering.

Regionens dokumenthanteringsplan ska tillampas dven i Office, vilket foreslds fortydligas i
nuvarande riktlinjer for informationshantering i 0365. Det behovs ocksa ett fortydligande
kring lagringsytorna i dessa riktlinjer (som i 0365 som ar Onedrive och Sharepoint). Det ar
som medarbetare inte helt 1itt att gora ritt i informationshanteringen och det krivs en
tydligare styrning som underlattar.

For att kunna upptdacka om kansliga personuppgifter “lacker” till en ej godkand lagringsyta
eller i e-post bor inbyggda funktioner for Data Leakage Protection (DLP) i 0365 anvindas.
Dessutom foreslas att regionen anviander sig av de av automatiska gallringsregler som finns i
0365-plattformen (s.k. retention labels).

Bland de inbyggda standardfunktionerna i 0365 saknas backupfunktioner f6r informationen
som lagras i tjansterna. En rekommendation dr att Regionen framét utarbetar en
backupstrategi for 0365 enligt "best practice”.
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For att leva upp till kraven i Dataskyddsforordningen rekommenderas att loggning infors i
0365. Det hir ar dock ett arbete som kraver mycket mer an en “teknisk atgdrd” och som
behover analyseras och utredas mer, innan atgarden kan inforas.

Regionen behdver forhélla sig till att O365-tjansterna kontinuerligt dndras 6ver tid med nya
och dndrade funktioner. For att f4 en 6kad kontroll 6ver vilka tjanster och funktioner som &ar
tillgingliga for regionens anvidndare foreslds att en tydlig releasehantering och
godkannandeforfarande infors.

7.1 Framtidsspaning

Pagdende arbete inom EU rorande sikerhet i molntjanster kan komma att paverka synen pa
och anvindningen av molntjdnster inom de narmaste aren. Det handlar framfér allt om EU
Cloud Code of Conduct som ir ett regelverk/ramverk som leverantorer av molntjanster kan
anvianda sig av for att kunna pévisa att de uppfyller dataskyddslagstifiningen/GDPR.
Ramverket kopplas till GDPR samt till GDPR samt till ISO 27001 och ISO 27018 (standarder
for informationssikerhet resp. sikerhet i molntjénster). Annu s linge dr Cloud Code of
Conduct ett frivilligt regelverk som molnleverantorer kan anvinda sig av i syfte att uppvisa
att man efterféljer lagkrav och standarder. Code of Conduct ska bade kunna anvindas for
leverantorens sjdlvevaluering samt for 3:e-partscertifiering via ett certifieringsorgan.

Maélet med certifieringen ar att den ska garantera regelefterlevnad och att s.k. "Privacy-by-
design” (inbyggt dataskydd) samt “Privacy-by-default” (forvald sikerhetsniva) blir inbyggt
per automatik i molntjiansten. Certifieringen kommer att erbjudas i tre olika nivéer (Basic,
Substantial respektive High som motsvarar olika “motstindsnivder” for skydd mot
cyberangrepp/sikerhetshot). Certifieringen kommer, &tminstone initialt, att vara frivillig for
foretag inom och utanfor EU. Cyber Security Act ar aktuellt for bade leverantdrer av
molntjdnster och kunder, och kan komma att bli en viktig del i kravstéllningar inom
upphandling och inké6p.

Hur en sddan certifiering for regionens O365-tjanster skulle kunna pverka stillningstagande
om anvindning av tjansterna dr dnnu for tidigt att bedoma. Orsaken ar att tillricklig
information dnnu saknas om vad de tre olika certifieringsnivderna “Basic”, “Substantial” och
“High” innebar i praktiken. Det dr ocks& dnnu oklart om Microsoft kommer att ansluta sig till
och genomga CSP-certifieringen via "CSP Cert”.

Den Europeiska Dataskyddsmyndigheten (EDPB) publicerade, med anledning av SchremsII-
domen, nyligen tvd nya vagledningar avseende Gverforing av personuppgifter utanfor
EU/EES. I korthet innebar dom att personuppgiftsansvarig behover gora en riskanalys for
varje land som personuppgifter ska 6verforas till och darefter, om nédvandigt, implementera
ytterligare skyddsatgéarder utover exempelvis standardklausulerna. Om man tror att vidtagna
atgiarder inte uppnér en tillricklig sakerhetsniva, ska overforingen bedomas som olaglig.
EDPBs vigledning innehéller sex steg att folja for att riskanalysera och bedoma
personuppgiftshanteringen och den ska dokumenteras. Regionen behéver under 2021
uppdatera riktlinjer for personuppgiftshantering enligt denna nya vigledning vilket
funktionen for dataskydd ansvarar for. Kravet om riskanalys géller for personuppgifter i niva
tva.

I ett delbetdnkande, SOU 2021:1, Siker och kostnadseffektiv it-drift, fokuserar utredaren pa
forutsattningarna for statliga myndigheter, kommuner och regioner att utkontraktera sin IT-
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drift. Utredaren bedomer att en utkontraktering av sin IT-drift innebér ett "rGjande” och
lamnar darfor ett forslag pa ett tillagg i Offentlighet- och sekretesslagen (2009:400) (10 kap.
2 a §). Tillagget tar sikte pa fall d& uppgifter ldamnas ut till foretag eller en annan enskild
(tjansteleverantor) eller till en annan myndighet som har i uppdrag att utféra endast teknisk
bearbetning eller teknisk lagring av de uppgifter som lamnas ut for den utlimnande
myndighetens rakning. Ett utlimnande ska — enligt den féreslagna bestimmelsen — inte ske
om overviagande skal talar for att det intresse som sekretessen ska skydda har foretrade
framfor intresset av utkontraktering.

Utredningen ska slutredovisas senast 15:e oktober 2021 och det dr i dagsléaget inte klart
huruvida utredarens forfattningsforslag kommer att antas.
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9 Bilaga 1: Risker — anvandning av Office
365-tjansterna

Nedan redovisas en sammanstillning av identifierade risker med anviandning av 0365.
Riskerna dr inte kvantifierade utan ska ses som en Oversikt Gver typer av risker som
forekommer och hur de kan hanteras genom riskreducerande dtgiarder. Sammanstéllningen
ska kunna utgora underlag till kommande, mer riktade riskanalyser som behover genomforas
for specifika O365-tjanster/anvindningsomraden.

externa anvandare

Riskomrade Riskhindelse Kommentar Konsekvens Forslag pa
riskreducerande
atgirder

Hantering av Risk for regelbrott Privacy Shield GDPR/dataskydds- | Sékerstall att

personuppgifter mot GDPR — skyddar inte lagstiftningen kan riskbedomning gors

overforing av ldngre och kan inte efterlevas innan lagring av
personuppgifter till inte &beropas kansliga uppgifter
USA (ej godkand vid lagring i gors till 0365.
tredjelands- amerikanska
overforing) molntjanster Sakerstall att
informationsskydd
(sasom MIP) anvinds
for kénslig
information om den
ska tillatas lagras i
0365 (baserat pa
riskanalys).
Personuppgifter bas GDPR/dataskydds- | Sikerstall att MIP-
sprids obefogat utan lagstiftningen kan skyddet med minst
informationsskydd i inte efterlevas — nivin/etiketten
0365 medelhog “Intern” anviands for
konsekvens dessa uppgifter.
Kénsliga Allmént GDPR/dataskydds- | Separat riskanalys
personuppgifter hantering av lagstiftningen kan behover genomforas
hanteras/delas kinsliga person- | inte efterlevas — pa aktuella
10365 uppgifter allvarlig konsekvens | informationsméngder
innan lagring av
kénsliga
personuppgifter
eventuellt kan tilldtas
i0365.
Forsok till Otillaten lagring av | Aktivera Data
extern delning kinsliga Leakage Protection
personuppgifter i (DLP) 10365
0365 kan medfora (upptackt och
att dessa uppgifter blockering av otilldten
lacker till obehoriga. | lagring av kénsliga
person- uppgifter).
Kénsliga Sakerstéll att MIP-
personuppgifter skyddet med minst
delas obehorigt med | nivan/etiketten

“Intern” anviands for
dessa uppgifter.
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Riskomréade Riskhindelse Kommentar Konsekvens Forslag pa
riskreducerande
atgirder
(via
t ex Teams)
Amerikanska GDPR/dataskydds- | Det saknas idag
myndigheter begir lagstiftningen kan dtgird som kan ge
ut kansliga inte efterlevas — acceptabel riskniva
personuppgifter via allvarlig konsekvens | for denna
leverantoren, riskhindelse.
regionen kan sjélva
inte préva Vad som ar tillrackligt
utlamnande (Cloud informationsskydd via
Act) t ex MIP (med "egen
nyckel-hantering”,
DKE) behover
bedémas.
Det gér inte att se Overtradelse av Sakerstall loggning
vilka som tagit del av dataskydds- och mojlighet till
kansliga lagstiftningen uppfoljning 6ver vem
personuppgifter som som har givits
lagras i 0365 atkomst till
personuppgifter.
Kénsliga person- GDPR/dataskydds- | Sikerstill att godkand
uppgifter delas lagstiftningen kan videotjanst anviands
obehorigt via inte efterlevas — for kinsliga uppgifter
videotjanst i 0365 allvarlig konsekvens | baserat pé syften med
videomote samt
genomford
riskbedomning.
Informations- Informationsforlust Informationsforlust | Identifiera vilka
forlust relaterat till att - Overtradelse av information/tjanster
regionen inte har lagkrav som ska omfattas av
egen backup/ (forvaltningslagen, lokal backup. Infor
redundans arkivlagen, lokal backuptagning
tryckfrihets- av denna
forordningen for information/tjanster.
hantering av
allminna
handlingar)
Verifiering av Regionen kan inte Bristande kontroll Overvaka
uppfyllnad kontrollera och av efterlevnad av kravefterlevnad/
regulatoriska redovisa hur regulatoriska krav regulatorisk status for
kravitjansterna | regulatoriska krav samt bristande regionens aktuella
uppfylls vid mojligheter att 0365-tjanster (via

anvandande av

kunna redovisa

“compliance-portal”/

0365-tjansterna denna efterlevnad motsvarande.
for tillsyns-
myndigheter.
Obehorig Sekretessbelagd Generell risk, Sekretessbelagd Separat riskanalys
spridning av information anviands | oavsett hur informationi 0365 | behover genomforas
konfidentiell 10365 och lacker till | ldckage sker lacker till obehoriga. | pé aktuella
information (ej obehoriga (oavsiktligt informationsméngder
specifikt lackage) innan lagring av
personuppgifter) konfidentiell
information
eventuellt kan tillatas
10365.
Skapa en lokal lagring
av information som
inte kan/far lagras i
0365 molntjinst.
Intréng fran Specifik risk Sakerstall att cyberhot
obehorig sker som avser (intrdng, angrepp)
(cyberhot) och antagonistiskt mot informationen i
konfidentiell hot/angrepp 0365 kan identifieras

(intréng, attack)

och avvirjas.
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Riskomréade Riskhindelse Kommentar Konsekvens Forslag pa
riskreducerande
atgirder
information stjils/
lacker
Oreglerad Information som Information som Tillimpa
anvandning av inte har inte ar tillaten att informationsklassning
information informations- hantera i 0365 for den information
(hantering av €] klassats lagras i hanteras i tjansten som ska lagras i 0365
klassad 0365 vilket kan gora att molntjénster.
information) konfidentiell Sakerstall att endast
information lacker information med
till obehoriga. godkinda klassnings-
nivéer lagras i 0365.
Tydliggor
hanteringsregler for
information och
tillimpa dessa genom
anvisningar till
regionens anvandare
gillande vad som far
hanteras i 0365-
tjdnsterna.
Oreglerad Nya applikationer Information Medarbetare borjar | Infor ett
anvandning avej | och tjansteri 0365 hanterasiav anvanda tjanster i godkidnnande-
godkéanda bed6ms och regionen €j 0365 utan att veta forfarande for
tjanster/ godkinns inte innan | godkidnda om/ hur de far samtliga tjanster i
plattformar de infors tjanster — anvéandas. Risk for 0365 innan de kan
oreglerad overtradelse av flera | godkannas for
anviandning med | lagkrav. anvandning.
eventuella
lagovertradelser
som foljd
Anvandning av Medarbetare borjar | Ta fram/komplettera
applikationer och anvanda tjanster i rutiner for hur 0365-
tjanster i 0365 har 0365 utan att veta tjanster far anvéndas.
inte reglerats och hur de far anvandas.
beskrivits (lathundar Risk for
mm) overtradelse av flera
lagkrav.
Anviandare forstar Handhavande, Felaktig Infor MIP-skyddet
inte var information | anvidndare oklar | anvdndning/ som grundskydd for
hamnar och lagras over var hantering av att minska

(SharePoint,
OneDrive)

information
sparas/delas

Anvandare lagrar
information i 0365
som inte ska lagras i
molntjanst (som ska
diarieféras och
arkiveras)

Det saknas kontroll
over vilken typ av
information som

Generell risk
(efterlevnads-
kontroll)

information (i strid
med regelverk).
Risk for
overtradelse av flera
lagkrav.

konsekvenser av att
information lagras/
delas pa "fel” plats.

Sakerstall att
anvandare kéanner till
géllande regelverk var
information ska
lagras/delas.

Infor ett scannings-
verktyg som kan
identifiera

lagras i 0365 information och ge
underlag till vidare
hantering av denna
information
Hantering av Handling blir Avser att moln- | Overtrddelse av Avtalsreglering hur
allménna allménna (publikt leverantoren av | tryckfrihets- leverantoren far
handlingar tillgingliga) tidigare | 0365 forordningen, hantera uppgifter.
an de dr avsedda att | (Microsoft) kan | forvaltningslagen.
bli ta del av

uppgifter
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Riskomréade Riskhindelse Kommentar Konsekvens Forslag pa
riskreducerande
atgirder

Regler om gallring Overtradelse av Sakerstall att
och lagring foljs inte tryckfrihets- gallringsstod infors i
forordningen, 0365, exempelvis via
arkivlagen. “retention labels” och
retention policies.
Overvig inférande av
scanningsverkyg som
stod for automatisk/
halvautomatisk
gallring.

Avtalsrisker - Otydlig ansvars- Overtriadelse av Sakerstill att det

ansvarsroller fordelning mellan dataskydds- uppréttas

leverantor lagstiftningen, personuppgifts-
(Microsoft) och tryckfrihets- bitradesavtal med
kund (Region forordningen, leverantoren inkl.
Jamtland forvaltningslagen, reglering av
Harjedalen) arkivlagen. underleverantérer.

Regionen behover
kunna paverka vilka
underleverantorer
som hanterar sin data
alternativt fa
garantier for att dessa
underleverantorer har
adekvat skyddsniva.
Huvudleverantéren
ska ha tecknat avtal
avseende person-
uppgiftsbitrade med
sina under-
leverantorer.
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