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Regionstyrelsen

Granskning av IT-sdkerhet

Pa vart uppdrag har KPMG under ledning av regionens revisionskontor genomfort en
granskning av regionens arbete med IT-sékerhet. Granskningens syfte har varit att
svara pa om regionens organisation och interna kontroll dr &ndamalsenlig gillande
IT-sékerhet.

Var sammanfattande bedomning &r att regionen delvis har en &ndamalsenlig organi-
sation for arbetet med IT-sidkerhet men att den interna kontrollen avseende efterlev-
naden av lagar, forordningar och interna regelverk for IT-sidkerhet ér bristfallig.
Granskningen visar pa att det bade saknas ett systematiskt arbete med informations-
klassning och riskbedémning for verksamhetens informationstillgdngar och en doku-
menterad och etablerad rutin for incidenthantering avseende informationssikerhets-
atgarder.

Vidare framkommer att nuvarande organisation ar sarbar da det vilar ett stort ansvar
for bade det strategiska och operativa arbetet pa de nyckelpersoner som leder arbetet
med informationssiakerhet och IT-sikerhet. En annan iakttagelse ér att medarbetare
inte har fatt tillracklig utbildning och darigenom den kunskap och medvetenhet som
krévs for att efterleva de lagkrav och interna regler som finns for hantering av kénslig
information och informationstillgingar generellt.

Vi rekommenderar regionstyrelsen att:

o sdkerstdlla att avdelningar och omrdaden tillscitter resurser och tar sitt an-
svar for det systematiska informationssckerhetsarbetet i enlighet med led-
ningssystem for informationssdkerhet.

e sdakerstdlla att informationsklassning och riskbedémning genomfors for
samtliga verksamhetskritiska system och att kontinuitetsplaner uppriittas.

o sdkerstdlla att regionens behorighetshantering hanteras i enlighet med lagar
och interna regelverk samt att en tillrdcklig uppfolining sker for att kontrol-
lera efterlevnaden.

e riskanalyser upprdttas regelbundet for IT-infrastruktur och drift.

e upprdtta en riskanalys over att privata enheter kan ansluta via fjdrraccess
till regionens IT-miljo och utifran dessa risker fatta beslut om relevanta dt-
gdarder for att méta dessa.

e uppdatera kontinuitetsplan for IT-driften.



Region Jamtland Harjedalen SKRIVELSE

Revisorerna
2(2)

e besluta om regiondvergripande organisation for incidenthantering och rap-
portering for informationssdkerhetsincidenter samt att kommunicera denna
till verksamheterna. Det behover dven sikerstillas att en uppfolining sker av
samtliga intrdffade incidenter sé att dessa kan beaktas i forbdttringsarbetet.

o sckerstdlla att den interna kontrollen inkluderar en riskbedémning kopplat
till regionens informations- och IT-sikerhet utifran gdllande lagar och in-
terna styrdokument.

Vi emotser senast den 15 augusti 2021 en redovisning av vilka dtgirder som regionsty-
relsen har vidtagit eller avser att vidta med anledning av granskningsresultatet.
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