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Svar pa granskning av IT-sakerhet

Granskningsrapporten

KPMG under 2020 pa uppdrag av de fortroendevalda revisorerna i Region Jimtland
Hirjedalen genomfort en granskning av regionens arbete med IT-sidkerhet, , se dnr
RS/338/2021. Granskningen har syftat till att svara pa om regionens organisation och
interna kontroll 4r Andamalsenlig géllande IT-sdkerhet. Granskningen har utgatt fran
foljande fragestillningar;

e Finns det en 6vergripande styrning av informations-och IT-sdkerhet inklusive
styrande dokument?

e Finns det en fungerande intern kontroll av att den IT-sdkerhet som foreskrivs i
lagar, forordningar och interna regelverk efterlevs?

¢ Finns erforderliga resurser och ar arbetet med IT-sdkerhet prioriterat i
forhallande till de risker som finns?

e Sker sdkerhetsklassning av funktioner och tjanster?

¢ Finns dndamalsenliga rutiner for behorigheter och 16senord? Inkluderar dven
leverantorer av enskilda system.

e Har regionen en dndamélsenlig incidenthanteringsprocess?

- Upptécks och hanteras icke 6nskvirda incidenter bade internt och externt?
- Finns det rutiner for att sikerstilla att nya risker och hot identifieras och
hanteras?

e Armedborgarnas integritet sikerstilld (patientdatalagen) och har
patientinformation i journalsystem ett tillrackligt skydd mot obehorig atkomst?

e Arkinsliga patientdata lagrade pa ett sikert sitt, till exempel genom
kryptering?

e Ar det sikerstillt att personal som hanterar lagring och hantering av kinsliga
uppgifter om enskilda patienter har den utbildning i informationssikerhet som
behovs utifran tilldelade arbetsuppgifter?

e Genomfors riskanalyser pé ett tillfredsstéllande sitt inom IT-sdkerhetsomréadet?

Granskningen har genomforts genom dokumentgranskning, intervjuer samt
kartlaggning av arbetsprocesser och rutiner for ett systematiskt informations-och IT-
sdkerhetsarbete.
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Regionstyrelsens svar

Titeln pa rapporten ar Granskning av IT-sdkerhet, vilket inte helt speglar rapportens
innehéll. Informationssidkerhet dr en kombination av administrativ och teknisk sikerhet,
dir fysisk och IT-sidkerhet ingar i den tekniska sikerheten.

Bilden nedan fran Teknisk rapport SIS-TR 50:2015 Terminologi for informationssiakerhet,
illustrerar vad som omfattas av begreppet informationssikerhet.
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Figur 1 = Informationssdkerhetsmodell

Informationssiakerhet handlar om att forhindra att information lacker ut, forvanskas eller
forstors. Det handlar ocksd om att gora information lattillganglig nar den behovs och for ratt
person. Begreppet omfattar information tryckt pa papper, lagrad elektroniskt, som 6verfors
per mejl eller post, visas pé film eller yttras i en konversation.

Arbetet med informationssikerhet omfattar att inféra och férvalta administrativa regelverk
s& som policys och riktlinjer, men &ven tekniskt skydd med bland annat brandvaggar och
kryptering samt fysiskt skydd med till exempel skal- och brandskydd.

IT-sdkerhet handlar om skydd av IT-system och dess data syftande till att forhindra
obehorig atkomst och obehdrig eller oavsiktlig forandring eller storning vid
databehandling samt dator- och telekommunikation. En viktig del av arbetet med IT-
sakerhet handlar om att forsté olika hotbilder, hantera sannolikheter for att utsattas for
skada samt att balansera kostnader fo6r motmedel for skydd mot virdet av det man skyddar.

Huvuddelen av rapportens bedomningar och rekommendationer utgors av
informationsséikerhetens administrativa delar.
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Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att avdelningar och
omraden tillsatter resurser och tar sitt ansvar for det systematiska informationssakerhets-
arbetet i enlighet med ledningssystemet for informationsséakerhet.

Regionstyrelsens svar: Uppdraget att tillsdtta resurser for detta arbete ar fordelat enligt
verksamhetsplaneringen. Ansvaret har placerats pa nivan forvaltningsomradeschefer och
aktiviteter har fordelats till omrédeschefsnivan.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att informations-
klassning och riskbed6mning genomfors for samtliga verksamhetskritiska system och att
kontinuitetsplaner uppréttas.

Regionstyrelsens svar: Regionen behdver arbeta aktivt med att peka ut
informationsidgarskap som foljer informationen inom samtliga verksamhetskritiska
processer samt inom de processer dar kinsliga uppgifter hanteras. Detta tydliggor ansvaret
for att planera, genomfora och folja upp att informationsklassningar och tillh6rande
riskbedomningar utfors. Enligt 6vergripande handlingsplan for informationssidkerhet 2021-
22 ska en prioritering utarbetas for att styra vilka verksamheter som ska utse
informationséagare och etablera arbetssétten for denna roll.

Detta foljer inriktningsmaél 1 i ovan namnda plan: "Regionen har ett tydligt utpekat och
utovat informationsdgarskap for sina viktigaste informationstillgangar”.

Ansvaret for att informationsklassningar genomfors har placerats pa nivan
forvaltningsomradeschefer. Ansvaret for att kontinuitetsplaner (avbrottsplaner) har
placerats pd omradeschefsnivén.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att regionens
behorighetshantering hanteras i enlighet med lagar och interna regler samt att en tillracklig
uppfoljning sker for att kontrollera efterlevnaden.

Regionstyrelsens svar: For att uppné en adekvat behorighetshantering, séval i
verksamhetsapplikationer som i IT-infrastrukturen, kravs att behorighetsrutiner uppréttas
och infors. For andamalet har en mall som underldttar dokumentationen av dessa rutiner
tagits fram under 2020 och testats for att dokumentera rutiner till nagra system.
Ambitionen ir att successivt infora en enhetlig och styrd hantering av behorigheter dar
samhillsviktiga IT-system/resurser kommer att prioriteras. Det kommer ocks3 att kréavas att
merparten av regionens behorigheter kan styras fran en central behorighetskilla, ndgot som
annu inte har inforts. Denna centrala killa bedoms ocksa kunna forenkla uppfoljningen av
behorigheter i hog grad.

Det pagar dock utveckling och tester av en portal for hantering av behorigheter. Portalen ska
forenkla behorighetstilldelning for chefer och behorighetsbestillare samtidigt som krav
baserat pa bl a GDPR tillgodoses. Ytterligare automatisering ska ske av behorighets-
tilldelning och verksamheten ska fa mojlighet till snabbare leveranser av behorigheter sa att
nyanstillda och inhyrda personer kommer i arbete utan viantetider och med liten
administrativ insats. Sikerheten ska hojas genom att fa battre kontroll av befintliga
behorigheter och sikrare/godkénd tilldelning av nya behorigheter.



REGION

JAMTLAND
HARJEDALEN

Det pagar dven en Gversyn av behorighetshanteringen i regionens journalsystem COSMIC. I
december 2020 Gvergick det fran en lokal behorighetstilldelning med administratorer pa
enhetsniva till central behorighetstilldelning som utférs av Servicecenter. En majoritet av
alla behorigheter sker nu centralt och arbete fortgar for att lyfta 6ver kvarvarande
behorigheter. I slutet av 2020 gick Integritetsskyddsmyndigheten ut med en granskning av
hur dtta vardgivare styr sin behorighetstilldelning till vardinformationssystem, vilket lett till
sanktionsavgifter for berérda parter. Det har lett till att processen kring behorighets-
tilldelning har setts 6ver och just nu pagar ett arbete med att utveckla processen for att
sikerstilla att lagar efterlevs. Ett steg i den processen ar att sikerstélla att behovs- och
riskanalys utfors i samband med behorighetstilldelning.

Revisorerna rekommenderar Regionstyrelsen att: Riskanalyser upprittas
regelbundet for IT-infrastruktur och drift.

Regionstyrelsens svar: IT-enheten har forstiarkts med 1,0 tjanst som IT-
sdkerhetsspecialist, via statlig finansiering. Tjdnsten blir en del av regionens funktion for IT-
siakerhet med uppgift att:

e Stodja verksamheterna med specialistkompetens avseende IT-sdkerhet (tekniska

risk-analyser, granskningar, kravstillning, siker IT-arkitektur etc)

o Identifiera risker och sarbarheter i IT-miljé samt bistd med atgirdsforslag

e Forvalta inforda IT-sdkerhetssystem

e Inhamta och delge relevanta underrattelser

e Ta fram utbildningsmateriel och utbilda

Regionen har dven forstarkt med 2, o Tjdnsteansvariga for server och IT-arbetsplats samt
for datornitverk. Ansvaret att genomfora riskanalyser ligger pa Tjansteansvariga/
systemansvariga. IT-sdkerhetsspecialister ar en av flera resurser som deltar i genomf6érandet
av riskanalyser. Det innebar en forstarkning med tva tjansteansvariga och en IT-
sdkerhetsspecialist, totalt tre resurspersoner som del av tid kan arbeta med riskanalyser.

Revisorerna rekommenderar Regionstyrelsen att: Uppritta en riskanalys 6ver att
privata enheter kan ansluta via fjarraccess till regionens IT-miljo och utifran dessa risker
fatta beslut om relevanta atgarder for att mota dessa.

Regionstyrelsens svar: IT-enheten har padgiende uppdrag att undersoka
kostnadseffektiva regioniagda alternativ. Uppdraget utokas med att uppratta efterfragad
riskanalys.

Revisorerna rekommenderar Regionstyrelsen att: Uppdatera kontinuitetsplan for
IT-driften.

Regionstyrelsens svar: Upphandling av nya leverantorer av IT-drift har avslutats under
varen och nu pagér arbetet med Gvertagande och etablering. Revidering av kontinuitets-
planer startar i samverkan med de nya leverantorerna efter att 6vertagandeprojekten
slutforts.

Revisorerna rekommenderar Regionstyrelsen att: Besluta om regionévergripande
rutin for incidenthantering och rapportering for informationsséakerhetsincidenter samt
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kommunicera denna till verksamheterna.Det behover dven sédkerstéllas att en uppfoljning
sker av samtliga intriffade incidenter sé att dessa kan beaktas i forbattringsarbetet.

Regionstyrelsens svar: Rapportering av informationssiakerhetsincidenter ska ske inom
ramen for den ordinarie avvikelsehantering som regionen har. I den obligatoriska
e-utbildningen for medarbetare gillande informationssékerhet ldrs ut vad som ska
identifieras och rapporteras som en informationssikerhetsincident. Ett fortydligande ska tas
fram géllande rutinen f6r hur uppféljning ska ske av rapporterade incidenter/avvikelser
inom informations- och IT-sdkerhet och vem som ansvarar for vad. Nagot ytterligare arbete
ar inte planerat inom detta omréde.

Revisorerna rekommenderar Regionstyrelsen att: Sikerstilla att den interna
kontrollen inkluderar en riskbedomning kopplat till regionens informations- och IT-
siakerhet utifran gillande lagar och interna styrdokument.

Regionstyrelsens svar: Under 2021 infors internkontrollpunkter gillande riskarbetet
inom informationssikerhet och dataskydd. Dessa ar riktade mot omradeschefer. For 2022
kommer ytterligare internkontrollpunkter att inforas till forvaltningsomradeschefer samt
divisionschefer.
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