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Oversyn av rutiner for publicering av allménna handlingar
Arendebeskrivning

Region Jamtland Harjedalen anvander det administrativa IT-systemet Platina for
motesadministration och diarieféring. Sedan 2006 har registrerade allmanna
handlingar och drenden publicerats i tva siarskilda webbdiarier, ett externt som nas
via Region Jamtland Hirjedalens webbsida och ett internt som nas via insidan.
Handlingar som omfattas av sekretess enligt OSL 5 kap 1 § och kénsliga
personuppgifter ska inte publiceras. Det finns nu anledning att se 6ver rutinen for
publicering av allminna handlingar.

Regionfullmaiktige, regionstyrelsen och nimnderna har egna serier i Platinas modul
for diarieforing och publicerar forutom arenderubrik och dokumentrubrik
diarieféorda handlingar i webbdiariet. Genom att publicera handlingar i ett
webbdiarium kan medborgare, media och medarbetare pa ett enkelt satt fa insyn i
Region Jamtland Harjedalens verksamhet och ta del av de handlingar som finns i
organisationen. Lankar till publicerade dokument anviands ocksa for att 1agga ut
dokument pa intern och extern webb eller sprida genom outlook/teams. Det
underlattar exempelvis utlimningen av handlingar. Sedan 2006 finns cirka 55 000
drenden registrerade i Platina.

Den allt mer utbredda digitaliseringen stéller nya, hogre krav pa
informationssiakerhet. Det allménna intresset att veta vilka uppgifter som finns
registrerade om en enskild person har 6kat samtidigt som det ocksa blivit enklare
att hitta och samla in informationen. Information som hanteras i IT-system behover
darfor skyddas genom bade administrativa och tekniska étgarder. I maj 2018 blev
dataskyddsforordningen (GDPR) svensk lag vilket bland annat innebéar hardare
krav pd hantering av personuppgifter. Rutiner och processer maste sikerstilla siker
hantering av register samt krav pa ansvarig ledningsniva. Det 6vergripande
ansvaret for att se till att lagstiftningen foljs ar personuppgiftsansvarige styrelse
eller namnd. Det ansvaret kan inte delegeras. Ansvaret for ovrig publicering ar
systemansvarig.

Region Jamtland Harjedalen har det senaste aret hanterat ndgra avvikelser vad
géller publicering av handlingar i webbdiariet. Det har da handlat om att kinsliga
personuppgifter publicerats av misstag och som sedan anmalts av innehavaren av
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uppgifterna. Samtliga incidenter har anmalts till
Integritetsskyddsmyndigheten (IMY). Foljande atgarder har vidtagits:

- Ny regel for registrering av personuppgifter och uppgifter som omfattas av
sekretess har faststillts och spridits till registratorer i verksamheten.

- Rutin for incident/felhantering i Platina har tydliggjorts.

- Arendetyper for vissa grupper av drenden har inforts som automatiskt
sekretessmarkeras i systemet (t.ex, Orosanmailningar) och darmed inte
publicerats.

- Arbete pagéar med ny rutin for utlimnande av allman handling.

Integritetsskyddsmyndigheten (IMY) har majlighet att besluta om sanktionsavgifter
for overtradelser. Mindre 6vertriadelser kan innebéra avgifter pa hogst 5 mkr medan
allvarliga overtradelser kan innebara avgifter pa hogst 10 mkr. Férsvarande
omstiandigheter for Region Jimtland Harjedalen som ar betydande att ha med sig
ar att omfattningen pa de anmalningar som gjorts till IMY och hur lang tid det ar
sedan den forsta anmalan, vilka atgirder som vidtagits for att 6vertradelserna inte
ska ske igen samt att det i de anmalningar som gjorts handlat om kansliga
personuppgifter och hélso- och sjukvardsuppgifter.

Det finns inget krav pa att handlingar ska publiceras i ett webbdiarium for att
uppfylla offentlighetsprincipen. Allmanna handlingar kan alltid begaras ut via
regionens diarium. Intresset av att tillhandahalla uppgifterna pa ett enkelt sétt via
internet har av forvaltningsratten heller inte kunnat anses vaga over
integritetsskyddsintresset, nar det rorde sig om kénsliga personuppgifter i de da
aktuella drendetyperna. Region Jimtland Harjedalen publicerar dessutom alla
moteshandlingar for fullméiktige, regionstyrelse och nimnderna i systemet
Meetings plus. Meetings plus ar tillgangligt via Internet for alla medborgare.

Under véren har flera moten genomforts mellan dataskyddsombud, jurister,
forvaltningsledare, systemforvaltare, registratorer och enhetschef for sekretariatet
for att foresla rutin for publicering som, dels uppfyller de krav som finns pa
siakerhet utifran gillande lagstiftning, dels ger medborgare en fortsatt tillgang till
handlingar pa ett enkelt sitt. I arbetet har ocksd omvarldsbevakning gjorts.

Sammantaget ar bedomningen att riskerna som tas med att publicera dokument i
den utstrackning som gors idag ar for stora och en 6versyn av befintliga rutiner ar
nodvandig. Bade utifran den risk som finns for viten men kanske framforallt for att
regionen inte kan sékerstélla ett tillrackligt skydd for den enskilde medborgarens
personliga integritet. Det behover tydliggoras vilka uppgifter som kan publiceras
och vilka eventuella skillnader som kan finnas mellan verksamheter. Slutligen
behovs tekniska anpassningar i systemet goras for att begransa den manuella
hanteringen och minska risken for att den méanskliga faktorn far for stor betydelse.
Handlingar och drenden skulle exempelvis behova delas in i olika handlings-
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/arendetyper som styr huruvida dokument ska publiceras eller inte. I det ingar
ocksa att inventera de dokument som ar publicerade idag. Ett arbete har inletts med
att se over rutiner och tekniska anpassningar och kommer att fortsatta under
hosten. Under den tid som detta arbete pagar maste det finnas en tillfallig rutin for
publicering i webbdiariet. Arenden kommer att finnas tillgéingliga som vanligt. Det
innebar att arenderubriker och handlingsrubriker ar s6kbara precis som tidigare
men att tillhorande dokumentfiler som publiceras begransas utifran gillande
lagstiftning och krav pa informationssiakerhet.

Regiondirektorens forslag

1. Regiondirektor far i uppdrag att senast till regionstyrelsens moéte i december
2021 ta fram rutin och utfora tekniska anpassningar for publicering av
dokumentfiler i webbdiariet.

2. Regionstyrelsen godkanner att det fran september 2021 genomfors en
tillfallig begransning for publicering av dokumentfiler i webbdiariet utifran
gallande lagstiftning och krav pa informationssédkerhet.

I tjansten

Hans Svensson
Regiondirektor Mikael Ferm
Regionstabschef

Utdrag till

Objektsspecialist Platina, Forvaltningsledare administrativa system,
Informationssakerhetssamordnare, Dataskyddsombud, Huvudregistratorer och
Kommunikationschef.
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