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Svar pa granskning av IT-sdkerhet
Arendebeskrivning

KPMG har under 2020 pa uppdrag av de fortroendevalda revisorerna i Region
Jamtland Harjedalen genomfort en granskning av regionens arbete med IT-
sdkerhet. Granskningen har syftat till att svara pd om regionens organisation och
interna kontroll 4r endamalsenlig gillande IT-sdkerhet. Granskningen har utgatt
fran foljande fragestillningar;

¢ Finns det en 6vergripande styrning av informations-och IT-sdkerhet inklusive
styrande dokument?

¢ Finns det en fungerande intern kontroll av att den IT-sdakerhet som foreskrivs i
lagar, forordningar och interna regelverk efterlevs?

e Finns erforderliga resurser och ar arbetet med IT-sdkerhet prioriterat i
forhallande till de risker som finns?

e Sker sikerhetsklassning av funktioner och tjanster?

¢ Finns dndamalsenliga rutiner for behorigheter och 16senord? Inkluderar dven
leverantorer av enskilda system.

e Har regionen en indamalsenlig incidenthanteringsprocess?

- Upptéacks och hanteras icke 6nskvirda incidenter bade internt och externt?
- Finns det rutiner for att sakerstilla att nya risker och hot identifieras och
hanteras?

e Ar medborgarnas integritet sikerstilld (patientdatalagen) och har
patientinformation i journalsystem ett tillrackligt skydd mot obehorig dtkomst?

e Arkinsliga patientdata lagrade pa ett sikert sitt, till exempel genom
kryptering?

e Ar det sikerstillt att personal som hanterar lagring och hantering av kinsliga
uppgifter om enskilda patienter har den utbildning i informationssakerhet som
behovs utifrén tilldelade arbetsuppgifter?

e Genomfors riskanalyser pa ett tillfredsstillande sitt inom IT-sdkerhetsomradet?

En redovisning av vilka atgarder som regionstyrelsen har vidtagit eller avser att
vidta med anledning av granskningsresultatet ska lamnas till revisorerna senast 15
augusti. Regionstyrelsen har fatt forlangd tid till 26 augusti.
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Ett svar pa granskningen har upprittats av en arbetsgrupp bestdende av tjainsteman
ansvariga for IT- och informationssidkerhet inom IT- avdelningen och avdelningen
for krisberedskap, sikerhet och miljo samt utsedda ledaméter fran regionstyrelsen.

Regiondirektorens forslag

1. Upprattat forslag till svar pa granskning av IT-sdkerhet antas.

2. Paragrafen forklaras omedelbart justerad.

I tjansten

Hans Svensson

Regiondirektor Marit Nilsson
IT-chef

Utdrag till

Svar skickas till regionens revisorer
IT-chef
Informationssakerhetssamordnare
IT-sakerhetsansvarig
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