Sammanfattning

Uppdraget

Europeiska unionen (EU) har antagit ett antal strategier, policys och
férordningar for att stirka cybersikerheten i unionen och medlems-
staterna. Europaparlamentets och ridets férordning (EU) 2019/881
avden 17 april 2019 om Enisa (Europeiska unionens cybersikerhets-
byrd) och om cybersikerhetscertifiering av informations- och kom-
munikationsteknik och om upphivande av férordning (EU) nr 526/
2013 (cybersikerhetsakten) tridde ikraft den 27 juni 2019. Det
huvudsakliga syftet med férordningen ir att uppnd en hog nivd i friga
om cybersikerhet, cyberresiliens och fértroende inom unionen och
sikerstilla en vil fungerande inre marknad. Det europeiska ramverket
for cybersikerhetscertifiering, dvs. EU:s cybersikerhetsakt och de
genomforandeakter som utfirdas med stdd av cybersikerhetsakten,
kommer att reglera den cybersikerhetscertifiering som foljer av en
europeisk certifieringsordning fér cybersikerhetscertifiering som
faststillts av kommissionen.

Utredningens uppdrag i den forsta delen var att foresld de anpass-
ningar och kompletterande nationella férfattningsbestimmelser som
EU:s cybersikerhetsakt ger anledning till och som behéver finnas pd
plats nir férordningen i sin helhet bérjar tillimpas den 28 juni 2021.
Vidare ingick att dven 6verviga och foresld vilken befintlig nationell
myndighet som ska utses att fullgéra de uppgifter och tilldelas de
ansvarsomrdden som fljer av EU:s cybersikerhetsakt, bl.a. uppdraget
att utdva tillsyn 6ver efterlevnaden av det europeiska ramverket f6r
cybersikerhetscertifiering.

Utredningen 6verlimnade sitt delbetinkande Kompletterande be-
stammelser till EU:s cybersikerbetsakr (SOU 2020:25) i september 2020.
Regeringen har efter remissbehandling av utredningens delbetin-
kande 6éverlimnat proposition 2020/21:186 Kompletterande bestim-
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melser till EU:s cybersikerbetsakt till riksdagen och 1 den limnat
forslag pa en ny lag med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt. I den foreslagna lagen finns kompletterande nationella
bestimmelser om bl.a. nationell myndighet f6r cybersikerhetscerti-
fiering, tillsyn, sanktioner och forfarandet vid cybersikerhetscerti-
fiering. Riksdagen har den 9 juni 2021 beslutat 1 enlighet med vad
som féreslds 1 angivna proposition och fattat beslut om att lagen med
kompletterande bestimmelser till EU:s cybersikerhetsakt ska trida
1 kraft den 28 juni 2021. Regeringen har i anslutning till att lagen ska
bérja tillimpas utsett Forsvarets materielverk till nationell myn-
dighet for cybersikerhetscertifiering med de uppgifter som féljer av
det europeiska ramverket for cybersikerhethetscertifiering, dvs.
EU:s cybersikerhetsakt och de genomférandeférordningar som ska
utférdas med stdd av cybersikerhetsakten.

Samtidigt kan noteras att dtgirder som bl.a. rér férsvar och natio-
nell sikerhet faller utanfér EU:s kompetens (art. 4.2 EU-férdraget).
I artikel 1.2 EU:s cybersikerhetsakt anges dirfor att férordningen
inte ska piverka medlemsstaternas befogenheter i friga om nit- och
informationssikerhet, sirskilt inte verksamhet som berér allmin
sikerhet, férsvar, nationell sikerhet och statens verksamhet pd straff-
lagstiftningens omrade.

Regeringen framhaller 1 direktiven till utredningen att det miste
kunna stillas sirskilda krav pd sikerhet pd nitverks- och informa-
tionssystem for att skydda nationell sikerhet och att det finns
anledning att nu dverviga om ytterligare nationella krav bér inféras
for att sikerstilla att nitverks- och informationssystem som ska an-
vindas 1 sikerhetskinslig verksamhet uppfyller de krav som behé&vs
for att uppritthélla skyddet av sidana verksamheter.

Utredningens uppdrag innefattar dirfér att bedéma om det finns
anledning att inf6ra nationella sirskilda krav pd att IKT-produkter,
-tjinster och -processer, som ingdr 1 ett nitverks- och informations-
system som ska anvindas 1 sikerhetskinslig verksamhet, ska vara
certifierade enligt en nationell sirskilt anpassad certifieringsordning
utformad for sikerhetskinslig verksamhet.

I uppdraget ingdr dven att 6verviga om det finns anledning att
inféra krav pd godkinnande frin en myndighet f6r att sidana IKT-
produkter, -tjinster och -processer ska fi tas i drift i viss eller all
sikerhetskinslig verksamhet.
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I uppdraget ingdr att gora en internationell jimforelse av lagstift-
ning som innebir sirskilda krav med anledning av nationell sikerhet
for IKT-produkter, -tjinster och -processer som ingdr 1 ett nitverks-
eller informationssystem i de linder som bedéms vara av intresse.

For nitverks- och informationssystem som anvinds i eller har
betydelse for sikerhetskinslig verksamhet finns 1 dag sirskilda krav
1 sikerhetsskyddsférordningen (2018:658). Det rér sig bl.a. om for-
beredande &tgirder infor driftsittning av informationssystem och
om sikerhetskrav som kontinuerligt stills pd informationssystemen.
Bestimmelserna innehdller dven krav pd samrid med Sikerhets-
polisen eller Férsvarsmakten i1 de fall informationssystemen kan
komma att behandla sikerhetsskyddsklassificerade uppgifter av visst
slag och informationssystem dir obehorig dtkomst till systemen kan
medfora en skada f6r Sveriges sikerhet som inte ir obetydlig. Be-
stimmelserna féreskriver att det dr verksamhetsutévaren som an-
svarar for att se till att informationssystemen uppritthiller kraven
p4 informationssikerhet.

Digitaliseringsutvecklingen och kravet
pa informations- och cybersikerhet

Digitaliseringen beskrivs som vér tids starkaste forindringsfaktor
och innebir att en allt stdrre andel av aktiviteterna 1 samhillet ir be-
roende av nitverks- och informationssystem som anvinds av myn-
digheter, organisationer, féretag och privatpersoner. Digitaliser-
ingen har skapat nya former av kommunikation, datahantering och
datalagring, och som medfér stora méjligheter att forbittra och effek-
tivisera olika verksamheter.

Digitaliseringen paverkar hela samhillet och omridet kan beskri-
vas som horisontellt, bl.a. for att det omfattar alla samhillssektorer.
Den pagiende globala digitala utvecklingen och 1 Sverige gér p ménga
plan mycket fort och statliga myndigheter, regioner och kommuner
och aktérer 1 niringslivet bedriver sedan ménga ar olika digitaliser-
ingsarbeten. I dag bygger manga system {6r att hantera information
huvudsakligen p4 digital informations- och kommunikationsteknik
(IKT).

Med den tilltagande globaliseringen och digitaliseringen, som ékar
beroenden 6ver nations-, sektors- och ansvarsgrinser, har dven foljt
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en dkad betoning pa cyberfrigor i samhillet. Beroende av digital in-
frastruktur och tjinster genom utbredd uppkoppling till internet och
anslutna enheter medfér 6kade sirbarheter vilket stiller hégre krav
pd informations- och cybersikerhet. Samtidigt som digitala utveck-
lingen gir snabbt 6kar inte informations- och cybersikerheten 1
samma takt. Detta gap, och om det &kar ytterligare, medfér att ris-
kerna for att drabbas av cyberangrepp eller andra it-incidenter ocksi
okar. Gapet kan dock minska genom olika dtgirder som bidrar till
att stirka informations- och cybersikerheten.

Nya hot, sarbarheter och risker

P4 samma sitt som digitaliseringen av samhillets olika verksamheter
kontinuerligt medfér fordelar kan den ocksd féra med sig nya eller
forindrade hot, sdrbarheter och risker som paverkar informations-
och cybersikerheten 1 bl.a. nitverks- och informationssystem hos
olika verksamhetsutévare. Det innebir att risken f6r cyberangrepp
dkar mot olika samhillsverksamheter, sirskilt vad giller sikerhets-
kinsliga och andra samhillsviktiga verksamheter, som ménga har
héga skyddsvirden. Hoten kommer frimst frin statliga aktérer som
genomfér cyberangrepp 1 olika syften, bl.a. som foérberedelser for
cyberangrepp och som industrispionage. Hoten kommer iven frin
kriminella aktérer och ideellt motiverade aktorer, som har férméiga
till cyberangrepp fér olika syften.

Olika férindringsfaktorer, som utvecklingen av t.ex. 5G-system,
molntjinster, artificiell intelligens och kvantdatorer, medfér nya
mojligheter men dven 6kade sirbarheter och risker som kan utnytt-
jas och orsaka skada pd olika sikerhetskinsliga och samhillsviktiga
funktioner och verksamhet men ocks3 1 niringslivet, t.ex. forsvars-
industrin.

Vidare skapar beroendeférhillanden mellan olika samhillsviktiga
verksambheter, t.ex. elektronisk kommunikation och energisektorn,
sirbarheter och risker, och cyberangrepp mot en samhillsviktig verk-
samhet kan 4 allvarliga och omfattande féljder f6r en eller flera andra
sidana verksamheter och dven for totalférsvarets verksamhet.
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Allvarliga brister i informations- och cybersakerheten

En tillricklig informations- och cybersikerhet kan endast uppnis nir
alla de olika férutsittningar som krivs for en sddan sikerhet idr upp-
fyllda, dvs. enhetlig styrning och organisering av arbetet med informa-
tions- och cybersikerhet, ett systematiskt informationssikerhetsarbete
1 verksamheten och tekniska 3tgirder samt tillsyn av efterlevnaden
av regelsystem och stillda krav.

Av offentliga utredningar och myndighetsrapporter framkommer
att det finns allvarliga brister i informations- och cybersikerheten pa
ménga olika omriden inom en rad olika samhillsverksamheter. Detta
giller sdvil statliga myndigheters verksamhet som regioner och kom-
muner men idven organisationer och niringslivet. Av utredningarna
och rapporterna framkommer att allvarliga brister finns hos minga
verksamhetsutdvare, bdde vad avser det systematiska informations-
sikerhetsarbetet och vad avser sikerhet 1 olika nitverks- och infor-
mationssystem. Vidare framkommer att det finns allvarliga brister i
styrning och organisering, kunskap och kompetens samt resurstill-
delning inom omradet f6r informations- och cybersikerhet.

Utredningen gor ingen annan bedémning av redovisade brister 1
och nivén pd informations- och cybersikerheten in den som redo-
visas 1 de offentliga utredningar och rapporter som offentliggjorts
under den senaste femarsperioden och ligger dessa till grund for slut-
satsen att det miste anses behovas kraftfulla och omfattande dtgirder
pd minga olika omrdden f&r att stirka informations- och cybersiker-
heten, dels mer allmint 1 samhillets olika verksamheter men sirskilt
vad avser sikerhetskinsliga och andra samhillsviktiga verksamheter.
De allvarliga bristerna innebir uppenbara risker fér cyberangrepp
mot nitverveks- och informationssystem som kan medféra allvarliga
konsekvenser for sivil hela samhillet som aktérer inom olika verk-
samhetsomrdden, och som dirigenom idven kan {8 allvarliga konse-
kvenser fér verksamheten i totalférsvaret.

Uppdraget ir avgrinsat till att éverviga om det finns anledning
att infora en nationell sirskilt anpassad certifieringsordning f6r IKT-
produkter, -tjinster och -processer 1 nitverks- och informationssystem
1 sikerhetskinslig verksamhet och/eller krav pd godkinnande av en
myndighet innan sidana IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem far driftsittas. Utredningen kan
samtidigt konstatera att enskilda dtgirder av detta slag inte ensamt
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utgor varken tillrickliga 8tgirder for att mota generella krav pd in-
formations- och cybersikerhet eller ens méta kraven pad sikerhet 1
nitverks- och informationssystem 1 sikerhetskinslig verksamhet, d3
dven dvriga forutsittningar for en fullgod informations- och cyber-
sikerhet miste foreligga. Eftersom utredningens uppdrag ir inriktat
pd att overviga de dtgirder som tas upp 1 utredningsdirektiven har
utredningen dirfor inte nirmare dvervigt de 6vriga dtgirder som bor
vidtas for att stirka informations- och cybersikerheten mer allmint
eller 1 den sikerhetskinsliga verksamheten, utom nir det giller be-
hovet av styrning och samordning d dessa behov dven utgér grund-
liggande forutsittningar f6r de dverviganden som utredningen gor
1 betinkandet.

Behov av dkad styrning och samordning

Flera offentliga utredningar och rapporter har pekat pd behovet av
att stirka styrningen och samordningen av digitaliseringen, sirskilt
nir det giller utbyggnad av infrastruktur och samordning av arbete
med informations- och cybersikerhet. Den nationella marknaden
utgdr en avreglerad marknad med olika skikt av infrastrukturpro-
ducenter, operatdrer och tjinsteutvecklare. Sverige ir nationellt i en
situation dir nistan alla grundliggande samhillsfunktioner férut-
sitter och bygger p en fungerande digital infrastruktur. Det saknas
dock regler och systematik f6r och samordning av den digitala utveck-
lingen och utbyggnaden.

Mot bakgrund av mingden offentliga aktdrer ir detta en uppgift
av betydande omfattning di frdgan berér bla. fler in 200 statliga
férvaltningsmyndigheter, 21 linsstyrelser, 20 regioner, 290 kommu-
ner, 80 domstolar, 37 lirositen, och 40 heligda statliga bolag. Det dr
en omfattande férvaltning som kompliceras av stora skillnader mellan
verksamheterna vad giller uppdrag, storlek, finansiella resurser och
kompetens. Till detta kommer niringslivets verksamheter och alla
foretag som pd ndgot sitt utvecklar, driver och férvaltar samhillets
digitala infrastruktur.

Motsvarande giller det 6vergripande arbetet med att stirka infor-
mations- och cybersikerheten 1 samhillet 1 stort men dven inom siker-
hetskinslig och annan samhillsviktig verksamhet. Varje verksamhets-
utdvare har ansvar {6r sin egen informations- och cybersikerhet, bl.a.
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vad avser sikerhet i nitverks- och informationssystem. Det saknas
emellertid 1 dag tillsyn 6ver sdvil statliga myndigheters verksamhet
som regioners och kommuners verksamhet avseende nitverks- och
informationssystem, utom sdvitt avser sikerhetskinslig verksamhet
och verksamhet som avser vissa samhillsviktiga och digitala tjinster.
Ansvaret for tillsynsverksamhet av informations- och cybersikerhet
pd dessa reglerade omrdden utdvas dock av flera olika samrdds- och
tillsynsmyndigheter med i vissa fall tillimpning av olika regelsystem.
Ansvaret for informations- och cybersikerhet finns siledes hos
ménga olika aktorer och styrningen och samordningen brister pd
bide statlig, regional och kommunal niv3. Bristen pd styrning och
samordning medfér kade sirbarheter och risker 1 nitverks- och in-
formationssystem 1 sikerhetskinsliga och andra samhillsviktiga verk-
samheter. Utredningen bedémer att det bl.a. finns behov av nationell
styrning och samordning vid framtagande av en gemensam hot-, sir-
barhets- och riskbedémning till stéd i arbetet med informations- och
cybersikerhet. Berérda myndigheter och 6vriga aktérer behover dir-
for 1 stdrre utstrickning dn vad som nu sker samverka och samrida 1
frdgor som avser informations- och cybersikerhet.

Bristande férutsattningar for en nationell
certifieringsordning for natverks- och
informationssystem i sdakerhetskanslig verksamhet

En nationell sirskilt anpassad certifieringsordning fér IKT-produk-
ter, -tjinster och -processer som anvinds 1 nitverks- och informa-
tionssystem i sikerhetskinslig verksamhet kan — nir vissa forutsitt-
ningar ir uppfyllda — vara en &tgird som kan stirka sikerheten i dessa
system.

Utredningen bedémer att bestimmelserna 1 sikerhetsskyddslagen
och sikerhetsskyddsforordningen redan ger berérda myndigheter
mojlighet att foreskriva att certifierade IKT-produkter, -tjinster och
-processer, som uppfyller vissa sikerhetskrav, ska anvindas 1 nit-
verks- och informationssystem i sikerhetskinslig och iven medge
undantag frin en sddan skyldighet.

En nationell sirskilt anpassad ordning fér sikerhetskinslig verk-
samhet stiller krav pd att det finns en nationellt framtagen gemen-
sam hot-, sdrbarhets- och riskbedémning som kan ligga tll grund
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for sikerhetskrav och framtagande av s.k. skyddsprofiler fér olika
IKT-produkter, -tjinster och -processer 1 dessa system. En sddan
bedémning ir ocksd en forutsittning for inriktning av det nationella
arbetet med det europeiska ramverket for cybersikerhetscertifier-
ing. I dag saknas emellertid nationellt organisation och verksamhet
som ansvarar fér och tar fram en sidan nationell hot-, sirbarhets-
och riskbedémning.

Vidare ir det europeiska ramverket {6r cybersikerhetscertifiering
under framtagande och utveckling. Det rider dock i dag oklarhet om
i vilken omfattning som certifierade IKT-produkter, -tjinster och
-processer kommer att vara tillgingliga med st6d av detta ramverk,
bl.a. vad giller IKT-produkter, -tjinster och -processer pd den hégsta
assuransnivdn och som dven kan anvindas — vid behov efter anpass-
ning — 1 sikerhetskinslig verksamhet.

Det rider iven osikerhet om det finns marknadsmissiga férut-
sittningar att inféra en nationell sirskilt anpassad certifieringsordn-
ing for sikerhetskinslig verksamhet di den svenska marknaden
beddéms vara allt for liten for att féretag ska fa ekonomiska incita-
ment for att 1ita certifiera IKT-produkter, -tjinster och -processer
for anvindning 1 nitverk- och informationssystem 1 sédan verksam-
het. Aven om det skulle inféras krav p& obligatorisk certifiering
innebir det inte nigon skyldighet att tillhandhélla sddana produkter
pd den svenska marknaden.

Hirtill kommer att det nationella certifieringsorganet CSEC vid
Forsvarets materielverk redan i dag ansvarar {6r en nationell ordning
for certifiering av it-sikerhet 1 produkter och system, diven om den
nationella Common Criteria-baserade certifieringsordningen kan
komma att ersittas av en europeisk ordning fér cybersikerhetscerti-
fiering (EUCC). Den nationella certifieringsordningen kan p3 sikt
utvecklas till att omfatta certifiering av IKT-produkter, -tjinster och
-processer 1 nitverks- och informationssystem 1 sikerhetskinslig
verksambhet.

Sammantaget gor utredningen bedémningen att det fér nirvarande
inte foreligger tillrickliga skil att foresld att det inférs en nationell
sirskilt anpassad certifieringsordning fér IKT-produkter, -tjinster
och -processer som anvinds 1 nitverks- och informationssystem 1
sikerhetskinslig verksamhet.

Det finns dock behov av att berérda myndigheter gemensamt tar
fram hot-, sdrbarhets- och riskbedémningar samt skyddsprofiler f6r
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olika IKT-produkter, -tjinster och -processer som ska anvindas 1
nitverks- och informationssystem 1 sikerhetskinslig verksamhet.
Utredningen féresldr dirfor att regeringen ger Forsvarets mate-
rielverk (FMV) 1 uppdrag att, 1 samrdd och samverkan med frimst
de myndigheter som ingdr i det nationella cybersikerhetscentret, ut-
veckla formerna f6r hur gemensamt framtagna hot-, sirbarhets- och
riskbeddmningar samt skyddsprofiler kan tas fram till stod f6r krav-
stillning pd IKT-produkter, -tjanster och -processer som ska anvindas
1 nitverks- och informationssystem i sikerhetskinslig verksamhet. En
sddan nationellt framtagen bedémning med 4tféljande kravstillning
kan dven till del utgéra underlag 1 det nationella arbetet inom ramen
for det europeiska ramverket for cybersikerhetscertifiering.
Utredningen beddémer vidare att informations- och cybersiker-
heten 1 statliga myndigheters verksamhet 1 6vrigt behover stirkas.
Atgirder bér dirfor vidtas som bidrar till att myndigheterna anvin-
der certifierade IKT-produkter, -tjanster och -processer 1 nitverks-
och informationssystem 1 verksamheten om inte detta framstir som
olimpligt eller om&jligt att genomféra. Myndigheten fér samhills-
skydd och beredskap (MSB) bedéms redan i1 dag ha bemyndigande
att 1 foreskrifter ange sddant krav pa statliga myndigheter. En sdan
ordning kan dven bidra med kunskap och erfarenheter om behov och
anvindning av certifierade IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem 1 statlig verksamhet och dven ligga
till grund f6r det nationella arbetet med hot-, sirbarhets- och risk-
bedémningar, som utredningen féreslr ska genomféras.

Utvidgad samradsskyldighet och méjligheter att besluta
atgardsforeldggande och forbud mot driftsattning av
informationssystem i sdkerhetskanslig verksamhet

Med utgingspunkt i utredningsdirektiven och mot bakgrund av de
allvarliga brister 1 informations- och cybersikerheten som framkom-
mer av offentliga utredningar och myndighetsrapporter, finner utred-
ningen skil att dverviga ett antal dtgirder som berér driftsittning
och visentlig forindring av informationssystem 1 sikerhetskinslig
verksamhet. Det ror sig bl.a. om kontrollstationer sdsom krav pd god-
kinnande, sirskild sikerhetsskyddsbedémning, limplighetsprévning,
samrdd, foreligganden och férbud.
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Utredningen kan konstatera att ett eventuellt inférande av krav
pd att informationssystem som behandlar hemliga och/eller kvalifi-
cerat hemliga uppgifter ska godkinnas av en utpekad central myn-
dighet innan driftsittning, kan bidra till att stirka skyddet av in-
formationssystem som har betydelse f6r sikerhetskinslig verksam-
het. Denna typ av godkinnandeférfarande ir vanligt férekommande
1andra linder och kan 1 sig anses utgora en rimlig dtgird for att stirka
skyddet f6r nationell sikerhet.

Utredningen beddmer att nu pdgdende lagstiftningsitgirder, dir-
ibland de av regeringen féreslagna indringarna 1 sikerhetsskydds-
lagen (prop. 2020/21:194), inte kan likstillas med ett formellt myn-
dighetsgodkinnande och inte heller kan anses utgéra tillrickliga
dtgirder for att skydda informationssystemen 1 sikerhetskinslig verk-
samhet. Ett krav pa formellt férhandsgodkinnande frin en central
myndighet torde 1 och fér sig medféra en oberoende tredjeparts-
bedémning som bidrar till skapandet av en minimistandard for kon-
troll av sikerhet och mer enhetliga sikerhetskrav hos verksamhets-
ut6évarna.

Utredningen gor samtidigt beddmningen att ett nationellt inférande
av ett generellt krav pd myndighetgodkinnande av informations-
system 1 sikerhetskinslig verksamhet medfér ett betydande behov
av omorganisering och 6kade resurser hos samrids- och tillsyns-
myndigheter. Vidare skulle ett sddant krav pd godkinnande behéva
utformas 1 linje med 6vriga krav pa sikerhetsskydd {6r informations-
system, vilket alltjimt medfor att en stor mingd sikerhetskinslig
information, om in pd ligre niv4, faller utanfér regleringen. Innan
inférandet av ett krav pd godkinnande 6vervigs ytterligare bor dir-
for utvirderas om redan foreslagna férfattningsindringar pi siker-
hetsskyddsomridet i férening med en stirkt samradsroll f6r Siker-
hetspolisen och Férsvarsmakten utgor tillrickliga dtgirder nir det
giller informationssystem 1 sikerhetskinslig verksamhet (se nedan).
Till detta kommer att vissa centrala myndigheter redan inom befint-
liga mandat kan féreskriva om bl.a. krav p4 certifierade IKT-produk-
ter, -tjinster och -processer i informationssystem i sikerhetskinslig
verksamhet (se ovan) och dven som en sikerhetsskyddsitgird fore-
ligga en verksamhetsutdvare att anvinda sidana produkter, tjinster
och processer.
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Ett utvidgat samrddsférfarande och utkade befogenbeter

For att gora anvindningen av ett informationssystem 1 sikerhets-
kinslig verksamhet sikrare, och dirmed stirka skyddet for Sveriges
sikerhet, foreslir utredningen indringar 1 sikerhetsskyddslagen.
Foreslagna dndringar innebir bl.a. féljande dtgirder.

— Sikerhetsskyddsférordningens bestimmelser om férberedande
dtgirder infor driftsittning av informationssystem ska éverféras
till sikerhetsskyddslagen.

— Befintligt krav pd verksamhetsutdvare att géra en sirskild siker-
hetsskyddsbedémning utvidgas till att dven omfatta planerade
visentliga forindringar av informationssystem som kan ha bety-
delse f6r sikerhetskinslig verksamhet.

— Verksamhetsutdvare ska préva limpligheten av en planerad drift-
sittning eller visentlig forindring av informationssystem som har
betydelse f6r sikerhetskinslig verksamhet. Om limplighetsprov-
ningen leder till beddmningen att det planerade foérfarandet ir
olimpligt frin sikerhetsskyddssynpunkt ska det inte inledas.

— Liamplighetsprévningen ska, liksom den sirskilda sikerhetsskydds-
bedémningen, dokumenteras.

— I fall verksamhetsutévarens limplighetsprévning leder till bedom-
ningen att det planerade férfarandet inte dr olimpligt frin siker-
hetsskyddssynpunkt ska verksamhetsutévaren — om 6vriga rekvi-
sit f6r samrdd ir uppfyllda — samrdda med samrddsmyndigheten
(Sikerhetspolisen eller Férsvarsmakten).

— Verksamhetsutvares skyldighet att, infér driftsittning eller visent-
lig forindring av vissa informationssystem, samrida med Siker-
hetspolisen eller Férsvarsmakten ska inte begrinsas tll att ske 1
form av en skriftlig process.

— Sikerhetspolisen och Férsvarsmakten ska, 1 egenskap av samrads-
myndigheter enligt sikerhetsskyddslagen, fi inleda samrdd och
inom ramen fér ett samrdd besluta dtgirdsforeliggande mot verk-
samhetsutdvaren att vidta en sikerhetsskyddsitgird 1 berért in-
formationssystem.

— Samridsmyndigheterna ska idven fi méjlighet att férbjuda en ur
sikerhetsskyddssynpunkt olimplig driftsittning eller {érindring
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av informationssystem och besluta sanktionsavgift mot den som
3sidositter samrddsskyldigheten eller agerar 1 strid med meddelat

forbud.!

— Tillsynsmyndigheterna fr en ny undersékningsbefogenhet genom
mojligheten att, vid dventyr av vite, 13 tillging till verksamhets-
utdvares informationssystem.

Konsekvenser

Utredningen bedomer att skyddet f6r Sveriges sikerhet stirks genom
forslagen.

Utredningens forslag att Forsvarets materielverk (FMV) ska ges
1 uppdrag att 1 samrdd och samverkan med andra myndigheter och
aktorer ta fram formerna for arbetet med en nationell gemensam
hot-, sdrbarhets- och riskbedémning kan antas medféra vissa kost-
nader. Med anledning av dessa kostnader bér FMV:s anslag ckas.
Eventuella kostnader f6r 6vriga berérda myndigheter bedéms rym-
mas inom befintliga anslagsramar.

For de verksamhetsutdvare som kommer att triffas av 6vriga for-
slag kan de medféra vissa administrativa bérdor och 6kade kostnader
som beddms vara begrinsade, frimst nir det giller det utvidgade
samridsforfarandet.

Forslagen innebir dven vissa 6kade férvaltningskostnader fér de
myndigheter som kommer att vara samrddsmyndigheter (Sikerhets-
polisen och Férsvarsmakten). Dessa kostnader ir frimst beroende
av 1 vilken omfattning som samrdd kommer att ske och ir i dag svira
att uppskatta. Eventuella kostnader bedéms emellertid vara begrin-
sade och kunna rymmas inom befintlig anslagsram och férvintat
utdkat anslag (se prop. 2020/21:30). Forslagen bedéms ocksd med-
fora 6kat behov av samverkan mellan samrids- och tillsynsmyn-
digheter som kan generera vissa begrinsade kostnader, vilka bedéms
kunna rymmas inom myndigheternas anslag.

! De utdkade befogenheterna motsvarar i allt visentligt vad som foreslis gilla (prop. 2021/21:194)
for tillsynsmyndigheter vid verksamhetsutévares anskaffning och 6verldtelse av sikerhets-
kinslig verksamhet. Nir det giller verksamhetsutévarens skyldigheter ir dock sirskilt lingt-
gdende krav pd sikerhet motiverade vid just driftsittning och visentlig férindring av informa-
tionssystem som kan komma att behandla sikerhetsklassificerade uppgifter.
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Forslaget om en ny undersékningsbefogenhet fér tillsynsmyn-
digheterna 6kar mojligheten till effektiv tillsyn och bedéms inte pa-
verka kostnaderna f6r tillsynsmyndigheterna 1 nimnvird utstrickning.

Forslaget om att tillsynsmyndigheterna ska ha ritt att {2 tillging
till verksamhetsutévares informationssystem kan leda till att Krono-
fogdemyndighetens hjilp behovs vid ett antal tillfillen, men 6kningen
beddms inte bli sirskilt stor och férvintas inte piverka myndighe-
tens verksamhet mer dn att konsekvenserna kan hanteras inom be-
fintliga anslag f6r myndigheten.

Ocks8 den nya bestimmelsen om sanktionsavgift kan komma att
bidra till en 6kad efterlevnad av regelsystemet och effektivare tillsyn
samt 1 begrinsad omfattning ¢ka antalet indrivningsirenden hos
Kronofogdemyndigheten.

Vidare medfér forslagen 1 friga om éverklagande av samrdsmyn-
dighetens beslut att de allminna férvaltningsdomstolarna fir nigot
okad milullstromning och dirmed fler arbetsuppgifter. Utredningen
bedémer emellertid att 8kningen av antalet mal kommer att bli be-
grinsad och att kostnadsékningarna fér domstolarna bér rymmas
inom befintliga anslagsramar.

Forslagen paverkar 1 viss mdn den kommunala sjilvstyrelsen. Den
foreslagna regleringen gir dock inte utdver vad som dr nédvindigt
for att skydda de mest skyddsvirda verksamheterna 1 samhillet.

Aven om nigon ny kriminalisering inte féreslis kan forslagen
antas ha vissa brottsférebyggande effekter. Eftersom de utdkade
befogenheterna torde underlitta f6r Sikerhetspolisens brottsbekim-
pande verksamhet pd sikerhetsskyddsomradet, och d& skirpta krav
stills for driftsittning respektive férindring av informationssystem
1 sikerhetskinslig verksamhet, bedéms forslagen bl.a. motverka data-
intrdng.

Utredningen bedémer att nu nimnda forslag, utéver vad som
anforts ovan, inte berdr andra omrdden som anges 1 15 § kommitté-
férordningen. Forslagen och beddmningarna 1 6vrigt, bl.a. att certi-
fierade IKT-produkter, -tjinster och -processer 1 6kad utstrickning
bér anvindas av statliga myndigheter, bedéms inte medféra nigra
konsekvenser som behéver redovisas nirmare 1 konsekvensanalysen.
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