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Svar pa remiss av slutbetankande Sveriges
sakerhet — behov av starkare skydd for
natverks- och informationssystem

Region Jimtland Hirjedalen har getts mojlighet att svara pa remiss av slutbetdnkande
“Sveriges sdkerhet — behov av starkare skydd for natverks- och informationssystem”, SOU
2021:63. Regionen bedriver verksamhet som ar av betydelse for Sveriges siakerhet

och omfattas darmed av utredningens forslag.

Utredningens slutbetdnkande omfattar bland annat omrédena:

Nationell styrning och uppf6ljning av samhillets systematiska
informationssiakerhetsarbete samt

Styrning, samordning och organisering, kunskap och kompetens samt
resurstilldelning for omradet informations- och cyberséakerhet i natverks- och
informationssystem baserat pa bland annat nationellt gemensamma hot-,
sérbarhets- och riskbedomningar till stod i arbetet med informations- och
cybersédkerhet.

Utredningens uppdrag ir, forutom de uppdrag som redovisades i delbetdnkande
Kompletterande bestammelser till EU:s cybersikerhetsakt (SOU 2020:25) i september
2020, att:

bedoma om det finns anledning att inféra nationella sirskilda krav pa att IKT-
produkter, -tjanster och -processer, som ingdr i ett niatverks- och
informationssystem som ska anvindas i sdkerhetskanslig verksamhet, ska vara
certifierade enligt en nationell sirskilt anpassad certifieringsordning utformad for
siakerhetskinslig verksamhet.

overviga om det finns anledning att infora krav pa godkdnnande fran en myndighet
for att sddana IKT-produkter, -tjanster och -processer ska fa tas i drift i viss eller all
sikerhetskinslig verksamhet, samt att

gora en internationell jamforelse av lagstiftning som innebar sarskilda krav med
anledning av nationell sikerhet for IKT-produkter, -tjdnster och -processer som
ingdr i ett natverks eller informationssystem i de lander som bedéms vara av
intresse

Utredaren skiljer pd myndighet och verksamhetsutévare. Regionen tar i sitt remissvar
perspektivet verksamhetsutovare.
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Regionen stodjer i stor drag utredningens forslag. Regionen har valt att kommentera négra
av utrednings lagda forslag.

Regionen instimmer i betdnkandets slutsats om behovet av forstarkt skydd for samhallets
sdkerhetskinsliga verksamheter. For att uppna detta krivs en forstarkt styrning och
samordning av sdkerheten i IT-infrastrukturen.

Regionen delar utredningens bedomning att det beh6vs utvidgat samrédsforfarande och
utokade befogenheter for att gora anviandningen av informationssystem i sikerhetskinslig
verksamhet sikrare och dirmed stirka skyddet for Sveriges sdkerhet. Detta tillsammans
med mojligheten att foreldgga verksamhetsutovaren att vidta atgarder eller vite kan ge storst
effekt for ett starkare skydd. Dock ar det inte helt tydligt i vilken utstrackning de foreslagna
forandringarna direkt paverkar regioner.

Utmaningarna med samhillets 6kande grad av digitalisering ar gransoverskridande och
manga. Utredningens slutbetdnkande foreslar att dndringar ska goras i
siakerhetsskyddslagen for att anvindningen av ett informationssystem i sakerhetskanslig
verksamhet ska bli sdkrare, och diarmed stirka skyddet for Sveriges sdkerhet. Regionen
bedomer att forslagen pad kommande inriktning mot ett mer nationellt styrt sikerhetsarbete
kommer att stirka skyddet for Sveriges sdkerhet och tillstyrker darfor dessa forslag.

Verksamhetsutovare ska gora sarskild siakerhetsprévning innan ett system tas i drift och om
det inte dr lampligt ska det inte driftsdttas. Regionen anser att det ar sent i
anskaffningsprocessen och att det bor ske innan systemet upphandlas.

For verksamhetsutovare utokas sirskild sdakerhetsbedomning till att omfatta “vasentliga
forandringar”. Det behéver tydligare definieras vad som avses med visentliga fordndringar.

Utredningen foreslér att samradsmyndigheterna ska kunna forbjuda en, ur
sdkerhetssynpunkt olamplig driftsidttning eller forandring, och besluta om sanktionsavgifter
om samradsskyldigheten asidositts. Hur kontrollen fran Tillsynsmyndigheterna ska
genomforas behover fortydligas. En avgorande faktor som motiverar att tilldela
samradsmyndigheterna detta mandat dr den stora sarbarhet samhaéllet uppvisar genom den
alltmer inférda digitaliseringen av samhéllets samtliga delar. Det finns ett stort behov av att
komma bort fran dagens fragmenterade arbete dir varje organisation sjilv bestimmer
vilken sikerhetsniva som ska uppnas och har hogst varierande resurser och metoder for att
sdkerstilla en sddan niva.

Att ge samradsmyndigheten mandat att besluta om ett forbud mot driftsittning av
informationssystem i sdkerhetskénslig verksamhet kommer att paverka regioners
sjalvbestimmande (utifrdn det kommunala sjalvbestimmandet). Regionen gor
bedomningen att detta ska ses i ljuset av ett fordndrat sdkerhetslidge for samhallet i stort och
darfor som proportionerligt i forhallande till indamélet med regleringen.

Tillsynsmyndigheter ska fa befogenhet att underscka och fa tillgang till verksamhetens
informationssystemen. Regionens informationssystem innehéller kéansliga uppgifter i form
av t ex patientjournaler. Hur sekretess ska kunna sikerstéllas och hur tillsynsmyndigheters
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tillgang till patientinformation ska anpassas mot Patientdatalagens bestimmelser, behover
fortydligas.

For verksamhetsutévare kommer forslagen att medfora vissa administrativa bordor och
okade kostnader. Utredaren bedomer att dessa ar begransade. Det ar inte helt tydligt pa
vilka grunder denna bedémning ar gjord och detta behover fortydligas. Regionen anser att
dessa 6kade kostnader ska beskrivas.

Regionen stoder forslaget om att 6verviga om det finns anledning att inféra en nationell
certifieringsordning med driftgodkdnnande for IKT-produkter, -tjanster och -processer i
nitverks- och informationssystem i sdkerhetskinslig verksamhet. Detta bedoms som
relevant for det 6verordnade syftet med att uppnd en hogre sédkerhetsniva.

REGION JAMTLAND HARJEDALEN

Eva Hellstrand (C)
Regionstyrelsens ordférande Anders Bystrom
T.f. regiondirektor
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