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Sammanfattning/bakgrund

2021 har i mycket hég grad priglats av de restriktioner som fortsatt har behovt tillampas till
foljd av corona-pandemin. Dessa forutsattningar har skapat 6kade insikter inom flera omraden
som paverkar informationssikerheten, exempelvis vikten av att kunna arbeta mer flexibelt bade
i tid och rum. Medarbetare har fatt tillfdlliga arbetsuppgifter dd de bemannat roller som har
behovt forstiarkas for att klara nya ataganden sadsom covid-intensivvard och vaccinationer.

Grundforutsittningen for arbetet med informationssidkerhet ar ett vdl fungerande IT-
sikerhetsarbete. Det forsimrade sidkerhetsliaget med 6kande cyberhot kriver att resurser kan
arbeta med att infora aktiva skydd mot intrdng, ransomware och st6ld av information. Hoten
gar inte helt att skydda sig emot. Daremot gar det i allt h6gre grad att minska tiden till upptackt
av ett intriffat intring/angrepp och att kunna agera aktivt pd héndelsen for att minimera
skador. De mycket stora konsekvenser som kan bli resultat av ett angrepp har kunnat ses pé
nira héll under &ret genom ett storre IT-avbrott hos Kalix kommun. Kostnaderna for detta har
varit omfattande och merarbete med att aterstilla kommunens IT-miljo har tagit mycket stor
kraft.

Utokat fokus under 2021 har lagts av tillsynsmyndigheten for dataskydd/personuppgifts-
hantering IMY (Integritetsskyddsmyndigheten) pa att hitta brister och utfirda hoga viten for
overtriadelser i personuppgiftshanteringen. Som en foljd av detta har under 2021 flera stérre
viten (storleksordning 3—4 MSEK) domts ut till svenska organisationer. Bland dessa finns flera
regioner som av tillsynsmyndigheten befunnits ha brister i behérighetstilldelning i vardsystem
samt i skyddet av kinsliga personuppgifter som 6verforts till extern part.

Under 2021 har ett aktivt arbete med rollen informationségare testats och utviarderats inom
ramen for tva pilotuppdrag. De verksamheter som deltagit i detta dr ladkemedelsenheten samt
HR-avdelningen. Erfarenheter fran pilotuppdragen visar bland annat att det ar viktigt att tydligt
avgransa informationsidgarens uppdrag/uppgifter.

Regionen har under 2021 besvarat den nationella mitningen/enkiten fran MSB kallad
“Infosdkkollen” som for forsta gngen anvints for att kartlagga och forbattra informations-
sidkerheten inom offentlig sektor. Syftet med méatningen/enkéten ar att stodja uppféljning och
forbattring av systematiskt informationssdkerhetsarbete i kommuner, regioner och statliga
myndigheter. Regionens resultat visar pé att det ar mycket arbete som aterstar for att kunna na
foreslagen mélbild. Omraden dar extra stor forbattringspotential finns ar:

e Riskhantering

e Sikerhet upphandlingskrav

e Inventeringar, undersokningar, omvirldsbevakning
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1 Informationssakerhetsarbete 2021

1.1 Allmant

Informationssikerheten i Region Jimtland Hérjedalen ska ytterst tillvarata medborgarnas krav
pa integritet, rattssikerhet och god service. Regionens informationstillgdngar ar en vital resurs
som avgor regionens forméga att uppna sina mél och behover darfor ett vl avvagt skydd.

IT-baserade processtod har blivit en integrerad del av regionens dagliga verksamheter och ar
grundldggande for att uppréatthélla, stodja och utveckla verksamheten. Darfor blir det allt
viktigare att forstd och hantera risker och begriansningarna vid anviandning av IT-stoden.

Under 2021 har corona-pandemin préglat prioriteringar inom hilso- och sjukvirden samt i hog
grad dven hur den administrativa verksamheten har arbetat. Vikten av en god informations-
sidkerhet inklusive hog informationskvalitet (att informationen #r relevant, aktuell och
anpassad for sitt syfte) har synliggjorts ytterligare under denna pandemikris. For att uppna en
tillrackligt hog informationssikerhet kravs ett utokat systematiskt informationssékerhetsarbete
som bedrivs si att det tdcker informationens hela livscykel — fran att informationen skapas till
att den avvecklas/gallras.

Det har under 2021 kommit ytterligare indikatorer pa att det krdvs utOkade resurser mot
tidigare for att klara regionens uppdrag inom informationssikerhet/IT-sdkerhet. Inte minst har
corona-pandemin visat att verksamheter under hog arbetsbelastning behover stéttning med
enklare och sdkrare arbetssidtt som minskar administrativa bérdor och som kan underlitta
genomforande av sina uppdrag. De primdra omraden som behover utdkade resurser dr att ge
verksamheterna metodstod vid informationsklassningar och riskanalyser, att upptidcka och
agera pa cyberangrepp samt att kunna arbeta mer aktivt med dataskyddsatgirder (sdsom
behovs- och konsekvensanalyser).

1.2 Uppfodljning aktiviteter 2021
Frén foregaende ars prioriterade arbete enligt 6vergripande handlingsplan informations-
sidkerhet 2020-21 finns f6ljande aktiviteter.

Vidareutveckling hantering av NIS- Pagaende. Gap-analys mot NIS-
direktivets krav och atgiarder med fokus pad | direktivets krav framtagen. Ska f6ljas upp
genomforande och uppfoljning. under 2022.

Forbattrad behorighetshantering i Inlett. Behov har identifierats av en
regionens IT-system. central behorighetskilla som haller

regionens IT-system/tjanster uppdaterade
med korrekta behérigheter. Annu har ingen
behorighetskilla skapats.

Genomférande av atgarder for hojd Pagaende. Atgirder vidtagna for 6kad
robusthet i natverk, specifikt fastighets- robusthet/driftsikerhet.
system/styrsystem.
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Fortsitta utveckla arbetssétt och stod for Pagaende. Klassningsmodell och

informationsklassning. tillhorande stéd uppdaterade.

Stodja arbetet med att utse informations- Pagaende. Pilotuppdrag for etablering av

dgare i verksamheterna. informationsagarskap genomfort.
Stodmaterial for informationsédgare
identifierat.

Uppf6ljning av atgirder/arshjul for Kvarstar.

dataskyddsarbetet.

Framtagning av e-utbildning i Kvarstar.

informationssékerhet for chefer och

registerkoordinatorer (lokala samordnare

for skydd av personuppgifter)

1.3 Okat beroende av molntjanster
Tydliga trender som forstarkts under 2021 ar att allt fler av de IT-st6d som regionen anvinder
driftas som molntjanster utanfor regionens egen lokala IT-miljo.

Regionens lokala IT-driftpartner Atea (som ansvarar for driften av regionens lokala IT-miljo fr
0 m 2021-11-01) ansvarar for en allt mindre andel av de IT-tjainster som regionen anviander.
Dessa forutséattningar dndrar delvis forutsattningar for kravstéllning pa IT-miljon inklusive
kraven pd hur sidkerhet ska hanteras. Kraven behéver numera stillas mot allt fler IT-
leverantdrer av externa molntjanster. Regionens lokala IT-driftpartner (Atea) ar alltsd bara en
av manga IT-driftleverantorer for regionen.

Med allt fler IT-driftleverantorer blir det annu viktigare dn tidigare att arbeta strukturerat med
kravstéllning och kravutviardering mot de som ansvarar for IT-driften av tjanster/system i
regionens hela IT-miljo. Storre resurser och fokus dn tidigare behovs for att kravstilla pa
sdkerhet i respektive IT-tjanst samt for att f6lja upp att kraven efterlevs. En relativ forflyttning
behover alltsa stegvis goras inom regionen frin leverans av IT-drift (frin lokal IT-milj6) till mer
kravstéllande och uppféljande resurser/roller.

1.4 Manga beroenden for att na en god informationssakerhet
Informationssidkerhet dr i grunden inget “eget omride” utan en produkt av att det finns
genomtinkta och strukturerade arbetssatt med tydliga roller och ansvar. Bland de omréden som
i hog grad paverkar vilken informationssikerhet som kan uppnas finns:

e Tydlig styrning och rollférdelning f6r hur IT-system kravstills, anskaffas och forvaltas.

e Attdeninformation som anviands i verksamheterna kartlaggs och beskrivs for att kunna
uppritthélla tydliga arbetssatt for hur informationen ska hanteras/skyddas.

e Att manuella moment kan automatiseras/digitaliseras for att forenkla floden, minska
arbete som behover utforas for att hantera informationen samt skapa ett
sammanhingande skydd f6r informationen som anvénds.
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1.5 Riskanalyser — forebyggande arbete

Under 2021 har den 6vergripande riskanalysen for regionens informationssikerhetsrisker
uppdaterats och ett par nya risker som okat i betydelse under covid 19-pandemin har
tillkommit. Den storsta enskilda risken som identifierats p& den 6vergripande nivan ar fortsatt
(kvarstar sedan ar 2020):

1) bristande medvetenhet hos medarbetarna om hur informationen ska hanteras enligt gédllande
regelverk (s.k. “oavsiktligt insiderhot™).

Tillkommande risker i topp under 2021 ar:

2) cyberangrepp som kan leda till storre IT-storningar/-avbrott. Sedan tidigare har ransomware
(skadlig kod, utpressning/informationsst6ld) funnits bland risker i topp.

3) felaktigt tilldelade behorigheter for medarbetare

P& grund av pandemin har inte riskanalyser for verksamheten kunna genomforas i nédvandig
omfattning. Fokus har under 2021 istillet lagts pa att uppdatera och forenkla regionens
modell/regelverk for informationsklassning.

1.6 Cyberhoten Okar

Antagonistiska hot i form av cyberbrottslighet och aktérer som bedriver informations-
inhamtning och IT-sabotage har under 2021 6kat ytterligare. Ransomware ar fortsatt det storsta
cyberhotet mot regionens IT-system och information. Aven sikerhetspolisens utpekande av
staters 6kade aggressivitet i beaktande i regionens bedémning avseende cyberhot.

1.7 Dataskydd — personuppgiftshantering

Utokat fokus under 2021 har lagts av tillsynsmyndigheten for dataskydd/personuppgifts-
hantering IMY (Integritetsskyddsmyndigheten, f.d. Datainspektionen) pa att hitta brister och
utfiarda hoga viten for overtradelser i personuppgiftshanteringen. Som en f6ljd av detta har
under 2021 flera storre viten (storleksordning 3—4 MSEK) domts ut till svenska organisationer,
daribland regioner, baserat pa overtradelser av dataskyddslagarna/GDPR. Bland dessa finns
flera regioner som av tillsynsmyndigheten befunnits ha brister i behorighetstilldelning i
vardsystem samt i skyddet av kédnsliga personuppgifter som overforts till extern part.

Detta ger storre incitament att fordjupa arbetet med dataskydd som syftar till att medborgarna
ska kédnna sig trygga med att uppgifter om dem hanteras sé att personlig integritet uppréatthalls.
Inte minst beh6ver behorighetshanteringen i vardsystemen sikerstéllas.

1.8 Behorighetshantering

Omrédet behorighetshantering innefattar delar frén att behov av information foér en
medarbetare identifieras, bestéllning, godkinnande, tilldelning, #ndring samt borttag av
behorigheter i IT-systemen. Under 2021 har inget aktivt arbete bedrivits frén
informationssdkerhetsfunktionen inom detta omrade. Orsaken dr att andra delar sdsom
informationsklassning och skyddsatgarder i stort har prioriterats i forsta hand baserat pé de
resurser som finns inom informationssakerhet och dataskydd.
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1.9 Informationsagarskap

For att tydliggora hur regionens informationstillgingar kan kartlaggas och hanteras pé ett mer
strukturerat sétt behover rollen informationsdgare definieras och etableras inom regionen.

Rollen finns med sedan tidigare i rollbeskrivningar kopplade till informationssiakerhet men har
annu inte aktivt lyfts fram i styrningen. Rollen dr narmast kopplad till det 6verordnade omradet
informationsforvaltning av vilket informationssikerhet ar en del. P4 motsvarande sétt som det
finns dgarskap for personalresurser/roller och for ekonomiska tillgdngar behovs ett dgarskap
for den information som ska forsorja regionens verksamheter. Utan tillgang till ratt information
iratt tid gar det inte att genomfora verksamheten och uppné malen pé ritt sitt.

Under 2021 har ett aktivt arbete med rollen informationsédgare testats och utviarderats inom
ramen for tva pilotuppdrag. De verksamheter som deltagit i detta dr 1ikemedelsenheten samt
HR-avdelningen. I uppdragen har ingétt att;

« Tydliggora vad informationstillgdngar kan bestd av och hur de kan kopplas till
arbetsfloden och funktioner,

« Identifiera informationstillgdngar som anvidnds i négra viktiga arbetsfloden inom
respektive verksamhet,

« Identifiera vilka uppgifter rollen informationsidgare ska ha och vilka stod som rollen
behover for att kunna utfora dessa uppgifter,

« Utse informationsigare for de informationstillgangar som anvinds i valda arbetsfloden,

« Ev. pdborja informationsklassning som en metod for att hitta sikerhetskraven péa
informationstillgdngarna

Erfarenheter frin pilotuppdragen visar bland annat att det ar viktigt att tydligt avgransa
informationsdgarens uppdrag/uppgifter. For att uppna detta behover det finnas ett tydligt
”sprak” for hur informationsagaren ska kommunicera sina krav pa informationen. En viktig del
av detta "sprék” ar informationsklassningen som ger informationstillgdngen en “kravprofil” i
form av klassningsnivier som i sin tur avgor hur informationen behéver skyddas och hur den
far hanteras.

1.10 Strategi for informationssakerhet

Regionen saknar fortsatt en strategi for informationssikerhet vid utgdngen av 2021. En strategi
bidrar till att vilja riktning for organisationen och belyser organisationens vision, mission samt
kort- och 1angsiktiga mal inom ett omrade. Darmed ges en st6ttning av hur arbetet ska bedrivas.

Det overgripande planeringsdokument som t o m 2021 har anvints, Overgripande handlings-
plan for informationssdkerhet och dataskydd (godkind av regiondirektor), har fr o m 2022
avvecklats och 6verforts till lokalpolitiska mal/aktiviteter i Stratsys. Detta gor att behovet av en
strategi nu blir ytterligare mer synligt.

2 Intraffade incidenter under aret

Gillande storre incidenter som har paverkat informationssiakerheten under 2021 finns foljande
héandelse att uppméarksamma sarskilt.
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2.1 IT-storning

I borjan av september 2021 drabbades regionen av en storre IT-storning/-avbrott i
servermiljon. COSMIC journalsystem gick da inte att na vilket paverkade savil planerade
operationer som telefonrddgivningen pa hilsocentralerna. Detta innebar ocksé stérningar for
distansarbete utanfor den lokala IT-miljon. Regionen gick upp i stabsldge under incidenten.

Inledningsvis beslutades att alla planerade operationer skulle stillas in, men dessa kunde
dterupptas enligt plan. I Ovrigt togs reservrutiner i bruk for att klara avbrottet. Orsaken till
avbrottet har identifierats och atgérdats. Incidenten fick kvarstdende effekter under ett par
veckor innan en atergang till normaldrift kunde goras.

Incidenten visar pa vikten av fungerande reservrutiner i verksamheten, ndgot som ocksa kraver
att reservrutinerna évas regelbundet.

3 Uppfoljningar av sakerhetsarbetet

3.1 Uppfoljning — matning "MSB Infosakkollen 2021”

Regionen har under 2021 besvarat den nationella métningen/enkiten fran MSB kallad
“Infosdakkollen” som for forsta gngen anvénts for att kartlagga och forbéttra informations-
sdakerheten inom offentlig sektor. Enkédten kommer att genomforas vartannat ar med start 2021
och dr en métning i form av en egenkontroll/sjalvskattning av arbetet de senaste tva aren (2019-
21). Mitningen ar ett regeringsuppdrag till MSB som kommer att slutrapportera den framtagna
lagesbilden till regeringen i mars 2022 baserat pa de svarande som rapporterat in sin mitning
till MSB. Mitningen baseras pa en uppfoljningsmodell som utgar frén MSB:s foreskrifter och
stod, som i sin tur bygger pa standardserien ISO/IEC 27000. Modellen ger st6d till uppfoljning
pa en strategisk nivd och ska ge ledningsgrupper ett bittre underlag f6r uppfoljning av det
systematiska informationssikerhetsarbetet. Modellen maéater inte om den enskilda
organisationens skydd ar tillrackligt.

Syftet med matningen/enkiten ar att stodja uppfoljning och forbattring av systematiskt
informationssikerhetsarbete i kommuner, regioner och statliga myndigheter. Enkiten
besvarades av totalt ca 300 regioner, kommuner och statliga myndigheter. Mitningen
behandlar inte enskilda sidkerhetsatgéarder, utan fokuserar pa de bakomliggande arbetssitten
som leder till att organisationer valjer att vidta sidana sdkerhetsatgarder som de gor.

Mitningen har analyserats av MSB som forvintas &terkoppla under januari 2022 till de
svarande med hur resultatet kan tolkas och hur férbattringar i arbetssétt kan goras baserat pa
uppnétt resultat. Resultatet ger underlag for planering och prioritering, och med regelbundna
uppféljningar kan utvecklingen foljas 6ver tid. Genom att besvara fragorna ges organisationen
ocksa en mojlighet att f6lja om organisationen har resurssatt arbetet pa ett systematiskt och
tillrackligt satt. Med matningar 6ver tid kommer MSB att kunna stédja organisationer med
nyckeltal om hur mycket resurser som normalt sett behévs for att uppnd en viss niva i
Infosédkkollen - och ddrmed i organisationens eget systematiska informationssidkerhetsarbete.

De nivéer 0—5 som kan uppnas i matningen definieras enligt:

Niva o: Inget eller litet systematiskt arbete enligt rekommenderade arbetssitt kan pavisas
Niva 1: Organisation har grunderna i informationssikerhetsarbetet
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Niva 2: Organisation som bedriver informationssikerhetsarbetet med viss systematik
Niva 3: Organisation som har ett kvalificerat innehall i informationssékerhetsarbetet
Niva 4: Organisation som arbetar avancerat med stindiga forbattringar

Nivé 5: Organisation arbetar pé ett fullt ut systematiskt séatt med forbattringar

Regionens mitresultat for “Infosdkkollen 2021” visas i resultatdiagrammet nedan. Enkéten
innehaller nivéfragor for 10 st. omraden, exempelvis "Informationsklassning”, "Medarbetarnas
kunskaper” och ”Ledningens styrning och kontroll”. For varje omrade kan en poangniva mellan
0—5 uppnés dir 5 ar hogst (bast resultat). Regionen uppnér i métningen poangnivaer mellan

0—1 for de olika omradena.

= =|ndikativ niva inom respektive omrade Malbild for indikativ niva inom respektive omrade

Analys och hantering av
informationssékerhetsrisker

Uppréttande och utveckling av sakerhetskultur Incident- och kontinuitetshantering

Upphandling Informationsklassning

Inventering, undersokningar och

Uppfélining och utvardering omvarldsbevakning

Sakerhetsatgarder och forbattringsarbete Ledningens styrning och kontroll

Medarbetarnas kunskaper och
utbildningsverksamhet

Ovanstdende resultatdiagram adr hamtat frin MBS:s Infosidkkollen. I diagrammet har en
mdlnivd angivits vilken ar poangniva 3 (av max 5) for vart och ett av de 10 omradena. Denna
mélnivd har av informationssdkerhetssamordnare foreslagits for regionledningen att uppné
inom tvq ar, vilket ska foljas upp senast vid niasta omgéng av "Infosidkkollen” (host 2023).

For 40 st. nivafragor i enkiten sa samlades totalt 134 poang in av totalt 348 (38%).
I métningen gir det att jaimféra sig med andra regioner, kommuner och myndigheter.

Genomsnittsresultatet for samtliga svarande regioner ser ut enligt nedan. Uppnadd niva ligger
i genomsnitt pa nivé 1 (av 5) for samtliga omraden forutom for "Upphandling” dir nivén ar 2.
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o o o Alla svarande regioner - indikativa nivaer for arbetsomradena

Analys och hantering av
informationsséakerhetsrisker

Uppréttande och utveckling av /// \\\ Incident- och
—~

sékerhetskultur kontinuitetshantering
Upphandling
Uppfdljning och utvardering
Séakerhetsatgarder och

Informationsklassning

Inventering, undersékningar
och omvirldsbevakning

edningens styrning och

forbattringsarbete — = kontroll
\\\// -

Medarbetarnas kunskaper och
utbildningsverksamhet

Analys av regionens resultat: Det dr mycket arbete som aterstdr for att kunna né foreslagen
malbild (= niva 3 for samtliga 10 omraden). Omraden déar extra stor forbattringspotential finns
ar:

e Riskhantering
e Sikerhet upphandlingskrav
e Inventeringar, undersokningar, omvarldsbevakning

For att kunna néd hogre resultat kravs att mer kraft kan ldggas pa det strategiska, langsiktiga
arbetet, bdde da det géller kravhantering och uppf6ljning/internkontroll.

3.2 Extern revision av informationssakerhet/IT-sakerhet

Under viren 2021 genomfordes en extern revision av regionens informations- och IT-
sikerhetsarbete. Revisionen initierades av regionens revisorer och utférdes av KPMG genom
dokumentgranskning, intervjuer samt kartliggning av arbetsprocesser och rutiner. Se
RS/338/2021. Bland de viktigaste resultaten fran revisionen finns:

e Revisorerna rekommenderar Regionstyrelsen att sdkerstilla att informationsklassning
och riskbedomning genomfors for samtliga verksamhetskritiska system och att
kontinuitetsplaner upprattas.

Regionstyrelsens svar: Ansvaret for att informationsklassningar genomfors har placerats pa
nivin forvaltningsomradeschefer. Ansvaret for att kontinuitetsplaner (avbrottsplaner) har
placerats pad omréadeschefsnivan. Vid utgangen av aret hade forvaltningsomradescheferna annu
inte paborjat planeringen av informationsklassningar. Avbrottsplaner (reservrutiner) har
utarbetats i viss omfattning for verksamhetskritiska system inom vardverksamheterna.

e Revisorerna rekommenderar Regionstyrelsen att sidkerstilla att regionens
behorighetshantering hanteras i enlighet med lagar och interna regler samt att en
tillracklig uppfoljning sker for att kontrollera efterlevnaden.

Regionstyrelsens svar: Ambitionen ar att successivt inféra en enhetlig och styrd hantering av
behorigheter dar samhaillsviktiga IT-system/resurser kommer att prioriteras. Det kommer
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ocksa att krdvas att merparten av regionens behorigheter kan styras frdn en central
behorighetskilla, ndgot som dnnu inte har inforts. Denna centrala killa bedoms ocksé kunna
forenkla uppféljningen av behorigheter i hog grad. Vid arets slut hade arbetet med en central
behorighetkilla har dnnu inte planerats eller inforts.

e Revisorerna rekommenderar Regionstyrelsen att riskanalyser upprittas regelbundet
for IT-infrastruktur och drift.

Regionstyrelsens svar: IT-enheten har forstarkts med 1,0 tjanst som IT-sdkerhetsspecialist, via
statlig finansiering. Regionen har forstirkt med 2,0 Tjdnsteansvariga for server och IT-
arbetsplats samt for datornidtverk. Ansvaret att genomfora riskanalyser ligger pa Tjdnste-
ansvariga/systemansvariga. De bada tjansterna som Tjidnsteansvariga har tillsatts under 2021.

e Revisorerna rekommenderar att uppritta en riskanalys over att privata enheter kan
ansluta via fjarraccess till regionens IT-miljo. Utifran dessa risker fatta beslut om
relevanta atgarder for att mota dessa.

Kommentar dec 2021: Riskanalys har tagits fram.
e Revisorerna rekommenderar att uppdatera befintlig kontinuitetsplan for IT-driften.

Regionstyrelsens svar: Upphandling av nya leverantorer av IT-drift har avslutats under varen
och nu pagar arbetet med 6vertagande och etablering. Revidering av kontinuitetsplaner startar
isamverkan med de nya leverantorerna efter att 6vertagandeprojekten slutforts. Planen var inte
uppdaterad vid &rets slut.

e Revisorerna rekommenderar att besluta om en regionévergripande rutin for hantering
av informationssiakerhetsincidenter.

Regionstyrelsens svar: Ett fortydligande ska tas fram gillande rutinen f6r hur uppféljning ska
ske av rapporterade incidenter/avvikelser inom informations- och IT-sikerhet och vem som
ansvarar for vad. Vid arets slut var rutin inte framtagen.

e Revisorerna rekommenderar Regionstyrelsen att sdkerstilla att den interna kontrollen
inkluderar en riskbedomning kopplat till regionens informations- och IT-sdkerhet
utifran gillande lagar och interna styrdokument.

Regionstyrelsens svar: Under 2021 inférs internkontrollpunkter gillande riskarbetet inom
informationssékerhet och dataskydd. Dessa ar riktade mot omrédeschefer. For 2022 kommer
ytterligare internkontrollpunkter att inforas till forvaltningsomréddeschefer samt
divisionschefer. Internkontrollpunkter for informationssikerhet riktat till verksamheterna ar
inférda i styrningen fr o m 2022.

3.3 Uppfdljning — utbildning medarbetare

Genomforandegraden for regionens e-utbildning i informationssikerhet (som funnits sedan
2018) riktad till samtliga medarbetare ar fortsatt 14g, ca 40% av medarbetarna har genomfort
denna utbildning med godkint resultat vid 2021 ars slut. Malvirdet for genomforande ar 80%.
Detta resultat ar inte tillrdckligt for att nd en gemensam kunskapsnivéd om hur regionen ska
arbeta med informationssikerheten i det dagliga arbetsuppgifterna.



Informationssékerhetsberattelse 2021 12(14)

4 Genomforda forbattringar

4.1 Allmant: Forbattringsatgarder kopplade till

informationssakerheten

Under aret har de forebyggande skydden att motsta phishingforsok, skadlig kod samt intrang i
IT-miljon forbattrats ytterligare. Arbete har ocksa paborjats med att kartlagga forutsattningar
for att kunna infora ett mer proaktivt, anvindarnira skydd mot att regionens information
hanteras felaktigt. Exempel pad denna typ av oavsiktliga fel i hanteringen ar att kinsliga
uppgifter skickas i klartext i e-post eller att regionens information delas via ej godkédnda publika
molntjanster. Malet ar att denna typ av anvindarnira skydd ska gora det enklare att gora ratt
samt i 6vrigt ge utokad vigledning i den praktiska informationshanteringen.

4.2 Utdkade skydd mot intrang — cyberangrepp
Inga nya intrangsskydd har tillférts under aret. Fokus har legat pa att forbattra anvindandet av
befintliga skydd samt det pdgiende arbetet med att vidareutveckla en forsvarbar IT-arkitektur.

4.3 Utvarderingar av skydd mot olovlig atkomst till datornatverk

och informationssystem
Regionen arbetar 16pande med att forbattra atkomststyrningen till system och nitverk. Vilka
utviarderingar som gjorts inom detta omrade faller utanfor denna arliga redovisning av
sakerhetsarbetet.

4.4 Hantering av privilegierade (hdga) behorigheter i IT-miljon
Omfattande arbete har genomférts under se senaste aren med att reducera antalet
systemadministrativa konton samt att wupprdtta en struktur diar nodvandiga
systemadministrativa behorigheter tilldelas restriktivt, och begridnsat till de system som
arbetsuppgiften kraver.

4.5 Uppdaterad modell for informationsklassning

En ny, forbattrad modell for regionens informationsklassning har tagits fram under aret.
Modellen fortydligar vilka klassningsnivaer som ska anviandas (baserade pa en uppsittning
konsekvenskategorier/-nivaer) och ar anpassad till MSB:s nationella metodstéd for
informationssdkerhet. Modellen ska kunna anvidndas genomgdende for samtliga
informationsklassningar som genomfors inom regionen.

4.6 Genomfdrda informationsklassningar

Under 2021 har ytterligare grund lagts for att kunna arbeta effektivare med informations-
klassningar av verksamhetens informationstillgdngar. Sa som konstaterats dven foregdende ar
2020 innebér detta arbete stora utmaningar eftersom tillracklig tillgang till metodstod kravs for
att planera och genomfora nédvandiga klassningar, nagot som dagens resurser inte racker till.

Arbetet med kartliggning och klassning av informationen fortsitter under 2022 med ett till
detta kopplat lokalpolitiskt mal i verksamhetsplaneringen. Arbetet kommer att kréava ett relativt
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omfattande metodstéd for att kunna bedrivas i tillrdcklig omfattning inom berorda
sambhdillsviktiga verksamheter, vilka har prioriterats for kartlaggning/klassning.

4.7 Inférande av informationsskyddet MIP

Under 2021 har arbete skett inom Office365 forvaltning (e-post, Teams, Office-applikationer)
med att inféra informationsskyddet MIP (Microsoft Information Protection). Under aret har
en pilot genomfors inom HR-avdelningen som fatt prova MIP. Skyddet i MIP bygger pi att en
kinslighetsniva (etikett for klassning) sitts pa e-post, dokument och Teams baserat pa vilket
informationsinnehallet dr. Genom att klassa innehallet via etiketter kan man medvetandegora
hur informationen ska hanteras och sitta automatiska regler som krypterar informationen, gor
den tillginglig bara for en viss grupp anvindare alternativt hindrar att en fil sparas i en
molntjéanst eller pd en lagringsyta som inte ar godkénd. Genom att anvinda MIP underlattas att
kunna uppfylla exempelvis dataskyddslagarna/GDPR genom att kunna skydda kinsliga
personuppgifter. MIP planeras att inforas 16pande i verksamheterna med borjan under 2022.

4.8 Forbattringar i internkontrollen

For att forstirka regionens systematiska informationssikerhetsarbete har ett litet antal
interkontrollmoment tagits fram for att mita och folja upp hur regelverket for
informationssédkerhet och dataskydd efterlevs i verksamheterna. Kontrollmomenten ska inforas
1 Stratsys internkontrollmodul under 2022 som ett led i den lopande uppfoljningen/
egenkontrollen. Detta ska bidra till att uppfylla kraven pd uppfoljning/méatning av
informationssikerheten.

Kraven pa dokumenterad uppfoljning stills fran bland annat dataskyddslagstiftningen (SFS
2018:218), NIS-lagen (lag om informationssidkerhet for samhillsviktiga och digitala tjanster,
SFS 2018:1174), ISO 27001-standarden liksom fran Socialstyrelsens foreskrifter och allmdnna
rdd om journalforing och behandling av personuppgifter i hilso- och sjukvarden (HSLF-FS
2016:40). Overgripande krav p& mitning och uppfdljning stills ocksa fran Socialstyrelsens
foreskrifter och allmidnna rdd om ledningssystem for systematiskt kvalitetsarbete (SOSFS
2011:9), se 3 kap. 2 §: "Vardgivaren eller den som bedriver socialtjanst eller verksamhet enligt
LSS ska med stod av ledningssystemet planera, leda, kontrollera, f6lja upp, utviardera och
forbattra verksamheten”. Se dven Systematiskt forbattringsarbete kap.5, 2 § egenkontroll:
“Vardgivaren eller den som bedriver socialtjinst eller verksamhet enligt LSS ska uttva
egenkontroll. I egenkontrollen ingér att kontrollera att verksamheten bedrivs enligt de
processer och rutiner som ingér i ledningssystemet.”

4.9 Byte av driftleverantorer for regionens IT-miljo

Under hosten 2021 har regionen paborjat nya driftavtal med nya IT-driftleverantorer for IT-
arbetsplats och server samt nitverk. Samtidigt med 6vergingen till de nya leverantérerna har
regionens Helpdesk overforts frdn extern leverantor till intern regi inom regionen.

Ett nytt sidkerhetsforum har skapats med representanter for leverantérerna i samband med
overtagandet for de nya driftavtalen.

4.10Ny enhet for informationsforvaltning skapas 2022
Under 2021 har beslut fattats av regionstabschef att tillskapa en ny enhet under Samordnings-
kansliet, kallad Enheten for informationsférvaltning. Enheten kommer att 6verta uppgifter och
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personella resurser som idag finns hos enheten for Krisberedskap, sikerhet och milj6 respektive
Sekretariatet. En ny enhetschef rekryteras. I enhetens uppdrag ingér bland annat att stodja en
aktiv informationsforvaltning inom regionen, att inféra och forvalta ett e-arkiv, att styra och
samordna informationssikerhet och dataskydd samt att forvalta ett antal av regionens
administrativa system.

4.11 Nyckeltal for uppfoljning

Under 2021 har ett antal nyckeltal (indikatorer) tagits fram for att kunna méta och f6lja upp det
systematiska informationssikerhetsarbetet. Dessa nyckeltal ska spegla olika fokusomraden
sdisom skydd mot skadlig kod, wutbildning, informationsigarskap/-klassning och
behorighetshantering. Métningen av dessa nyckeltal paborjas under 2022 som blir ett forsta ar
for att testa denna typ av uppfoljning.

4.12 Avbrottshantering

Avbrottshantering for regionens kritiska informationstillgdngar: Malstyrningen av arbetet med
avbrottshantering 6verfors frén informationssidkerhetsfunktionen till det férbattringsarbete
som bedrivs inom ramen for utveckling av civilt forsvar/6kad robusthet i forsorjningsfloden
(Enheten for Krisberedskap, sikerhet och miljo). Dar ses verksamhetskritisk information/
kommunikation som ett av de viktiga férsorjningsflodena vid sidan om exempelvis personal, el,
vatten, lakemedel, livsmedel och varme.

5 ldentifierade behov och forbattringar

5.1 Automatiserade arbetssatt ger hogre sakerhet

Vid kartlaggning av arbetssétt och informationsfloden inom regionen har i flera fall hog grad av
manuella moment identifierats. Dessa bestir exempelvis av att information tas ut pd papper
eller lases fran skidrm for att sedan matas in manuellt pd nytt i ett annat IT-system. Det kan
ocksa besta i att hantera pappersutskrifter med kénsliga uppgifter i skrivare istillet for att
overfora informationen elektroniskt. I detta fall ar det lattare att styra vem som har dtkomst till
uppgifterna.

For att undvika dubbelarbete och uppné att informationen registreras pé ett stélle och darifran
hamtas till 6vriga system fran denna killa krivs systemintegrationer och tydligt utformade
informationsfloden. Detta tillsammans med inférande av automation/digitalisering av
aterkommande moment skapar battre och billigare floden med hogre informationskvalitet. Att
kunna lagga resurser pa att uppna detta blir viktigt for att kunna komma bort fran dyra, osdkra
och ineffektiva arbetssitt.

5.2 Okad digitalisering kraver ett strukturerat sakerhetsarbete

Virdet av en 6kad digitalisering for att klara nya utmaningar och for att kunna jobba smartare
och mer flexibelt har blivit tydligare under pandemiperioden. Dessa forutsittningar har
sammantaget stillt informationssidkerheten pa nya prov, da de dndrade arbetssétten behover
kartlaggas och sidkras. Vasentligt ar att medarbetarna fir grundkunskaper for att kunna klara
att arbeta pé ett informationssikert sétt utifrdn de nya forutsiattningarna. Konkreta resultat
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gillande hur pandemin paverkat arbetssatt ar delvis for tidigt att se, 4ven om vissa trender, som
kommit for att stanna, har borjat bli tydliga:

Okade behov av att kunna arbeta mobilt — medarbetarna behéver informationen for att
kunna utfora sina arbetsuppgifter pa den plats dir de befinner sig.

Behov av att kunna korta ledtider i exempelvis bestéllningar av nya behorigheter i IT-
systemen, att snabbt kunna sitta upp nya tjanster som kravs for att stodja arbetssitt —
saval tillfalliga som mer varaktiga.

Okad formaga att automatisera uppgifter som idag fortfarande utférs manuellt med
stor resursitgang béde i tid och personalresurser, vilket innebar héga kostnader som
skulle kunna undvikas.

Behov att kunna arbeta sékert i nya arbetsprocesser med hogre grad av digitalisering
for att inte riskera informationsforluster, stérningar i IT-miljon och hoga viten
orsakade av 6vertradelser av personuppgiftslagar/GDPR.

Sammantaget kommer ovanstiende behov att behdva tillgodoses med investeringar i
automation, digitalisering samt processer och utrustning som stodjer mobila arbetssétt. Dessa
investeringar kommer att kunna betala sig pa nagra ars sikt men utan sddana satsningar
kommer stora kostnader fortsatt att behova ldggas pa att uppratthalla manuella arbetssétt.

Informationssdkerheten behover hinga med” i utvecklingen och kommer att kriva utékade
resurser for att kunna uppna tillriacklig sikerhet i informationshanteringen.

6 Prioriterad inriktning for kommande
arbete

Prioriterat arbete framat inkluderar f6ljande omraden:

Tillhandahalla metodstod for informationskartlaggning — informationsklassning till
verksamheterna och ge tydliga underlag for att kunna utféra klassningen pa ett
enhetligt sidtt for regionens samtliga verksamheter med fokus p& samhallsviktiga
verksamheter.

Forbittra regionens behorighetshantering genom att forbereda for att inféra en central
behorighetsstyrande killa som forenklar styrningen av behorigheter och mgjliggor
automation av tilldelning/borttag for behorigheter i regionens IT-stod.

Gora det enklare for medarbetarna att gora ratt i den dagliga informationshanteringen
— Okat fokus pa det anvdndarnéra stodet att hantera informationen pa ritt satt inklusive
hur informationsklassning ska ske.

Folja upp tidigare genomford sidkerhetsanalys baserad pa ett urval kontroller fran
ramverket ”"CIS Controls” (som utgér fran 20 st huvudomréden benimnda ”Critical
Security Controls”). Dessa kontroller dr rekommenderade skyddsitgirder som
verksamheter bor implementera for att minimera risken for kinda cyberangrepp.
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e Utdka det systematiska dataskyddsarbetet for skydd av personuppgifter genom
uppfoljning av att obligatoriska, lagstyrda atgirder enligt dataskyddslagstiftningen
efterlevs.

e Vidareutveckla format pé underlaget till ledningens genomgéng samt tydliggérande av
forvantat resultat som ska uppnds frdn ledningens genomgang for omradet
informationssékerhet.

e Infora systematisk incidenthantering med rapportering och uppfoljning av intraffade
sdkerhetsincidenter och sikerstilla att kinnedom finns hos berérda om hur denna
hantering ska ske.

e Sikerstilla att kontinuitetsplan for IT-infrastrukturen tas fram och Gverlimnas till
forvaltning.
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