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Informationssakerhetsberattelse 2021

2021 har i mycket hog grad priglats av de restriktioner som fortsatt har behovt tillampas till
foljd av corona-pandemin. Dessa forutsidttningar har skapat 6kade insikter inom flera
omraden som paverkar informationssikerheten, exempelvis vikten av att kunna arbeta mer
flexibelt bade i tid och rum. Medarbetare har fatt tillfalliga arbetsuppgifter dd de bemannat
roller som har behovt forstarkas for att klara nya ataganden sasom covid-intensivvard och
vaccinationer.

Grundforutsittningen for arbetet med informationssidkerhet &ar ett vil fungerande IT-
sdkerhetsarbete. Det forsamrade sikerhetsliget med 6kande cyberhot kraver att resurser
kan arbeta med att infora aktiva skydd mot intrdng, ransomware och st6ld av information.
Hoten gar inte helt att skydda sig emot. Diaremot gér det i allt hogre grad att minska tiden
till upptickt av ett intraffat intrang/angrepp och att kunna agera aktivt pa hindelsen for att
minimera skador. De mycket stora konsekvenser som kan bli resultat av ett angrepp har
kunnat ses pa nira hall under aret genom ett storre IT-avbrott hos Kalix kommun.

Utokat fokus under 2021 har lagts av tillsynsmyndigheten for dataskydd/personuppgifts-
hantering IMY (Integritetsskyddsmyndigheten) pa att hitta brister och utfirda héga viten
for 6vertradelser i personuppgiftshanteringen. Som en f6ljd av detta har under 2021 flera
storre viten domts ut till svenska organisationer. Bland dessa finns flera regioner som av
tillsynsmyndigheten befunnits ha brister i behorighetstilldelning i vardsystem samt i
skyddet av kinsliga personuppgifter som 6verforts till extern part.

Under 2021 har ett aktivt arbete med rollen informationsigare testats och utviarderats inom
ramen for tva pilotuppdrag. De verksamheter som deltagit i ar ldkemedelsenheten samt HR-
avdelningen. Erfarenheter frén pilotuppdragen visar bland annat att det ar viktigt att tydligt
avgransa informationsdgarens uppdrag/uppgifter.

Regionen har under 2021 besvarat den nationella méitningen/enkéten fran MSB kallad
“Infosdkkollen” som for forsta gangen anvants for att kartlagga och forbattra informations-
sdkerheten inom offentlig sektor. Syftet med mitningen/enkiten dr att stodja uppfoljning
och forbattring av systematiskt informationssikerhetsarbete i kommuner, regioner och
statliga myndigheter. Regionens resultat visar pa att det ar mycket arbete som aterstar for
att kunna na foreslagen malbild. Omraden dar extra stor forbattringspotential finns ar:

e Riskhantering

e Sikerhet upphandlingskrav

e Inventeringar, undersokningar, omvarldsbevakning
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Informationssidkerhetsberittelse 2021 godkinns.

I tjansten
Anders Bystrom Mikael Ferm
Tf. Regiondirektor Regionstabschef

Utdrag till



	Regiondirektörens förslag
	Utdrag till

