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Sammanfattning/bakgrund

Infor 2021 var fokus att fortsidtta och férdjupa planeringen infor h6jd beredskap och civilt
forsvar. En rad prioriterade arbeten och aktiviteter var planerade inom krisberedskap och
siakerhet. Det fanns en forhoppning om att pandemin skulle avklinga under aret och
mojligheten att dra lardomar fran hanteringen av pandemin skulle kunna paborjas. Tyvarr
blev s& inte fallet vilket innebar att vissa planerade aktiviteter inom krisberedskap och
siakerhet har fatt skjutas pa framtiden. Dock har andé ett antal storre aktiviteter kunna
genomforts t ex avslut av projektet Robusta HC, avbrottsplanering och genomférande av
utbildning i padgdende dodligt vald (PDV). Aktiviteter som fatt ansta ar t.ex. revidering av
planverk liksom fordjupad planering i civilt forsvar. Mycket av de erfarenheter och
prioriteringar som gjorts under pandemin kommer dock att kunna tas tillvara i fortsatt arbete
med krisberedskap och civilt forsvar.

Planering infor vaccination av covid-19 inleddes hdsten 2020. Arbetet bedomdes bli sa
omfattande och komplext att regiondirektoren tog beslut om att inrétta en sirskild ledning
for vaccination av Covid -19 (SLV). Arbetet i sirskilda ledningen startade 11 december 2020
och avslutades 1 december 2021 dd uppdraget for vaccinationer overférdes som normal
verksamhet till primarvarden.

Redan under 2015 paborjades ett arbete, bendmnt Trygghetscentraler, med kartliggning av
robusthet pa olika hilsocentraler. Ett omtag gjordes hosten 2020 d& arbetet startades upp pa
nytt i projektform. En slutrapport for projektet lamnades i september 2021. Syftet med
projektet var att ta fram atgiardsforslag som sikerstéller att hilsocentraler och priméarvarden
ska ha en forméga att mota behovet av sjukvard savil i vardag som nér samhillet utsatts for
allvarliga pafrestningar av olika svérighetsgrad.

TiB har haft 155 drenden att hantera under aret, vilket ar en kraftig minskning jamfort med
2020. Detta kan till storsta del forklaras av minskad aktivitet gillande drenden relaterade till
pandemin. Vid nio tillfdllen under ret har TiB fattat beslut om sirskild héndelse och inrattat
regional sirskild sjukvérdsledning.

Den overgripande sdkerhetsskyddsanalysen har reviderats under éret och ska faststillas
tillsammans med sékerhetsplanen av Regiondirektoren under varen 2022.

Ovning och utbildning #r ett omridde som av naturliga skil har fatt st tillbaka under 2021.



Uppfoljning krisberedskap och sakerhet 2021 3(18)

INNEHALLSFORTECKNING

SAMMANFATTNING/BAKGRUND .......ooitiiiiiiieiieiieee ettt 2
1 0 SRS 5
2 COVID-19-PANDEMIN........ciiiiiiitiaiieieie sttt ettt eseeseeeneeseestesaeeneesessesseeneensesseaneas 6
2.1 Vaccination COVIA-T9 ........iiiii e e 7
3 SYSTEMATISKT RISKHANTERINGS- OCH SAKERHETSARBETE..........ccccoevueunnnee. 7
3.1 Regionalt SEKErNEtSIAd ........ocuiiiiiiiii s 7
3.2 HOE OCN VAIA ...ttt 8
3.3 VaKtorganiSatioN ............ci i 8
3.4 Systematiskt brandskyddsarbete (SBA) ..o 9
3.5 Konsekvensbaserade VAAervarningar...........oooooeuiiiiieeeeieeciiiieeee e esieeeee e eieneeeeee s 9
4 RISK- OCH SARBARHETSANALYSER ......cooviiiiiiiiiiieieieieieeeeesee e 9
4.1 Sammanfattning av arbete och prioriterade atgarder............cccocvvveeeiieiciiiiee e 10
4.2 Projektet Robusta halSOCeNtraler .............ovvv oo 11
4.3 AVDIOESPIANEIING ..ot e e e e e e 11
44 RV £z 1 (=1 aY {0 ¢T3 ] 11 o SO PEPPR 12
4.5 KIMatanPasSNing ......ccooueeiiiiiiee et 12
5 KRIS- OCH KATASTROFMEDICINSK BEREDSKAPSPLANERING. ..........ccceirneenee. 12
5.1 Regionalt KrisledniNgSIad ..........ccouiiiiiiiiie et e e e 12
5.2 Lokala KriSKOMMITIEET ... 13
5.3 HAISOVAL......eee e et e e 13
6 CIVILT FORSVAR ...ttt sttt as e 13
6.1. FOrsOrningSbeIrEaSKaD ... 14
7 TJANSTEMAN | BEREDSKAP (TIB) OCH SARSKILD SJUKVARDSLEDNING.......... 14
7.1 Intraffade NANAEISET ......o..eiiiii et 15
8 KRISLEDNINGSNAMND .....oooviiiiiiiiiieieieeesieie ettt enes 15



Uppfoljning krisberedskap och sakerhet 2021 4(18)

9.1

10

11

12

13

SAKERHETSSKYDD ...ttt ettt 16
SIGNAISKYAD ...ttt 16
RAKEL ... ettt ettt et e e et e et e me e e e e e eaeeme e e e eeeemeeme e e e eneeneeneeneeneenen 16
OVNING OCH UTBILDNING........ooiiiiiiiieiieieieicieieieieieieieieieesesese s 17
SAMVERKAN ...ttt ettt ettt ee e et e eeeeeneeeaneenee s 17

PLANERING INFOR 2022 ......cocuiuiiiiieieieieieeesieieieieie e 18



Uppfoljning krisberedskap och sakerhet 2021 5(18)

1 2021

Planerade atgéarder for 2021 var bl.a. att:

e fordjupa planering for civilt férsvar i hilso- och sjukvarden

o revidera sikerhetsskyddsanalys och fortsétta arbetet med att stiarka sikerhetsskyddet

e utveckla arbetssitt i regionens sirskilda sjukvardsledning genom att t.ex. inféra
analysfunktion, och fardigstélla rutiner for sambandsfunktion Rakel i sirskild
sjukvardsledning

e slutféra 6versyn av vaktorganisation

o fortsitta och avsluta projektet Robusta hilsocentraler

e utveckla arbetet med kontinuitetshantering

e genomfora SCADA analys

e genomfora PDV-utbildning och paborja planering fér 6vning

e genomfora dtgarder som framkommit efter formageanalys terrorhdndelse

e genomfora uppdrag om forsorjningsberedskap/lagerhallning

e tillsammans med raddningstjansten gora 6versyn och planera for atgird avseende
skadeplatstilt och katastrofmedicinsk utrustning i lanet

e gobra Oversyn av sjukvardsgrupper i primarvarden avseende uppdrag, organisation
och skyddsutrustning

e Dbistd ambulanssjukvirden och akutmottagningen med att inforskaffa godkind
skyddsutrustning for farliga amnen (CBRNE)

e péborja planering infér O-ringen 2022

e deltailansstyrelsens arbete med handlingsplan for klimatanpassning fér Jamtlands
lan dren 2020—2022.

e genomfora katastrofmedicinsk kurs

e genomfora prehospital sjukvardsledning

e genomfora kursen sirskild sjukvardsledning

e inféra konsekvensbaserade viadervarningar

e genomfdra samverkansévning stab Are/Ostersund Airport

e genomféra introduktionsutbildning i hur en sirskild hindelse blaljus leds och
hanteras for nya sjukvérdsledare, medicinskt ansvariga och tjinsteman i beredskap

Mycket har stillts pd dnda aven detta ar och 2021 kommer, som 2020, for alltid att vara de &r
som forknippas med Covid-19-pandemin. En rad prioriterade arbeten och aktiviteter var
planerade inom krisberedskap och sidkerhet. Det fanns en forhoppning om att pandemin
skulle avklinga under dret och mojligheten att dra lardomar frin hanteringen av pandemin
skulle kunna paborjas. Tyvarr blev sd inte fallet vilket inneburit att vissa planerade aktiviteter
inom krisberedskap och sikerhet har fatt skjutas pa framtiden. Dock har 4nd4 ett antal storre
aktiviteter kunna genomforts t ex avslut av projektet Robusta HC, avbrottsplanering och
genomforande av utbildning i pagdende dodligt vald (PDV). Gillande den foérdjupade
planeringen for civilt forsvar i hélso- och sjukvarden, har naturligtvis inte allt arbete kunnat
genomforas enligt plan, men mycket av de erfarenheter och prioriteringar som gjorts under
pandemin kommer att kunna tas tillvara i det fortsatta arbetet.
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2 Covid-19-pandemin

Aven under 2021 har pandemin paverkat regionen i varierande grad under aret. Regionen
gick in aret i forstarkningslage for att forst i sluten av juni ga ner stabsldge. Fran forsta
september radde normalldge. Under hosten var trycket pd regionen ligre for att oka i
november och 24/11 togs beslut om stabsldge igen. Strukturen f6r ledning och styrning sattes
under 2020 vilket innebar underldttade arbetet i ledningarna under 2021.

Tillgdngen pa skyddsutrustning har varit férhéllandevis god under éret. Dispensen for icke-
CE-markt skyddsutrustning och skyddsmask 9o forldngdes och kom att gilla under hela 2021.
Allteftersom vaccinationerna mot covid-19 tog fart 6kad forbrukningen av skyddsutrustning
men pa en kontrollerbar nivd. Under hosten paborjades processen med att samla in och
dterborda skyddsmask 9o till Foérsvarsmakten.

Samverkan med lokala, regionala och nationella aktorer har varit ett viktigt inslag under
pandemin. Struktur for samverkan som byggdes upp under 2020 bade i linet och mot
nationella myndigheter fortsatte att fungera bra.

Utvardering av krisledningsorganisationen som paborjades 2020 avslutades 2021. Den visade
pd att regionens samlade krisledningsorganisation varit vilfungerande och att
krisledningarna hade lyckats utfora sitt uppdrag och utgjort ett gott stéd till de verksamheter
de var till for att stotta. Strukturer kring ledning, prioritering, kommunikation och
beslutsfattande har i stort fungerat vil. En tydlig framgangsfaktor var regionens storlek
Deltagarna upplevde regionen som “lagom stor” sett till antalet anstdllda inom framfor allt
hilso- och sjukvarden. Manga ur krisledningsgrupperna kande varandra sedan tidigare, likval
som man kidnde andra medarbetare inom regionen. Det underldttade kontakten med
varandra i krisledningsarbetet. Ett gott samverkansklimat bade internt i organisationen samt
med externa organisationer har upplevts, &ven om byrakratin stundtals upplevts som hérd.

Utvirdering visade ocksd pa en del forbattringsomridden och é&tgirder inféor kommande
planering av krisledningsarbete.
e Mer utbildning i krisledning och stabsmetodik behovs for alla som kan komma att
ingd i en krisledning
e Uppritta krisplaner for samtliga verksamheter som kan bli aktuella for att agera i en
krissituation
e Se Over och identifiera omraden dar regionens uthéllighet 6ver tid ar sarskilt viktiga
t.ex. personalforsorjning, kompetensférsérjning och utrustning
¢ Involvera och samdva samtliga krisledningsgrupper, RKL, SSL och RU
e Se Over, identifiera och planera for personal och kompetensforsorjning 6ver tid
e Lagerhallning, vad skall finnas i lager och i vilken omfattning?

Resultatet av utviarderingen har bl.a. delgivits Regionledningen, Krisledningsndmnden samt
Regionala krisledningsradet.
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2.1 Vaccination covid-19

Planering infor vaccination av covid-19 inleddes hdsten 2020. Arbetet bedomdes bli sa
omfattande och komplext att regiondirektoren tog beslut om att inratta en sérskild ledning
for vaccination av Covid -19 (SLV). Arbetet i sirskilda ledningen startade 11 december 2020
och avslutades 1 december 2021 d& uppdraget for vaccinationer 6verfordes som normal
verksambhet till primarvarden.

For att klara uppdraget tillsattes ett flertal funktioner i staben som bemannades av personer
med riatt kompetens. En organisation byggdes upp och all vaccinationsverksamhet har
bedrivits i egen regi. Det fanns behov av att bygga upp ett bokningssystem for bokningar bade
digitalt och via telefon och att géra nya tekniska l6sningar i journalsystemet for att
effektivisera dokumentationen. Utforandet av vaccinationerna kriavde att antal nya lokaler
runt om i ldnet, anstillningar av vaccinatorer och kringpersonal samt tillgéng till vaccin- och
injektionsmaterial. Logistiken for fordelning och transporter av de olika vaccinerna har varit
komplex p g a avsténd, kort héllbarhet pa vacciner och osékerhet i leveranser. Behovet av
kommunikation och information till medborgare har varit extremt stort.

Uppdraget fullfoljdes enligt Folkhdlsomyndighetens rekommendationer och vaccinations-
tdckningen har varit hog.

3 Systematiskt riskhanterings- och
sakerhetsarbete

3.1 Regionalt sdkerhetsrad

Syftet med sdkerhetsrddet dr att kunna arbeta med risker och sdkerhetsfragor i ett brett
perspektiv. Fyra moten har kunnat genomforas under dret. Aterkommande frigor &r
uppfoljning och analys av storre sdkerhetsrelaterade hédndelser samt risker, riskhantering,
risk- och sérbarhetsanalyser, sikerhetsskydd och civilt forsvar. Radet ar ocksé referensgrupp
for projektet Robust Hilsocentral och arbetet med avbrottsplanering. En forstudie om
riskhantering ar genomford och beslut ar taget av regionledningen att arbetet med regionens
riskhanteringsprocess ska bedrivas i projektform kommande &r. Klimatanpassning har varit
en ny stdende punkt for radet. Representerade funktionsomraden i rddet presenteras i
“Riskcirkeln” nedan.
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3.2 Hot och vald

Ingen uppfoljning av statistik avseende hot och véld ar gjord for 2021. Jamfort med tidigare
ar sa ar upplevelsen att antalet drenden kring hot och véld har minskat. Vaktbemanningen
har utdkats under aret vilket kan ha haft en positivt forebyggande inverkan. Pandemin har
ocksa inneburit farre besokare. Bade inre och yttre skalskydd har starkts och en begrénsning
avseende tilltrade till vardverksamheter har skett.

Den problematik som funnits med missbrukare vid sjukhuset har forbattrats, men det finns
fortsatt en problematik med drogrelaterade handelser bade pa sjukhuset och i primarvirden
som i en del fall ocksa renderat i hot och véld hiandelser. En bidragande orsak bedéms vara
LARO-verksamheten och till viss del sprutbytesverksamheten. Avsaknaden av TNE har ocksa
varit markbar under 2021. Under aret har ansvariga for nimnda verksamheter tillsammans
med sdkerhetssamordnare fortsatt arbeta forebyggande for att skapa en trygg miljo for
patienter, personal och besokare och kommer att fortsédtta under 2022.

Det ar viktigt att det finns en nolltolerans mot hot och véld och att avvikelser rapporteras samt
foljs upp. De verksamheter som normalt har flest hindelser med hot och vald ar akut-
mottagningen och psykiatrin. Utbildning inom hot och véld har skett vid ett par tillfallen i
olika verksamheter bade inom specialistvirden och primarvarden. Det ar viktigt att
verksamheterna utarbetar rutiner gillande hot och vald utifrén de regionovergripande
riktlinjer som finns.

Hot och véld ar ockséa en friga som ar viktig att arbeta vidare med for regionens fortroende-
valda. Dialog har skett med Regionfullméktiges presidium kring dessa frégor och den behover
fortsdatta under kommande &r, inte minst infor valet 2022.

Ett uppdrag fran Regionstyrelsen avseende hot och hat padborjades viren 2021 och berdknas
fardigstallas varen 2022.

3.3 Vaktorganisation

Den 1 maj 2021 togs den nya vaktorganisationen i bruk efter 6versynen som genomférdes
under 2020. Regionen har en egen organisation med ordningsvakter, vilka har sin anstéllning
inom fastighet men funktionsleds av regionens sidkerhetssamordnare vad avser sikerhets-
tjanst och i vissa fall av Polismyndigheten. Ett avtal med externt vaktbolag har ocksa slutits.

Vakternas uppgift i stort ar att svara for ordningshallande och sdkerhet samt ge bistand till
verksamheterna i vid mening, savil dag- som nattetid. De utfor rutinmaissigt ronderingar av
regionens lokaler och parkeringsévervakning av besoks- och personalparkeringar. Vid behov
vidtas atgarder vid inbrotts-, 6verfalls- och brandlarm. Det finns ett behov av ordningsvakter
i de flesta vardverksamheterna, storst behov bedéms finnas inom psykiatrin samt pa
akutmottagningen. Hot- och véldssituationer uppfattas ha okat 6ver tid vilket ger en
otrygghetskinsla hos vardpersonal. Vaktgruppen sjalva tycker att den viktigaste arbets-
insatsen ar att finnas synlig och tillgénglig pa sjukhuset, bade i forebyggande syfte och vid
olika hotsituationer for personal och patienter. Sammantagen bedomning vid 6versynen var
att det finns behov av okad tillgdnglighet av ordningsvakt. For att uppna en 6kad fysisk
sidkerhet och allméin ordning féreslogs darfér en utokning av vaktstyrkan. Vidare foreslogs att
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Interna sikerhetsméten med Psykiatrin paborjat hosten 2021 och kommer att aterupptas pa
AKM 2022.

3.4 Systematiskt brandskyddsarbete (SBA)

Det systematiska brandskyddsarbetet har blivit eftersatt under pandemin. De utbildningar
som genomfors hos raiddningstjansten har samtliga utbildningstillfillen stillts in pa grund av
pandemin. Ett ftal utbildningar har genomforts pa plats i verksamheterna, men dven har har
det kunnat ske ytterst sparsamt pa grund av samma anledning. Det ar ett prioriterat omrade
att starka upp under kommande ar, sarskilt inom vardverksamheterna. Parallellt har ocksa
riskerna inom brandskyddet 6kat under pandemin till foljd av tillfalliga ombyggnationer och
lokaler samt omflyttning av personal samt att méangden brandfarliga vatskor som forvaras har
ocksa okat. Forhoppningsvis kommer de externa utbildningarna igang igen véren 2022. Om
det inte dr mojligt behdver utbildning ske pa annat sétt.

En flytt av SBA-mallen fran Centuri till Stratsys har paborjats under 2021 innebarande bl.a.
att SBA-mallen omvandlas till en riktlinje.

3.5 Konsekvensbaserade vadervarningar

Infor SMHI:s inforande av det nya vidervarningssystemet “Konsekvensbaserade
vadervarningar” har workshops genomforts med verksamhetsforetradare fran bl.a. omrade
Service och Kollektivtrafiken. Syftet med workshoparna var att frambringa eventuella
konsekvenser i samband med olika vidertyper for att skapa underlag for framtagande av
reservrutiner for verksamheten samt atgirdskort for Regionens TiB i samband med
konsekvensredovisningar vid regionala samverkansmoten. Den 26 oktober driftsattes
konsekvensbaserade vadervarningar arbete pagar med att utviardera handelser och revidera
rutiner i samverkan med bl.a. Linsstyrelsen.

4 Risk- och sarbarhetsanalyser

Enligt lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinira
héndelser i fredstid och hojd beredskap ska regionen genom risk- och sérbarhetsanalyser
(RSA) minska sérbarheter i verksamheter och 6ka formagan att hantera kriser i fredstid samt
skapa grundlaggande formaga till civilt férsvar. Arbetet har pagatt lopande sedan 2007 och
planeras och f6ljs upp arligen samt i slutet av varje mandatperiod. Resultatet av RSA ir ett
viktigt underlag for att planera och arbeta vidare med att stiarka krisberedskapen i regionen
och skapa robusthet i samhillsviktiga verksamhet. Arlig rapportering skedde planenligt till
Linsstyrelsen, Myndigheten for samhillsskydd och beredskap (MSB) samt Socialstyrelsen
hosten 2021.

Innevarande mandatperiod har grézon varit i fokus for regionens arbete med RSA. Med
grazonsproblematik avses ett tillstdind dar hela eller delar av Sverige har storningar och
bortfall av samhillsviktiga system som till exempel IT, telefoni, Rakel m.m. som ej gir att
avgora orsak till. Stérningarna kan i sin tur paverka den infrastruktur som regionen &r
beroende av for t.ex. vatten- och elférsorjning.
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Pa grund av pandemin och de begrinsade mojligheterna att genomféra Gvningar med
befattningshavare samlade fysiskt har delar av tidigare planering skjutits pa framtiden. Darfor
har ocksa beslut fattats att omradet grazonsproblematik fortsatt ska vara inriktningen for
RSA-arbetet kommande mandatperiod.

Grazonsproblematik dr nira sammankopplat till arbetet med sikerhetsskydd och civilt
forsvar. En viktig skillnad ar att grdzonsproblematiken utspelar sig i fredstid d.v.s. Sverige
befinner sig inte i hojd beredskap. Utmérkande for problematiken ar ocksa att det rader
osdkerhet huruvida stérningarna ar avsiktligt orsakade eller om det ror sig om olyckor. En
planerad analys/6vning fick skjutas fram fran 2020 p.g.a. pandemin och kommer i stéllet att
genomfOras 2022.

4.1 Sammanfattning av arbete och prioriterade atgarder

Ett antal storre scenariobaserade analyser har genomforts sedan 2007, ur varje analys utfaller
en mangd atgardsforslag som varderas och prioriteras utifrdn bedomd effekt och kostnad.
Andra analyser (t ex sikerhetsskyddsanalys, formageanalys for terrorhdndelse), 6vningar och
erfarenheter frin intraffade hindelser har ocksé bidragit till atgdrdsforslag.

Det finns ett antal atgirder som sedan tidigare ar beslutade som prioriterade och dar arbete
pagar:

e Vattenforsorjning sjukhus

¢ Robusta hilsocentraler

e Avbrottsplanering

e Forsorjningsberedskap

e Uthallighet krisledning

o Atgirder inom sektionering och skalskydd

¢ Klimatanpassning

I slutet av 2020 sammanstilldes alla atgiardsforslag i en s.k. syntes. De atgardsforslag som
aterkommer fran analyser och hindelser, och som berdknas ge effekt for att motsta olika typer
av handelser, har prioriterats. Samtliga dtgiarder syftar till att stirka regionens formaga att
uppratthalla samhallsviktig verksamhet och att kunna st emot olika sorters storningar. For
att inrikta arbetet 2021 och framét har forslag till prioritering av &tgirdsplanering
sammanstillts och beslutats av regiondirektoren. Arlig 6versyn ska goras av atgirdsforslagen
sa att nytillkomna analyser, 6vningar och erfarenheter fran handelser tas tillvara. Darigenom
skapas ett systematiskt arbete f6r robusthetshéjande atgirder i regionen.

Atgirderna ir indelade i tre olika prioritetsnivaer:

Prioritet 1
Utveckla atgirdskort TiB for viderhdndelser och Pigaende dodligt vald (PDV) héandelser,

utveckla forméga att skapa, kommunicera och dela lagesbilder, utveckla kompetens och
sdkerstilla resurser inom GIS (geografiskt informationssystem) samt att starka kompetens
och utarbeta arbetssitt for att kunna beakta klimatrisker i regionens planering och drift av
fastigheter.

Prioritet 2
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Oka robusthet och beredskapskrav i avtal. Atgirder inom farliga #imnen (CBRN/RSF),
planering for alternativ tillverkning av mat, planering inf6r stora evenemang och att utveckla
klimatanpassningsarbetet (t ex ansvarig klimatanpassning).

Prioritet 3
Ovning med stort skadeutfall, 6ka formagan inom kommunikation kopplat till h6jd beredskap

och desinformation. Skapa uthéllighet i virdverksamhet. Oka samarbete och anviindande av
frivilliga organisationer.

4.2 Projektet Robusta halsocentraler

Redan under 2015 paborjades ett arbete, bendmnt Trygghetscentraler, med kartliggning av
robusthet pa olika hilsocentraler. Ett omtag gjordes hosten 2020 d& arbetet startades upp pa
nytt i projektform. En slutrapport for projektet lamnades i september 2021. Syftet med
projektet var att ta fram atgiardsforslag som sdkerstéller att hilsocentraler och primérvarden
ska ha en forméga att méta behovet av sjukvard savil i vardag som nir samhallet utsatts for
allvarliga pafrestningar av olika svarighetsgrad.

Deltagare i projektet har varit personer som arbetar med fastighetsdrift, forsorjnings- och
krisberedskapsfragor i regionen. En viktig del for att fa en heltdckande bild av robusthet har
varit inhdmtning av information frdn kommunerna och Forsvarsmakten.

Projektrapporten foreslar att alla hilsocentraler inte beh6ver ha samma niva pa robusthet
utan kan indelas i tre olika nivier med olika uppdrag vid kriser och samhaéllsstérningar.
Kopplat till varje nivd finns atgardsforslag och krav pa fastighetsteknisk robusthet,
forsorjningsberedskap samt krishanteringsformaga. Projektet har dven tagit fram forslag pa
vilka hélsocentraler som ska ha en hogre niva av robusthet. Enheten for krisberedskap har
utifrdn beslut av styrgruppen for projektet anstillt en resurs som ska arbeta for ckad
robusthet i primarvirden med start 2022. For det fortsatta arbetet med atgardsforslagen finns
behov av beslut av Regionstyrelsen om regionens halsocentraler kan ha olika uppdrag vid
kriser, alltsa en indelning i olika nivéer.

4.3 Avbrottsplanering

Nuvarande arbete med kontinuitetsplanering, avbrottsplanering, startade med IT- och
telefonisystem under hosten 2019. Under 2020 togs det fram en riktlinje och en rutin for
avbrottsplanering. Arbetet med avbrottsplanering ska, enligt rutinen, utéver IT-system dven
innefatta el, vatten och personal. Arbetet med att ta fram centrala reservrutiner, reservrutiner
som beror manga verksamheter, planerades att start i borjan av 2021 men fick skjutas fram
till senhdsten p g a vaccinationsarbetet.

Fokus under hosten 2021 har varit att arbeta tillsammans med serviceverksamheterna
telefoni och fastighet for att ta fram underlag till centrala reservrutiner fér avbrott i
sokarsystemet och telefonvaxeln. For att utifran underlagen ta fram centrala reservrutiner
kravs medverkan av bl. a virdverksamheterna. For att sdkerstélla att resurser skulle avsattas
fran de efterfragade verksamheterna togs beslut i december av Regiondirektor att arbetet
skulle prioriteras och efterfragade resurser avsittas och arbetet starta upp i boérjan av 2022.
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4.4 Vattenforsorjning

En identifierad sirbarhet #r vattenforsorjningen for Ostersunds sjukhus. 2008 patalades i
arbetet med RSA att frénvaro av reservvatten for sjukhuset ar en risk som kan foranleda
extraordinir hiindelse. Sedan 2010 har det pigatt en dialog mellan regionen och Ostersunds
kommun om reservvattenforsorjning for sjukhuset. Hosten 2019 hemstillde regionen till
MSB om stdd for bedomning, radgivning och utredning skrevs. Regionen fick ett positiv svar
pa hemstillan och hosten 2020 startade samarbetet mellan regionen, MSB och Ostersunds
kommun. Arbetet inriktades mot tva delar: framtagande av forslag till robustare
nodvattenlosning samt framtagande av forslag pd reservvattenlosning. Varen 2021
presenterade MSB ett forslag pa robustare nodvattenlosning for regiondirektéren samt
Ostersunds kommun. Hosten 2021 uppdrog regiondirektoren till fastighetschefen att
genomfora en projektering och kalkylering enligt MSB’s framlagda forslag pa robustare
nodvattenlosning.

4.5 Klimatanpassning

Inriktningen i risk- och sarbarhetsanalysarbetet under foregdende mandatperiod var
klimatforandringar. Analysen visar tydligt att regionen framat behover arbeta med
klimatanpassning. Atgirdsforslagen frin genomford analys har virderats och prioriterats
under 2020. Klimatanpassning ar ett relativt nytt omrade for regionen att arbeta med och
spanner over flera verksamhetsomraden.

Regionstyrelsen beslutade i november 2019 att regionen ska delta i arbetet med den
lansgemensamma handlingsplanen for klimatanpassning. I regionen fanns d& ingen
samordningsfunktion, struktur eller styrning avseende klimatanpassningsarbetet for
regionens verksamheter. Under &ret har arbetet samordnats av krisberedskap och inriktats
péd att hitta struktur, arbetsformer och resursplanera arbetet. Beredskapschef och
fastighetschef har deltagit i det gemensamma arbetet med Lénsstyrelsen. De dtaganden som
regionen har i den gemensamma handlingsplanen for lanet har uppfyllts.

Arbetet, som ar i sin linda, samordnas internt i regionens sdkerhetsrad dar deltagande
funktioner till stor del motsvarar de som behovs for planering och utveckling av
klimatanpassningsarbetet. I slutet av aret flyttades regionens samordnare for milj6- och
klimatradet fran regional utveckling till regionstaben och krisberedskap, sikerhet och miljo.
Flytten medgav ett utrymme pa 10 % av en heltid f6r arbete med klimatanpassning vilket
skede.

5 Kris- och katastrofmedicinsk
beredskapsplanering

5.1 Regionalt krisledningsrad

Pa detta forum deltar samma personer som vid sarskilda handelser bemannar regional
sarskild sjukvardsledning. Staende fragor ar t.ex. uppfoljning av intraffade handelser, 6vning
och utbildning samt bemanning, arbetsrutiner och planering av den sirskilda
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sjukvardsledningen. Under 2021 har fyra moten hallits. Coronahanteringen har naturligtvis
varit ett stdende inslag, men dven uppfoljning av andra intriaffade hiandelser. Nya personer
har introducerats for att kunna ingd i den sirskilda sjukvardsledningen. En planering
genomfordes under éret for att "coronanpassa” bade ledningsarbete och operativt arbete om
en olycka med storre skadeutfall skulle beh6va hanteras. Specialistvardens kris- och
katastrofmedicinska plan reviderades bl.a. utifrdn dessa aspekter.

5.2 Lokala kriskommittéer

Endast Bricke och Ragunda har genomfort lokal kriskommitté under &ret. Forumet
kriskommitté dr en bra mojlighet for att kunna arbeta forebyggande och diskutera frdgor inom
krisberedskap och sdkerhet. Det finns heller inget annat forum i primarvarden dar dessa
fragor lyfts kontinuerligt. Exempel pa innehéll fran de kriskommittéer som har genomforts ar
fragor om hot och véld, larm, risk- och sarbarhetsanalyser, intrdaffade handelser och lardomar
utifran dessa t.ex. elavbrott samt hur det paverkar verksamheten.

Bedomningen ar att krisberedskap och sidkerhet fortsatt ar ett eftersatt omrade i
primarvarden samtidigt som primérvarden har en betydelsefull roll for regionens beredskap
och krishanteringsforméga. Det blir viktigt framover att involvera priméarvarden i arbetet med
bade krisberedskap och civilt forsvar. Projektet Robusta hilsocentraler kommer att belysa
vilken forméga primidrvirden behover ha i olika beredskapsfragor (t.ex. avseende
sjukvardsgrupper).

5.3 Halsoval

Enligt den uppdragsspecifikation som géller for Hilsoval i Jimtlands lan framgéar att arlig
uppfoljning av krisberedskap och sikerhet ska genomforas i dialog mellan vardgivaren och
Krisberedskap. I hilsovalet ar alla hilsocentraler skyldiga att f6lja den regionala kris- och
katastrofmedicinska beredskapsplanen. Ingen sddan uppfoljning har kunnat prioriterats for
2021.

6 Civilt forsvar

Arbete med civilt forsvar ska bygga pa krisberedskapen. Det dr svart att gora en exakt
gransdragning i planerings- och férebyggande arbete mellan krisberedskap och civilt forsvar.
Arbetet sker darfor ocksa samordnat i regionen.

Det hittills genomforda arbetet avseende civilt forsvar i hilso- och sjukvérden har till stor del
genomforts med koppling till formagehojning av traumavardskedjan. Ett led i detta har varit
att kartlagga de kritiska stodfunktioner som traumavardskedjan ar beroende av. Infér 2021
var ambitionen i enlighet med det statliga uppdrag som regionen har att férdjupa planeringen
for civilt forsvar i halso- och sjukvardens verksamheter. Det innebér bl.a. att ta fram en plan
for hojd beredskap for specialist- och primarvarden. Detta har tyvirr inte varit mojligt, men
en stor del av det arbete och prioriteringar som gjorts i samband med hélso- och sjukvardens
omstéllning med anledning av pandemin bar likhet med den planering som behéver goras for
hojd beredskap. Allt sddant arbete dr darfor tillvarataget for att kunna analyseras
noggrannare under 2022.
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En rutin och ett arbetssitt for att masskadetriage d.v.s. sortera och prioritera, ett storre antal
skadade togs fram 2020. Rutinen kommunicerades med berérda och inlagd i regionens kris-
och katastrofmedicinska beredskapsplan for specialistvirden. 2021 var planen att rutinen
skulle testas genom 6vning med deltagare frin kirurgen, anestesin och akutmottagningen.
Dock satte pandemin stopp for detta och planen ar att genomfora ett test varen 2022.

6.1.1 Forsorjningsberedskap

Betydelsen av forsorjningsberedskap har aktualiserats genom planeringen for civilt férsvar
och av handelser i nartid t ex bristen i sjukvardsmaterialférsorjning hosten 2019 som uppstod
i ett antal regioner. Covid-19 pandemin har definitivt belyst och pavisat behovet av en starkt
forsorjningsberedskap och att den lagerhallning som funnits i flera regioner inte varit
tillracklig.

Regiondirektoren fick hosten 2019 i uppdrag att utreda vilken lagerhéllning och krav pa
uthallighet regionen ska ha for sin samhéllsviktiga verksamhet for att klara avbrott i
leveranser och omfattande samhallsstérningar. 2020 genomforde krisberedskap uppdraget,
som bendmns forsorjningsberedskap, och omfattade sjukvardsmaterial, likemedel och
infusioner, blodprodukter, drivmedel, livsmedel och textilier. Aterredovisning av arbetet
skedde till Regionstyrelsen under hosten 2020, beslut togs i enlighet med de forslag som
utarbetats.

Forsorjningsberedskapen under 2021 har kretsat mest kring férsorjning av skyddsutrustning
och artiklar for massvaccination mot covid-19. Tillgangen till dessa artiklar var battre 2021 dn
foregdende ar.

Ett arbete med att informera om Regionstyrelsen beslut om 14 dagars sidkerhetslager for
sjukvardsartiklar paborjades under 2021. Centralférrddet hade redan ca 14 dagars
sdkerhetslager for de flesta artiklar vilket innebar att arbetet koncentrerades mot
verksamheter som bestiller artiklar sjdlva direkt frin leverantorer och som inte finns pa lager
i centralférradet. Kontakt togs med centraloperation och sterilcentralen. Ett samarbete hann
precis starta upp innan pandemin slog till igen och arbetet fick avbrytas. Planen ar att starta
upp arbete igen under 2022.

/ Tjansteman i beredskap (TiB) och
Sarskild sjukvardsledning

Tjansteman i beredskap bemannas dygnets alla timmar och arets alla dagar. Beredskapen har
under 2021 fordelats pa sju/atta personer. Forutom att vara larmmottagare ar TiB:s
viktigaste uppgift att ta beslut om sirskild hiandelse foreligger och aktivera regional sarskild
sjukvérdsledning.

Da regionen endast har ett sjukhus har sedan flera ar en sammanslagning genomforts av den
lokala sérskilda sjukvardsledningen for sjukhuset och den sarskilda sjukvardsledningen pa
regional niva. Psykosocial katastrofledning (PKL) ar en del av den regionala sirskilda
sjukvérdsledningen. Den planerade krisledningsorganisationen har som tidigare ndmnts inte
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anvints for att hantera Coronapandemin, men har varit beredda pa att hantera andra
intraffade handelser.

7.1 Intraffade handelser

TiB har haft 155 drenden att hantera under &ret, vilket ar en kraftig minskning jamfort med
2020. Detta kan till storsta del forklaras av minskad aktivitet gillande drenden relaterade till
pandemin. Vid nio tillfdllen under ret har TiB fattat beslut om sirskild héndelse och inrattat
regional sarskild sjukvirdsledning. Vid tva av dessa tillfillen har anestesibakjouren hgjt
beredskapslaget for sjukhuset.

Nar Hindelse Beredskapsniva

20-25 januari Vadervarning sno och vind Stabsldge RSSL

16—21 juni Vérdplatsbrist kirurgen Stabsliage RSSL

1 september Driftstorning Citrix Forstarkningslage RSSL

10 oktober Driftstorning Citrix Forstarkningslage RSSL

14 oktober Missténkt pulverbrev Stabslige sjukhuset, Forstarkningsldge RSSL
26 november Brand flerfam.hus Ange Stabslédge sjukhuset, Forstarkningslage RSSL
27—29 november  Driftstorning Citrix Forstarkningslage RSSL

11 december Explosion flerfamiljshus Stabslage RSSL

15 december Driftstorning Citrix Stabsldge RSSL

Utover det har ocksé beredskapshdjning skett med anledning av Covid-19.

8 Krisledningsnamnd

Krisledningsndmnden har haft fyra ordinarie méten under aret. Dessa ordinarie méten har
skett via moéjlighet till distansuppkoppling och stdende punkter pa agendan har varit:

e Ligesbild Corona

e Cyberhot

e Intréaffade hiandelser

e Risk- och sirbarhetsanalysarbetet (LEH)

e  Civilt forsvar

Ingen 6vning har kunnat genomfoéras for nimndens ledamoter

Utover det har Krisledningsndmnden regelbundet traffats for information kring
lagesutveckling och pandemihantering.
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9 Sakerhetsskydd

Den Gvergripande sdkerhetsskyddsanalysen har reviderats under éret och ska faststillas
tillsammans med sikerhetsplanen av Regiondirektoren under varen 2022. 1/12 tridde nya
andringar till sikerhetsskyddslagen i kraft och for regionens del innebar detta mer styrningar
och krav pa upprattandet av sidkerhetsskyddsavtal, Lansstyrelsens del som tillsynsmyndighet
samt sikerhetsskyddschefens roll i egen organisation.

Arbete enligt handlingsplanen SCADA har paborjats och ansvariga for respektive del
rapporterar till Regionala Sakerhetsradet.

Ett nytt avtal for IT- driftsleverans har stillt kravet pa ett sdkerhetsskyddsavtal, vilket togs
fram och skrevs pa under aret.

En dokumentshanteringsplan avseende sdkerhetsskydd ar under framtagande och berdknas
bli klar och faststillas varen 2022.

Ett lansovergripande Natverk kopplat till sdkerhetsskydd i Lansstyrelsens forsorg startades
upp 2021 och under 2022 kommer det att startas upp ett nationellt nitverk i SKR s forsorg.

9.1 Signalskydd

Signalskydd anvands for att skydda information som omfattas av sekretess eller annan
information med hogt skyddsbehov och kan ses som en del av sikerhetsskyddet. En signal-
skyddsorganisation och system for sakra kommunikationer dr etablerad inom regionen, vilket
medfor 6kad robusthet och férmaga att skydda sarskilt skyddsvird information som beho6ver
delas mellan organisationer. Under 2021 har signalskyddsarbetet till storsta del handlat om
l6pande forvaltningsarbete.

Omradet vaxer nationellt och fler organisationer infor signalskydd i egen verksamhet vilket
okar den nationella formagan.

10 Rakel

Krisberedskap ansvarar for forvaltningen av kommunikationssystemet Rakel i regionen.
Forvaltningsgruppen har ocksd deltagare frdn ambulanssjukvirden och de tréffas
regelbundet i forvaltningsmoéten, men utgor ocksa “forsta linjen helpdesk” for samtliga
rakelanvidndare i regionen, vilket medfor akuta arbeten och hantering av olika typer av
drenden. Felkillor i rakelsystemet kan vara ménga och felsokning medfor ofta kontakter med
andra t.ex. SOS Alarm, MSB och leverantor.

Under 2021 har inga storre utvecklingsarbeten varit i fokus, kontinuerlig utbildning av nya
anvéandare i t ex ambulanssjukvirden genomfors.

Samverkansovningar mellan norsk och svensk ambulans i N&dnett respektive svenska
Rakelnitet genomfors ett antal ganger per ar med hjilp av SOS Alarm.
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SOS Alarms nodrutiner vid bortfall av ordinarie IT-system genomfors ocksa ett antal ganger
per ar med ambulansverksamheten.

11 Ovning och utbildning

Ovning och utbildning #r ett omride som av naturliga skil har fatt st tillbaka under 2021.

Under aret har den arliga utbildningen Prehospital sjukvirdsledning genomforts for
nyanstéllda inom ambulanssjukvéirden, d& personal som kan komma att bli aktuell for
ledningsroll pa skadeplats har denna utbildning som ett grundkrav. Aven den
katastrofmedicinska kursen for ST ldkare kunde genomféras under hosten. Den
“Coronasikrades” genom farre deltagare i en rymlig lokal. Utbildning/6vning pagaende
dodligt vald (PDV) for ambulanssjukvard och anestesilikare genomfordes pa hosten.
Katastrofmedicinsk utbildning for sjukvirdsgrupp har fatt skjutas fram.

Kursen Sirskild sjukvardsledning genomférdes p& hemmaplan i december av
katastrofmedicinskt centrum.

En samverkansovning genomférdes pa hosten av de aktorer som ingér i ETG (Emergency
Training Group/AreOstersund flygplats) med syftet att trina pa samverkansstab under det
initiala skedet av en flygraddningshindelse samt 6ka kunskapen om de 6vade aktdrernas
ansvar och roller.

Introduktionsutbildning i hur en sirskild handelse blaljus leds och hanteras genomférdes i
juni for nya sjukvérdsledare, medicinskt ansvariga och tjansteman i beredskap.

Brandutbildning har genomf6rts vid 16 tillfdllen under hosten.

12 Samverkan

Dagens sambhillsutveckling stidller nya och storre krav pa effektiv hantering av
samhillsstorningar nir de uppstir, men dven stora krav pd det forebyggande och
forberedande utvecklingsarbetet av beredskap. Aktérsgemensam samverkan och ledning ar
en forutsittning for att effektivt forebygga och hantera samhillsstorningar. For att skapa
storsta mojliga effekt, behdver gemensam inriktning och samordning uppnas.

Linsstyrelsens har en sammanhéllande roll i ldnet inom krisberedskap och civilt forsvar
utifrén det geografiska omrédesansvaret, diar ingar det ocksé att ha ett regionalt rad for
krisberedskap och skydd mot olyckor och i 6vrigt att skapa de strukturer och relationer som
behovs. Det regionala ridet ar ett organ for informationsdelning, samréd och samverkan pé
strategisk niva i lanet for att skapa samsyn pa hogsta chefsnivd inom omradet krisberedskap
och civilt forsvar. Radet traffas en gdng per ar och Regiondirektoren deltar.

Arbetet med nya riktlinjer for samverkan i lanet avslutades under aret och beslut togs om
Regionala riktlinjer for samverkan inom krisberedskap och civilt forsvar i Jamtlands ldn.
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Det har funnits stora behov av att samverka under pandemin, bdde inom lénet och nationellt.
Regionalt har den samverkansstruktur som funnits sedan tidigare anviants som grund, men
det kompletterades 2020 med betydligt fler forum och skett pa flera nivier. Nationellt har i
stort sett ordinarie samverkansstruktur anvints for samverkan mellan regioner och
Socialstyrelsen, regelbundet genomforda samverkansmdéten har genomforts, vilket har
fungerat val.

13 Planering infor 2022

En del av det arbete som inte hann slutforas under 2021, behover fortsitta 2022. Hur vil det
lyckas uppfyllas, beror till stor del pa niar pandemin klingar av och nir arbetet relaterat till det
minskar i omfattning. De arbeten som ar prioriterade bedoms bade 6ka Regionens forméga
att uppritthélla samhallsviktig verksamhet och hantera framtida kriser. Regionen kommer
ocksé for 2022 att fa utokade statliga uppdrag som ska genomféras bade inom krisberedskap
och civilt forsvar inom hilso- och sjukvarden. Prioriterat infér 2022 &r att:

e Utvidrdera genomforda 6vningar och genomféra nya évningar inom ramen for Grazon

o Firdigstilla uppdraget “6kad sikerhet” samt omsétta eventuella beslut i handling.

e Planera hur kris- och krigsledningsorganisationen ska se ut fortsatt

e Revidera den regionala kris- och katastrofmedicinska beredskapsplanen

e Revidera befintlig pandemiplan

e Genomféra utbildning och 6vning; katastrofmedicinska utbildningar, PDV,
stabsmetodik och stabschefsutbildning, 6va Grazonsproblematik.

¢ Genomfora test av koncept masskadetriage.

e Implementera interaktiv brandskyddsutbildning tillsammans med praktiska
moment i hela lanet.

e Arbeta vidare med prioriterade dtgarder utifran RSA

e Starta arbetet med att vidta atgirder fran projektet Robusta Hélsocentraler for okad
resilience i primérvarden.

o Fortsitta arbetet med avbrottsplanering

e Genomfora dtgirder enligt handlingsplan SCADA

e Implementera beslutade atgirder inom forsérjningsberedskap

e Deltailokala, regionala och nationella niatverk

e Deltai det fortsatta utvecklingsarbetet med riktlinjer for samverkan i lanet

e Utveckla arbetet med klimatanpassning

o Fortsitta arbetet med riskhanteringsprocessen

e Fordjupa planeringen av civilt férsvar
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