Overenskommelse mellan regionerna om villkor fér Inera AB 2022-10-24
anvandning av varumarket 1177

J
Inera

Overenskommelse om principer och villkor for
anvandning av varumarket 1177 i digitala tjanster

Denna 6verenskommelse tecknas mellan samtliga regioner sinsemellan, i syfte att
sikerstilla samsyn kring hur det gemensamma varumérket 1177 ska anvindas.

Bakgrund

Sveriges regioner samverkar kring det gemensamma varumérket 1177 och anvénder det som
avsdndare i1 sin kommunikation med invénare inom omradet hélsa, vard, omsorg och tandvard
samt relaterad, administrativ verksamhet. Regionerna bedriver hélso- och sjukvérd i egen regi
men ocksé via en stor mingd privata utforare. Regionerna och deras vardgivare tar ocksé i hog
grad fram regionala e-tjanster och appar, utdver de gemensamma I6sningar som tillhandahalls
av Inera. Regionerna och deras vardgivare har ett behov av att anvdnda varumarket 1177 ocksa i
egna digitala tjénster, som inte forvaltas av Inera, for att tydligare knyta ihop erbjudandet till
invanarna. Aven kommunerna bedriver hilso- och sjukvard och har i viss grad borjat anviinda
tjdnster inom konceptet 1177. Da varumérket anvénds bredare regionalt och lokalt finns ett
behov av en dverenskommelse mellan regionerna kring principer och villkor for anvéndningen
av varumérket 1177 pé digitala tjanster. Syftet &r att bibehélla tydligheten och det hoga
fortroende som varumaérket stér for.

Overgripande giller att

e De principer och villkor som styr hur varumérket 1177 far anvéndas utgar ifrén ett
invanarperspektiv och fran det viarde som den offentligt finansierade halso- och
sjukvarden, omsorgen samt tandvarden stér for.

Denna &verenskommelse har triiffats mellan Sveriges regioner. Overenskommelsen giller frin
det datum den har tecknats och regioner som dnnu inte uppfyller kraven i dverenskommelsen
ska ta fram en plan for uppfyllelse.

Rattigheterna till varumarket 1177

o Inera dger rattigheterna till varumarket 1177 pa uppdrag av regionerna i Sverige.

Principer for anvandning av varumarket 1177 regionalt och lokalt

e Huvudprincipen ér att regionerna far anvdnda varumérket 1177, tillsammans med det
egna varumarket, pa digitala tjanster for invanare inom hélsa, vard, omsorg och
tandvard samt for administrativ verksambhet relaterat till dessa omraden, som
exempelvis tolktjinst och fardtjénst.
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e Varje region ska ha en roll eller funktion som ansvarar for bedémningar och beslut
angdende anvdndning av varumarket 1177, utifran principerna och villkoren i denna
overenskommelse. Rollen eller funktionen ska ockséd fungera som kontaktpunkt till
Inera i fragor och drenden som ror anvandning av varumaérket 1177.

e Varje region beslutar om vilka tjanster och aktoérer som ska ingé i det regionala utbudet
via 1177. Utgéngspunkten &r att invanaren ska ha mgjlighet att hitta och vélja vard- och
omsorgsgivare och deras digitala tjanster i hela det offentligt finansierade utbudet.

e Varje region ansvarar for att bedoma, besluta och dokumentera om och hur privata
vardgivare i regionen far anvinda varumarket 1177 tillsammans med det egna
varumarket pa sina digitala tjanster, utifran principerna och villkoren i denna
overenskommelse. Om édrendet berdr en digital tjénst hos en privat vardgivare som
verkar 1 flera regioner ska beslut om eventuell anvéindning av varumaérket 1177 fattas av
varje region dér vardgivarens digitala tjanst ar tillgdnglig.

e Varje region ansvarar for att bedoma, besluta och upprétta en process for hur kommuner
i regionen och deras utforare kan anvénda varumaérket 1177 tillsammans med det egna
varumérket pé sina digitala tjénster, utifrdn principerna och villkoren i denna
Overenskommelse.

Villkor for anvandning av varumarket 1177
i digitala tjanster

e Den digitala tjdnsten ska ha &ndamalet hilsa, vard, omsorg eller tandvard, inkluderat
administrativ verksamhet inom dessa omraden.

e Den digitala tjénsten ska rikta sig till invanare.

e Om tjansten anvénds far att bedriva hilso-och sjukvard ska vardgivaren som
tillhandahéller tjdnsten ansvara for att den vard som bedrivs via den digitala tjansten
foljer relevanta lagar och regelverk som Hélso- och sjukvardslagen (HSL),
Patientdatalagen, Patientlagen, Offentlighets- och sekretesslagen, Lagen om digital
offentlig service, webbdirektivet om tillgdnglighet, samt haller en adekvat kvalitet vad
giller sprék, innehall och funktionalitet.

e Aktoren som tillhandahéller tjénsten ska tillse att tjénsten foljer de krav som finns for
informationssakerhet, tillgédnglighet och personuppgiftshantering, se bilaga 1.

e Den digitala tjénsten ska kunna hittas via 1177.se tillsammans med information om vad
tjdnsten innehaller och vilken service som erbjuds.

e Om tjansten genererar journalinformation ska informationen produceras till tjansten
Journalen péa 1177.se sa att invanaren far en Gverblick Over sina journaler oavsett
utforare av hilso- och sjukvard.
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e Om tjansten genererar tidbokningsinformation ska informationen produceras till
tjdnsten Bokade tider i 1177.se, sa att invanaren far tillgang till en 6verblick 6ver alla
sina bokade tider oavsett utforare av hilso- och sjukvard.

e Om invanare nar den digitala tjansten genom att logga in pa 1177.se ska den digitala
tjédnsten f6lja Ineras checklista for uthopp fran 1177.se, se inera.se.

Sarskilda anvisningar for varumarket 1177
e Varumirket ska anges enligt gillande grafisk profilmanual och UX-ramverk.
e Varumdérket far endast anvéndas i de ursprungliga fargerna eller svart/vitt.

e Varumdérket far inte atfoljas av powered by, hdmtat fran och liknande tilliggstexter som
innehaller produkt- eller leverantérsnamn.

o Tillverkaransvaret ska framga i tjinsten men far inte placeras i anslutning till
varumérket 1177.

Overenskommelse

Att regionen ingar i denna §verenskommelse intygas av:
Region:

Datum:

Namnteckning:

Namnfortydligande:

Titel:

Telefonnummer:

E-post:

Ifylld och undertecknad 6verenskommelse scannas och skickas till Ineras kansli via e-
postadress: kansli@inera.se senast 15 januari 2023.
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Bilaga 1
Grundlaggande informationssakerhetskrav for
applikationer under varumarket 1177

Det dr den organisation som upphandlat eller utvecklat applikationen som har det huvudsakliga
ansvaret for att den ir séiker. Aven tillverkaren har ett tydligt ansvar, exempelvis om
applikationen &r en medicinteknisk produkt. Nedanstdende &r grundlédggande sékerhetskrav for
att kunna publicera en applikation som anvander varumarket 1177. Dessa krav maste vara en del
av den totala kravbilden och ska kompletteras med organisationens ovriga
informationssékerhetskrav.

Allméint

Gillande regelverk for medicintekniska produkter och nationella medicinska
informationssystem ska foljas.

Ingen Overforing eller behandling av personuppgifter far ske utanfor EU/EES,
undantaget till ldnder som av EU bedémts upprétthalla en adekvat sdkerhetsniva i niva
med GDPR

Ingen 6verforing eller behandling av information fran 1177 far ske i nagot annat
sammanhang én for applikationens syfte savida inte detta specifikt avtalats

Personuppgifter ska hanteras i enlighet med reglerna i GDPR och svenska
registerforfattningar

Det ska finnas ett utsett dataskyddsombud vilket &r ansvarigt for att kontrollera att
personuppgifter behandlas i enlighet med GDPR

Forvaltning

Det ska finnas en utsedd systemforvaltare eller motsvarande for applikationen samt en
kontaktperson med ansvar for informationssikerhetsfragor

De sékerhetskrav som ér tillampliga for applikationen ar identifierade och
implementerade i enlighet med ansvarig organisations egna riktlinjer

Det ska finnas rutiner vilka stddjer en korrekt hantering av
informationssékerhetsincidenter

Det ska finnas rutiner for att snabbt kunna informera Inera i hdndelse av en incident
som kan paverka varumérket 1177

Det ska, i tillampliga fall, finnas rutiner for att uppfylla lagstadgad rapporteringsplikt av
incidenter till tillsynsmyndigheter

Applikationen ska aktivt livscykelhanteras s att informationssidkerhetsnivan bibehalls
under hela applikationens livscykel



J

Overenskommelse mellan regionerna om villkor fér Inera AB 2022-10-24
anvandning av varumarket 1177

INera

Riskanalyser av applikationen och dess funktionalitet ska ske regelbundet och vid
forandringar.

Séakerhetstester ska genomforas for att forhindra sérbarheter i applikationen.
Driftsmiljon ska vara separerad fran andra miljder sdsom utveckling och test

Behdrighetskontroll ska ske, behorigheter ska vara personliga och
autentiseringsmetoder ska véljas i enlighet med informationens klassning.

Det ska finnas ett implementerat och kontinuerligt aktiverat skydd for att upptécka och
forhindra dataintrang och skadlig kod

Drift av applikationen ska ske i datahallar avsedda for IT-drift och vara skyddade mot
fysiskt intréng, brand, vattenskador, elavbrott och liknande

Kénslig information ska under transport skyddas med kryptografiska metoder som
sdkerstéller insynsskydd

Loggning géllande atkomst till kdnsliga uppgifter samt viktiga systemhéandelser ska ske
pa ett sétt som sékerstiller att loggarna i efterhand ska kunna anvindas for att utreda
incidenter

Tekniska loggar innehéllande driftsinformation ska lagras pa ett sétt sa att
driftstorningar och eventuella intrdng kan utredas. Loggar innehéllande personuppgifter
ska loggas i enlighet med géillande lagstiftning eller organisationens riktlinjer.

Kontinuerlig 6vervakning ska finnas géllande drift av applikationen

Driftsmiljon ska vara uppbyggd pa ett sitt som sékerstiller att beslutade
tillgénglighetsnivaer kan upprétthallas. Exempelvis med avseende pé redundans.

Sakerhetskopiering av relevant data ska ske regelbundet
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Bilaga 2
Vikten av att varda varumarket 1177

Allman redogorelse

Inera dger réttigheterna till varumérket 1177 pa uppdrag av regionerna.
Varumaérkesregistreringen skyddar varumaérket sé att inte andra foretag anvénder det pa sina
produkter och tjanster.!

Ett varumérkes viktigaste funktion &r att sérskilja de varor och tjanster som séljs frdn andra
foretags varor och tjdnster. Att ett varuméarke har sarskiljningsférmaga ar ocksa ett krav for
registrering av ett varumérke.

Risker vid anvandning av varumarket

Vid en utbredd anvéndning av varumaérket 1177 finns det en risk att varumérket urvattnas och
tappar sin sérskiljningsférmaga. Varumaérket riskerar att istéllet bli synonymt med digitala
tjdnster som har dndamalet hilsa, vard och omsorg eller tandvard. Detta géller oavsett vem som
star bakom informationen.

Varumérket tappar dé sin viktiga funktion som individualiseringsmedel och det blir mdjligt for
andra att anvidnda varuméirket. Om varumaérket forlorar sin sérskiljningsforméga finns det heller
inte ndgon mojlighet for Inera, som varumérkesinnehavare, att registrera varumairket pé nytt.

Nir sérskiljningsformagan forsvinner mister alltsa varumérket sin huvudsakliga funktion - att
sarskilja innehavarens varor eller tjénster fran andra foretags varor eller tjénster av samma slag.

Forutom att det kan {4 juridiska konsekvenser innebér urvattning d4ven en kommunikativ skada
pa varumirket. Om varumaérket blir generiskt finns det en risk att invanarna inte associerar till
1177 pa samma sétt som de gor idag.

Diérutdver finns det en risk att varumaérket drabbas av en fortroendeskada om information som
kopplas till varumirket innehaller felaktigheter. Denna risk kan undvikas genom att information
kontrolleras och kvalitetssédkras.

For att undvika att varumaérket 1177 pa sikt urvattnas och forlorar sin sérskiljningsférméga, ar
det av storsta vikt att samtliga regioner inom ramen for Overenskommelsen anvénder
varumérket 1177 i enlighet med de principer och villkor som framgér av Overenskommelsen.

! Varumirkesskydd innebér en ensamritt att anvinda vissa kinnetecken i ndringsverksamhet enligt 1 kap.
10 § VML och varumirkesdirektivet art. 5.
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